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Abkiirzungsverzeichnis

Abstract

Mit SHEFEX III verfolgt das Deutsche Zentrum fiir Luft- und Raumfahrt konsequent seine
Forschungs- und Entwicklungsarbeiten im Rahmen des SHEFEX-Programms. SHEFEX III kon-
zentriert sich auf die Aspekte von Navigation, Flugregelung, Bahnplanung und Kostenminimie-
rung. Die Abteilung Guidance, Navigation and Control (GNC) am DLR-Institut fiir Raumfahrt-
systeme in Bremen entwickelt ein hybrides Navigationssystem, sowie die Flugfithrung fiir diese
Mission. In Hinblick auf nachfolgende Missionen soll bei der Entwicklung des Navigationssys-
tems darauf hingewirkt werden, dass es auch fiir zukiinftige Anwendungen verwendet werden
kann. Damit dieses System hochzuverldssig und fehlertolerant ist, benétigt es eine ausfallsichere
Leistungsversorgungseinheit (PDU). Um die Belastung der Energieversorgung beim Betrieb des
Systems kontrollieren und tiberwachen zu koénnen, soll die PDU mit einer aktiven Steuerung
ausgestattet werden, die es ermoglicht, flexibel auf auftretende Fehlerzustdnde reagieren zu kon-
nen.

In der vorliegenden Bachelorthesis wird ein Konzept zur hochzuverldssigen Steuerung der Leis-
tungsversorgungseinheit fiir das SHEFEX III-Navigationssystem erarbeitet. Zu diesem Zweck
werden verschiedene Verfahren und Normen untersucht, miteinander verglichen und deren An-
wendbarkeit fiir SHEFEX III iiberpriift.

Dieses Konzept dient dem DLR anschlieBend dazu, eine PDU-Steuerung zu entwerfen und zu
implementieren.

Diese Thesis entstand im Rahmen eines studienbezogenen Praktikums und der anschliefenden
Fortfiihrung des Projektes als studentische Hilfskraft. Die Thesis wurde der Hochschule Bremen
als Bachelorthesis vorgelegt, um den akademischen Grad eines Bachelor of Engineering (B.Eng.)
zu erreichen.
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1 Einleitung

Seit Beginn der Menschheit iiben die Sterne eine enorme Faszination auf den Menschheit aus.
Schon vor circa 4000 Jahren versuchten Menschen die Gestirne darzustellen und zu erforschen,
wie die Himmelsscheibe von Nebra beweist. Mittlerweile ist der Bereich um die Weltraumfor-
schung schon weit vorangeschritten. Es wurde in der Vergangenheit bereits Grofles geleistet, um
den Weltraum besser zu verstehen. Dariiber hinaus ist davon auszugehen, dass die Forschung wei-
ter rasant voranschreiten wird. Die Probleme bei der modernen Raumfahrt sind immer haufiger
weniger technischer Natur sondern finanzieller Art. Ein Beispiel fiir die schwierige Finanzierungs-
lage ist der Betrieb der ISS und die Finanzierung einer moglicherweise bemannten Marslandung.
Immer hiufiger ist es notwendig, Unternehmen aus der Privatwirtschaft in Entwicklungen mit
einzubeziehen [23]. Dieses Vorgehen schafft auf der einen Seite eine Budgetentlastung, bringt
aber auch neue Probleme, wie z.B. Fragen der Haftung. FEin Beispiel dafiir ist die Explosion
einer Antares-Rakete im Oktober 2014. Bislang ist noch nicht klar, wer die Kosten fiir die Re-
paratur des durch die Explosion entstandenen Schaden tragen muss [28].

Die DLR Mission SHEFEX, versucht mit neuen Ansétze in der Auslegung und Konstruktion
von Flugkorpern auf die aktuellen Anforderungen zu reagieren. Nach den ersten beiden erfolg-
reichen Missionen SHEFEX I und SHEFEX II wurde beschlossen diese Erfolgsgeschichte mit
SHEFEX III fortzusetzen. Die Schwerpunkte bei der SHEFEX III-Mission liegen in der Flug-
fithrung, Navigation und Flugregelung, sowie auf Bahnplanung, Funktionalitdtsuntersuchungen,
Kostenminimierung, Systems Engineering und Skalierbarkeit in Hinblick auf die bevorstehende
Entwicklung des REX-Free-Flyers. Nach Abschluss des SHEFEX-Programmes wird die Ent-
wicklung des REX-Free-Flyers von den Missionsergebnissen profitieren. Der Rex-Free Flyer soll
zukiinftig eine kostengiinstige und zuverlédssige Plattform fiir unbemannte Experimente in der
Schwerelosigkeit zur Verfiigung stellen.

Ein wichtiger Bestandteil des SHEFEX-Projektes ist unter anderem, dass von der GNC-Abteilung
zu entwickelnde hybride Navigationssystem. Dieses innovative und hochverfiighare Navigations-
system errechnet mit Hilfe verschiedener Sensoren (Drehraten- und Beschleunigungssensoren,
Sonnensensoren, Sternkameras und GPS-Empfianger) fortlaufend die aktuelle Position und Lage
des Flugkorpers. Im Kontext des SHEFEX ITI-Navigationssystems wird daher auch ein Referenz-
design fiir eine hochverfiighare Leistungsversorgungseinheit (englisch: power distribution unit,
PDU) entwickelt. Die PDU stellt die von den internen und externen Komponenten des Naviga-
tionssystems bendtigten Spannungsebenen in Form von unabhéngig schaltbaren Kanélen bereit.
Das Schalten dieser Kanéle ermoglicht ein geregeltes Hochfahren des Navigationssystems, Funk-
tionstests der einzelnen Komponenten sowie eine Abschaltung von Komponenten im Fehlerfall,
bedarf aber einer aktiven Steuerung.

Thesis beschéftigt sich nachfolgend mit der Erstellung eines Konzeptes zur Steuerung einer hoch-
zuverlassigen Leistungsversorgungseinheit (PDU) fiir das SHEFEX III-Navigationssystem.

»Das Universum ist vollkommen. Es kann nicht verbessert werden. Wer es verdndern will,
verdirbt es. Wer es besitzen will, verliert es.”

Laozi (6. oder 4. - 3. Jh. v. Chr.), nur legendenhaft fassbarer chinesischer Philosoph, Begriinder des Taoismus, (Laotse bedeutet ’der Alte’)



1.1 Aufgabenstellung

1.1 Aufgabenstellung

Eine aktive Steuerung der PDU (sog. ,,PDU-Controller”) kann durch eine Vielzahl von Ansétzen
realisiert werden, die jedoch in die Schnittstellen der PDU selbst, sowie in die ibrigen Schnitt-
stellen des Gesamtsystems eingebettet werden miissen. Mit den Arbeiten von KWIATKOWSKI
[17] und SCHWARZ [27] wurde bereits ein Referenzkonzept fiir eine PDU ausgearbeitet. Mit der
Bachelorthesis von KWIATKOWSKI wurde der leistungselektronische Teil fiir dieses Referenzkon-
zept entwickelt, welches unter anderem ein Erdungskonzept fiir das gesamte Navigationssystem
enthélt. In dieser Arbeit werden die verschiedenen Versorgungsleitungen, einschliellich der Siche-
rungen fiir die Komponenten des Navigationssystems, definiert. Ferner beinhaltet die PDU elek-
tronische Schalter, die zur An- und Abschaltung der verschiedenen Verbraucher (u. a. Sensoren,
Computer, Kommunikations- und Messelektronik) im System verwendet werden sollen. Dariiber
hinaus wurden in der Arbeit von KWIATKOWSKI auch leistungselektronische Komponenten wie
die DC/DC-Wandler definiert. Die in dieser Arbeit vorgesehenen elektrischen Schnittstellen zur
Steuerung der Schalter sind eine wichtige Grundlage fiir die Erarbeitung eines Konzeptes fiir
eine aktive Steuerung der PDU. Es ist vorgesehen, dass die elektronischen Schalter mit digitalen
Spannungssignalen des PDU-Controllers geschaltet werden.

Der PDU-Controller generiert diese digitalen Spannungssignale im Nennbetrieb auf der Grund-
lage von Befehlen der On-Board-Computer (OBC) des Navigationssystems. Weiterhin soll der
PDU-Controller die einzelnen Kanéle der PDU iiberwachen, wozu er Messwerte aus einer Mess-
schaltung (dem sog. ,,PDU-Monitor®) anfordert, verarbeitet und den OBCs bereitstellt. Diese
Messwerte dienen den OBCs als zusétzliche Stiitzinformationen zur Bewertung des Betriebszu-
standes der einzelnen Komponenten. Bei einer Stérung soll es moglich sein, einzelne Sensoren
und andere Navigationssystemkomponenten auf Befehl der OBCs zu deaktivieren bzw. wieder
zu reaktivieren, um auf ein mogliches Fehlverhalten (z. B. Uberschreitung des maximalen Nenn-
stromes eines PDU-Kanals durch Kurzschluss) reagieren zu konnen.

Weiterhin kommt dem PDU-Controller, insbesondere beim Einschalten des Navigationssystems
eine besondere Rolle zu: Der Start-Up-Prozess, das heifit die Initialisierung der Navigationssys-
temkomponenten, mit besonderer Beachtung der Startsequenz der redundanten OBCs, wurde
durch SCHWARZ [27] beschrieben. Da die OBCs die priméren Bausteine fiir die Funktionalitét
des gesamten Navigationssystems sind, soll der PDU-Controller zur Uberwachung des ordnungs-
geméflen Starts der OBCs verwendet werden.

Alle diese Funktionen kénnten neben der Hauptfunktionalitdt der PDU durch eine aktive Steue-
rung der PDU bereitgestellt werden. Aus diesen Uberlegungen ergibt sich die Notwendigkeit einer
eingehenden Untersuchung moglicher Konzepte fiir die funktionale und technologische Realisie-
rung eines solchen PDU-Controllers. Bei den Konzepten ist es essenziell, dass sich der PDU-C
in das Zuverlédssigkeits- und Ausfallsicherheitskonzept des Gesamtsystems einfiigt. Das gesamte
Navigationssystem soll ,,ein-fehlertolerant” entworfen werden. Dies bedeutet, dass ein einzelner
Fehler nicht zum Ausfall des Gesamtsystems fithren darf. Tritt ein Fehler im Gesamtsystem
auf, muss es je nach Fehlerart entweder redundante Komponenten (z.B. Sensoren) oder ein
Degradationskonzept® fiir die betroffene Komponente geben. Im Fall des PDU-Controllers soll

1 Degradation bedeutet im weitesten Sinne zuriickstufen. Ein Degradationskonzept ist in diesem Fall ein Kon-
zept das beschreibt, wie der Funktionsumfang eingeschrankt wird um eine Mindestfunktionalitdt aufrecht zu
erhalten.



1.1 Aufgabenstellung

ein Fehler im PDU-C selbst nicht zum Ausfall der PDU und damit des Gesamtsystems fiihren.
Daraus folgt eine der Vorgaben an den PDU-C: Ein intrinsisches? Degradationskonzept ist zu
entwickeln, welches eine kontinuierliche Leistungsversorgung, auch nach Ausfall der Steuerung
sicherstellt.

Nach Erarbeitung eines funktionalen Konzeptes (Systementwurf) fiir einen solchen PDU-Controller
soll zudem die technologische Umsetzbarkeit des Entwurfes durch eine Recherche am Markt ver-
flighbarer Komponenten fiir diesen Systementwurf gepriift werden. Ein wesentlicher Punkt hierbei
ist die Beachtung der erwarteten Umgebungsparameter fiir die angedachten Anwendungen des
Navigationssystems. Einfliisse wie Strahlung, Vakuum, schnelle Abfolge von Druckwechseln, me-
chanischer Schock und starke Temperaturschwankungen stellen besondere Anforderungen dar,
die bei der Recherche geeigneter Komponenten beriicksichtigt werden miissen.

Die Bearbeitung der Problemstellung soll unter Beachtung der folgenden Annahmen und Bedin-
gungen erfolgen: Der PDU-Controller erhalt 20 GPIO-Signale von den OBCs des Navigations-
systems. Diese Signale dienen als Schaltanweisungen fiir die einzelnen PDU-Kanéle. Mit diesen
Schaltanweisungen konnen die OBCs im Betrieb steuern, welche Komponenten des Navigati-
onssystems aktiv oder inaktiv sind. Ferner geht von dem PDU-Controller eine unidirektionale
RS-422-Leitung zur Ubermittlung von Daten an die OBCs ab. Bei diesen Daten handelt es sich
um die Messwerte des PDU-Monitors und, wenn méoglich, den Schaltzustand der einzelnen Kom-
ponenten. Dariiber hinaus soll der PDU-Controller klein und kompakt sein, da das Volumen fiir
das Navigationssystem moglichst gering sein soll. Zum Abschluss ist der eigene Leistungsbedarf
des PDU-Controllers so gering wie moglich zu halten, um den gesamten Energiehaushalt des
Navigationssystems so wenig wie moglich zu belasten [15].

~GPIO zu Optokoppler _ GPIO zu PDU-C
POU POUs 0BC
Stromaufnahme Controller RS-422-TX Leitungen

Abbildung 1.1: Schnittstelleniibersicht des PDU-C zum Navigationssystems

2 lateinisch intrinsecus ,inwendig®, ,innerlich® oder ,hineinwérts“, nach der inneren Seite hin
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1.2 Ziele der Thesis

Die Bachelorthesis umfasst,

1. die Ausarbeitung, Bewertung und den Vergleich verschiedener Systementwiirfe fiir einen
PDU-Controller auf Basis von Konzepten fiir Redundanz und Fehlertoleranz fiir Systeme
mit komplexen Steuerungsaufgaben aus der Luft- und Raumfahrt, des Automobilbaus
sowie der Industrie,

2. die Auswahl eines Systementwurfes anhand einer Aufwands-, Risiko- und Machbarkeits-
abschétzung,

3. die Darlegung des mit dem Systementwurf verbundenen intrinsischen Degradationskon-
zeptes zur Sicherstellung der Leistungsversorgung nach Ausfall des PDU-Controllers und

4. die Spezifikation der fiir die Realisierung des Systementwurfes notwendigen Schliisselkom-
ponenten.

Der erste Punkt beleuchtet die theoretischen Grundlagen, die zur Bearbeitung der Aufgaben-
stellung notwendig sind. Dies umfasst unter anderem Themen wie Redundanz, Diversitit sowie
die sich ergebenden Konsequenzen hinsichtlich der Zuverléssigkeit bei Serien- und Parallelschal-
tung von Systemkomponenten. Mittels dieser Informationen ist es moglich, die aus den zuvor
genannten Industriebereichen zusammengestellten Systembeispiele nachzuvollziehen und an die
gegebene Problemstellung anzupassen. Diese Beispiele werden anschlieflend auf ihre Vor- und
Nachteile im Kontext des geplanten Anwendungsszenarios hin untersucht. Des Weiteren wer-
den einzelne Besonderheiten in den Zuverlissigkeitskonzepten, die Merkmal des betreffenden
Industriezweiges sind, herausgearbeitet.

Die unter Punkt 2 genannten Verfahren sind notwendig, um eine fundierte Entscheidung treffen
zu kénnen, welches Konzept fiir das Navigationssystem zweckmafig ist. Dabei werden mit einer
Risikomatrix [16] sowohl die Ausfallwahrscheinlichkeit als auch die Auswirkungen eines Ausfalls
bewertet. Nachfolgend werden die einzelnen durchzufiihrenden Arbeitsschritte zum Umsetzen
des Konzeptes abgeschitzt und deren gesamter Aufwand bewertet. Diese beiden Ergebnisse
werden abschlieffend verwendet, um die Machbarkeit des betrachteten Konzeptes zu bewerten.

Der ausgewéhlte Systementwurf muss auch im Fehlerfall des PDU-Controllers eine Minimal-
funktion der PDU gewéhrleisten. Diese Minimalfunktion muss definiert und deren Erreichen
im Fehlerfall oder bei Ausfall des PDU-Controllers (Degradationskonzept), im Hinblick auf den
ausgewahlten Systementwurf, hinreichend dargelegt werden.

Um eine spétere Weiterfithrung der Arbeit am PDU-Controller zu ermdglichen, sollen in die-
ser Thesis konkrete Empfehlungen fiir wichtige Hardware-Komponenten gegeben werden. Der
diesbeziigliche Entscheidungsprozess soll hierbei transparent und nachvollziehbar beschrieben
werden. Hierfiir ist es jedoch zuvor notwendig, die bendtigten Spezifikationen fiir diesen Ent-
scheidungsprozess zu erarbeiten. Dabei kann es sich beispielsweise um Eigenschaften wie die
Leistungsaufnahme, die Anschlussmoglichkeiten oder die Verfiigbarkeit von Komponenten han-
deln [15].



2 Theoretische Grundlagen

2.1 Normen und Standards

Zu Beginn dieser Arbeit werden zunéchst Normen der unterschiedlichen Industriebereiche zu-
sammengetragen. Dieser Arbeitsschritt soll einen Uberblick iiber die einzuhaltenden Sicherheits-
vorgaben geben. Dartiber hinaus werden weitere Normen und Standards aus anderen technischen
Bereichen untersucht. Dies soll gegebenenfalls eine Erweiterung der moéglichen anzuwendenden
Planungsmethoden, sowie einen Einblick in die aktuelle Sicherheitstechnik in dem entsprechen-
den Bereich darstellen.

Raumfahrt

Im Bereich der Raumfahrt finden im européischen Raum die Normen des Standardisierungs-
gremiums ECSS (European Cooperation for Space Standardization) Anwendung. Das Ziel der
ECSS-Normen ist es, eine gemeinsame Arbeitsgrundlage fiir Unternehmen im Bereich Luft-
und Raumfahrt zu bilden. Dabei hat der Anwender dieser Norm die Méglichkeit sie nicht an-
zuwenden, sofern er seine Entscheidung begriinden kann. Grundsétzlich gilt laut ECSS-S-00C
(Description, implementation and general requirements)[6], dass der Auftraggeber vorgibt, wel-
che der Normen anzuwenden sind.

Die folgende Aufzdhlung ist ein Zitat aus der Norm ECSS-Q-40A Sicherheit[7]:

Das Design aller Produkte muss so gestaltet werden, dass:

o die Umweltvertraglichkeit gewéahrleistet ist,
e das Produkt sicher ist, ohne dabei auf externe Dienste angewiesen zu sein,

e die Fehler, die in Betracht gezogen wurden, das System in eine bestimmte sichere Betriebs-
art bringen,

o Gefdhrdungserkennung, -signalisierung und -sicherung angemessen beriicksichtigt sind,
e Debris?, Fallout und Aufschlag vermieden werden kénnen,

e Zugang zum Produkt moglich ist.

a Bei Debris handelt es sich weitestgehend um Schutt oder Schrott. Im Zusammenhang mit der Raumfahrt
spricht auch von Space Debris. Laut ESA befinden sich zur Zeit (Stand 2005) 600.000 Objekte ohne Funktion
mit der Gréfle 1cm in der Erdumlaufbahn.
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Des Weiteren fordern die zuvor genannten ECSS-Normen, dass die Software mittels bestimm-
ter Methoden und Algorithmen wie zum Beispiel Diversitat (Abschnitt 2.3) und dem V-Modell
3 implementiert wird. Ausgenommen von dieser Richtlinie sind Programme, die noch im Be-
trieb des Systems geéindert werden kénnen oder iiber eine hardwaregestiitzte Notfunktionalitét
verfiigen. Sollte ein Fehlerfall eintreten, muss das betroffene System den Fehler melden und deut-
lich kennzeichnen. Parallel zu diesem Vorgang ist es notwendig, dass automatisch ohne duflere
Einwirkung, auf ein redundantes System oder einen Stérungsmodus umgeschaltet wird. Zu be-
achten ist bei einem Systemausfall, dass der aufgetretene Fehler keine Auswirkungen auf andere

Systemkomponenten hat.

Luftfahrt

Bei der Luftfahrt finden unter anderem die folgenden Normen und Standards zur Entwicklung
von sicherheitskritischen Systemen Anwendung [8]:

« EUROCAE ED-80
o RTCA DO-254
o SAE ARP4754
o SAE ARP4761

Bei den Normen fiir die Luftfahrt sei zunéchst erwdhnt, dass die amerikanische Organisation
RTCA (Radio Technical Commission for Aeronautics) und ihr entsprechendes Pendant, die Eu-
ropean Organization for Civil Aviation Equipment oder kurz EUROCAE iiblicherweise sehr eng
zusammenarbeiten. Einige Dokumente, z.B. die bereits genannten Dokumente ED-80 und DO-
254, haben beide den Titel ,Design Assurance Guidance for Airborne Electronic Hardware®“ und
wurden von beiden Organisationen gemeinsam entwickelt [8].

Tabelle 2.1: Festlegung von Design Assurance Levels (DAL) [14]

e s Ausfallwahrscheinlichkeit Haufigkeit des
Fehlerklassifizierung DAL pro Flugstunde Auftretens
Katastrophal Level A <107 extrem unwahrscheinlich
Gefahrlich Level B <1077 duflerst gering
Bedeutend Level C <107 gering
Gering Level D <1073 vereinzelt
Keine Auswirkungen  Level E - gelegentlich

Bei den Dokumenten SAE ARP-4754 Guidelines For Development Of Civil Aircraft and Sys-
tems* und SAE ARP-4761 ,Guidelines and Methods for Conducting the Safety Assessment
Process on Civil Airborne Systems and Equipment* handelt es sich um Abldufe bzw. Methoden
zur Sicherheitsbewertung. Dabei wird in diesen beiden Dokumenten auf den Planungsablauf in

3 Das V-Modell ist eine Planungsmethode in der Softwareentwicklung. Es werden dort mehrere Schritte be-
schrieben ein Projekt zu Planen dies beinhaltet unter anderem auch die Qualitatssicherung
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einem Projekt bzw. in einem Teilsystem eingegangen. Der Prozess beginnt mit den Anforderun-
gen, die an ein System gestellt werden. Dabei kann es sich sowohl um Umgebungsparameter,
als auch den Systemfunktionsumfang handeln. Aus den gegebenen Rahmenbedingungen erfolgen
somit indirekt die nétigen Vorgaben fiir die Hard- und Softwarearchitektur. Parallel zu diesem
Prozess erfolgt eine Sicherheitsanalyse, in der das zu erstellende System bzw. dessen moglicher
Ausfall bewertet wird. Ahnlich, wie die zuvor genannten Normen ED-80 und DO-254 wird auch
in diesen Normen die DAL-Einstufung verwendet 2.1.

Die in diesem Abschnitt genannten und in Abbildung 2.1 gezeigten Standards haben alle ein
dhnliches Vorgehen:

1. Aufgabenbeschreibung des Systems

2. Bestimmen der Sicherheitsklasse, anhand der Systemanforderungen

3. Entwicklung von Vorschlégen zu verschiedenen Verfahren zur Planung eines Systems ohne
Ausfille und undefinierten Zusténden

Bei den im dritten Punkt genannten Verfahren, unterscheiden sich jedoch die einzelnen Normen
geringfiigig voneinander. Jedoch soll bei allen durch eine strukturierte und ausfiihrliche Pro-
jektplanung dafiir gesorgt werden, dass das zu planende System nicht ausfillt oder bei einem
Fehlerfall keine Schiaden entstehen. Hierbei gilt als Grundsatz, Personenschiden sind auf jeden
Fall zu vermeiden.

Um diese Vorgaben zu erreichen, werden in den Standards unterschiedliche Verfahren und Werk-
zeuge vorgegeben. Diese sind unter anderem das V-Model, FMEA (Failure Mode and Effects
Analysis), Fehlerbaumanalysen und das Fischgriatendiagramm.

Modernisierung Lebenszyklus
!_ ende
v Produkt-Lebenszyklus

Testphase Betrieb

<
&

Konzeption ,_l/‘ Definition ,_l/‘ Entwicklung ,_l/‘ Herstellung

Entwicklungsprozess
- ARP 4754/ED-79
- ARP 4761

Hardware
DO-254/ED-80
System- System-
anforderungen - - integration
—g> Anfor.d.eru'ngs Vorentwicklung Pro.dukt Verifikation —g>
spezifikation entwicklung
Software
DO-178C/ED-12C

T

Umweltanforderungen
DO-160F/ED-14F

Abbildung 2.1: Prozess der Systementwicklung mit relevanten Standards. (entspricht der Abbil-
dung 3.5 in dem Buch von FLUHR [8])
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Automobilbereich

Die im Automobilbereich anzuwendende Norm ist die ISO 26262. Genau wie in den voran-
gegangenen Abschnitten handelt es sich bei diesem Standard primér um eine Beschreibung
organisatorischer Vorgénge zur Qualitdtssicherung und des Projektmanagements. Sie definiert
zur Einstufung folgende (Tabelle 2.2) ASIL (Automotive Safety Integrity Level) Bereiche [10].
In anderen Prozessindustriezweigen wird, anstelle des ASIL, auch die Klassifizierung nach SIL
verwendet.

Tabelle 2.2: Ausfall-Wahrscheinlichkeitsgrenzwerte aus der ISO 26262

Wahrscheinlichkeit eines gefahrbringenden

ASIL Ausfalls pro Stunde
A <107
B <1076
C <1077
D <1078

Das nach einer Sicherheitsanalyse bestimmte Level hat Auswirkung auf das weitere Vorgehen im
Projekt. Bei der Auswahl von Level D sind die auszufiihrenden Mafinahmen umfangreicher, als
bei Level A. Die unterschiedlichen Level beinhalten zum einen festgeschriebene, als auch emp-
fohlene Vorgénge zur Projektplanung und Qualitétssicherung. Es bleibt dem Anwender bei der
Planung iiberlassen, welche Vorginge er beim Tailoring® aussparen oder in die Planung mit ein-
beziehen mochte. Wichtig ist dabei jedoch, dass die zuvor angestrebte Ausfallwahrscheinlichkeit
erreicht wird.

Prozessindustrie

Neben Vorgaben des Gesetzgebers findet im Bereich der Industrieanlagen ein hierarchisches Sys-
tem von Normen Anwendung. Man spricht dabei von A, B, C-Normen. A-Normen wie die ISO
12100-1 beinhalten primér Grundbegriffe und allgemeine Gestaltungsgrundsétze. Fiir diese Aus-
arbeitung von besonderer Bedeutung ist die Norm DIN EN ISO 14121-1, diese beinhaltet unter
anderem die Durchfiihrung einer Risikobeurteilung.

B-Normen, wie beispielsweise die DIN EN 999, beschreiben: ,,Sicherheit von Maschinen - Anord-
nung von Schutzeinrichtungen im Hinblick auf Annéherungsgeschwindigkeiten von Kérperteilen®.
Da die darin behandelten beriihrungslosen Schutzeinrichtungen, wie z.B. Lichtschranken, nicht
auf bestimmte Arten von Maschinen beschrankt sind, ist dort beschrieben, wie eine Anlage beim
Auslésen dieser Einrichtung zu reagieren hat.

C-Normen enthalten sehr prizise Angaben iiber eine bestimmte Maschinengruppe. Zum Beispiel
beinhaltet die Norm DIN EN 422 die grundsétzliche Beschaffenheit von Kunststoff- und Gum-
mimaschinen.

4 Unter Tailoring versteht man die Anpassung eines festgelegten Verfahrens oder einer Methoden an den bené-
tigten Bedarf.
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Von hoher Bedeutung in allen Industriebereichen ist die IEC (EN) 61508. Sie stellt eine Grund-
lage fiir viele unterschiedliche Standards dar. Normen und Standards wie die ISO 26262, die
IEC 61511 oder die DO-178B sind eine branchenspezifische Umsetzung der IEC 61508.[24]

DO-178B 1SO 26262
Luftfahrt Automobile

IEC 62061

EN 50129
Maschinen

Schienenverkehr

IEC 61513
Atomkraft

IEC 60335
Haushaltsgerate

i

IEC 60601 IEC 61511
Medizintechnik Prozessindustrie

Abbildung 2.2: Standards, die auf der IEC 61508 basieren (Grafik basiert auf Abbildung 5 in
[24])

Die Norm IEC 61508 beschéftigt sich mit der Bewertung von Risiken. Die IEC 61508 definiert
dabei vier unterschiedliche SIL-Sicherheitsstufen. Im Gegensatz zum KFZ-Bereich (Abschnitt
2.1), wird hierbei jedoch zwischen Low Demand- und High Demand-Systemen unterschieden.
Low Demand Systeme haben geringere Anforderungen an die Sicherheitssysteme. Dabei darf
das Sicherheitssystem nur einmal im Jahr aktiv werden. High Demand-Systeme haben hohe An-
forderungen an das Sicherheitssystem. Sie arbeiten kontinuierlich mit und gewéhrleisten somit
eine sehr hohe Sicherheit.

Tabelle 2.3: Ausfallgrenzwerte fiir eine Sicherheitsfunktion, die in der Betriebsart mit hoher oder
kontinuierlicher Anforderungsrate betrieben wird (High Demand).[2].

SIL PFH (pro Stunde) Max. akzeptierter Ausfall des SIL

SIL 1 > 1076 bis <107° ein gefdhrlicher Ausfall in 100.000 Stunden
SIL 2 > 1077 bis < 1076 ein gefihrlicher Ausfall in 1.000.000 Stunden
SIL3  >10"%bis <107  ein gefihrlicher Ausfall in 10.000.000 Stunden
SIL 4 > 107 bis < 1078 ein gefihrlicher Ausfall in 100.000.000 Stunden

Eine weitere iibliche Klassifizierung in der Industrie ist die DIN V 19250 ,, Leittechnik - Grundle-
gende Sicherheitsbetrachtungen fiir MSR-Schutzeinrichtungen® In dieser Norm werden einzelne
AK (Anforderungsklassen) definiert. Einzelne Geréte werden bei der Entwicklung diesen Anfor-
derungsklassen zugewiesen. Diese Norm hat den Nachteil, dass immer nur einzelne Komponenten
betrachtet werden. Eine Klassifizierung mit einer Anforderungsklasse trifft also keine Aussage
iiber die gesamte Systemsicherheit. Ferner wurde, die deutsche Norm, DIN V 19250 inzwischen
im zuge einer europdischen Vereinheitlichung durch die Nachfolge Norm EN 61508 abgelGst.
Demzufolge wurde die DIN V 19250 zuriickgezogen. Da Anforderungsklassen in der Praxis weit
verbreitet sind, werden sie zusétzlich in Tabelle 2.3 aufgefiihrt.
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Tabelle 2.4: Vergleich von AKs (DIN V 19250) und SIL (IEC 61508)[2].

Anforderungsklasse Safety
nach DIN V 19250 Integrity Level
AK 1 nicht definiert
AK 2
AK 3 SIL 1
AK 4 SIL 2
AK 5
AK 6 SIL 3
AK 7
AK 8 SIL 4

Eine weitere Industrienorm ist die Maschinenrichtlinie (CE-Kennzeichnung). Mit der Kenn-
zeichnung eines Gerétes mit dem CE-Zeichen versichert der Hersteller, dass sein Produkt den
Anspriichen der Maschinenrichtlinie [20] geniigt. Dabei ist die CE-Kennzeichnung kein Siegel,
dass durch eine Institution vergeben wird. Daraus folgt, dass es sich beim der CE-Kennzeichnung
um ein Verwaltungszeichen handelt. Die Maschinenrichtlinie hat keine rechtliche Bewandtnis, da
sie wie alle européischen Richtlinien zunéchst in das nationale Recht tiberfiihrt werden miissen.
Diese Uberfiihrung geschieht in Deutschland in dem Produktsicherheitsgesetz (ProdSG), welches
explizit auf die Maschinenrichtlinie verweist. Unter Punkt 1.2.1 | Sicherheit und Zuverlassigkeit
von Steuerungen“ in der Maschinenrichtlinie ist beschrieben, welche Sicherheitsanforderungen
ein Gerét haben muss, jedoch nicht wie dies umzusetzen sind. Somit eignet sich die Maschinen-
richtlinie nur bedingt dafiir bei der Entwicklung des PDU-C berticksichtigt zu werden.

Eine Risikobeurteilung in der Industrie erfolgt fast analog zu der Risikobeurteilung im Au-

tomobilbereich im Abschnitt 2.1. Hier wird ebenfalls eine Risikobeurteilung mittels Risikobaum
vorgenominen.
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Zwischenfazit

Die beschriebenen Normen in diesem Abschnitt haben unabhéngig voneinander alle einen dhn-
lichen Ablauf (Abbildung 2.3 [13]). Dieser Ablauf ist in fast allen, in dieser Arbeit beschrieben
Normen und Standards enthalten. Da es sich um eine allgemeine Norm handelt wird in ihr von
E/E/PE-Systemen (Funktionale Sicherheit von elektrischen / elektronischen / programmier-
baren elektronischen Sicherheitssystemen) gesprochen. Diese Ahnlichkeit im Ablauf lisst sich
damit begriinden, dass bei der Entwicklung der IEC 61508 Anleihen aus den frither vorhande-
nen Normen und Standards der Luft- und Raumfahrt genommen wurden. Abschlieend lasst
sich zu diesem Abschnitt sagen, dass die komplette Konzeptentwicklung nach einer der zuvor
genannten Normen nicht moglich bzw. nicht notwendig ist. Dies hat folgende Griinde:

e Der Arbeitsumfang einer Bachelorthesis reicht fiir eine komplette Konzeptplanung, die
nach einer der zuvor genannten Normen durchzufiihren.

e Nach Riicksprache mit dem Subsystemverantwortlichen, des Navigationssystemes, in der
DLR Abteilung GNC darf ein Personenschaden nur mit einer Wahrscheinlichkeit von < 107
FEintreten. Da es sich bei SHEFEX III um eine Forschungs- und Versuchsmission handelt,
wird darauf verzichtet weitere Anforderungen an die Zuverlassigkeit, der einzelnen Bau-
gruppen zu stellen. Uberdies hinaus wird trotzdem versucht den PDU-C so Fehlertolerant
wie moglich zu gestalten. Da Navigationssystem so ausgelegt sein soll, dass es zukiinftig
fir andere Missionen verwendbar ist. Da das Navigationssystem folglich keiner direkten
Sicherheitseinstufung unterliegt, unterliegt auch das Navigationssubsystem, der PDU-C
keiner direkten Vorgabe.

e Da es bei dieser Thesis priméar um das Erstellen und Bewerten von Konzepten geht, ist es
nicht notwendig, eine komplette Normenumsetzung vorzunehmen. Bereiche wie die Luft-
und Raumfahrt schreiben vor, dass die Umsetzung eines Konzeptes umfangreich getestet
werden muss. Diese Tests sind notwendig, um sicher zustellen, dass ein System auch den
zuvor definierten Sicherheitsanforderungen geniigt. Da es aber nicht Aufgabe dieser Thesis
ist ein PDU-C zu erstellen und zu testen, ist es folglich in dieser Thesis nicht méglich allen
Anforderungen gerecht zu werden.

e Da es sich bei SHEFEX IIT um einen Forschungsprojekt handelt, das eine kurze Missions-
dauer hat und nach dem Prinzip Design to Cost® geplant wird, wurde von der Projektlei-
tung entschieden auf eine exakte Einhaltung der ECSS Normen zu verzichten. Die ECSS
Normen kommen jedoch weiterhin getailort zur Anwendung. Dariiber hinaus wird ein Mis-
sions Scenario gewéahlt, bei dem es Aufgrund der Flugrute nicht zu einer Gefihrdung von
Personen kommen kann.

Dessen ungeachtet werden Analysen aus diesen Normen verwendet, um die Entwicklung der
Konzepte durchgefithren:

¢ Machbarkeitsbewertung mit einem Morphologischen Kasten nach VDI 2225 -
bei einem morphologischen Kasten handelt es sich um Werkzeug zum auswerten mehrerer
entscheidungs-Parameter.

5 Design to Cost bedeutet, dass zu Beginn eines Projektes eine Finanzplanung vorgenommen wird. Mit diesem
Geld muss das Projekt umgesetzt werden, es gibt keine nachtréglichen Finanzierungsdnderungen.
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o FMEA (Failure Mode and Effects Analysis) - Die FMEA wird eingesetzt, um mog-
liche Fehlerquellen hinsichtlich ihrer Bedeutung, Auswirkung und Eintrittswahrscheinlich-
keit zu bewerten.

e Ursache-Wirkungs-Diagramm - Das Ursache-Wirkungs-Diagramm geht der FMEA
voraus und wird als Hilfsmittel zum sammeln von Fehlerursachen verwendet.

« Risikoanalyse - Die Risikoanalyse ist eine weitere Moglichkeit Fehlerquellen zu bewerten.
Gegeniiber der FMEA bezieht sich die Risikoanalyse aber meistens auf organisatorische
Probleme.

Diese Projektplanungsmethoden und Qualitdtsmanagment sind ein Bestandteil der in diesem Ab-
schnitt beschriebenen Normen. Ferner stellen diese Methoden einen guten Kompromiss zwischen
einem akzeptablen Arbeitsaufwand fiir diese Bachelorthesis und einer sicheren Projektplanung
dar.

12



2.1 Normen und Standards

>
l

Entwicklung der Sicherheitsanforderungen (Konzepte, Definition des
Anwendungsbereiches,Gefahrdungs- und Risikoanalyse)

l

Zuordnung der Sicherheitsanforderungen an das
sicherheitsbezogene E/E/PE-System

l

Realisierungsphase fiin Realisierungsphase fiir
das sicherheitsbezogene («—®| die sicherheitsbezogene
E/E/PE-System Software

l

Installation, Inbetriebnahme und Sicherheitsvalidierung des
sicherheitsbezogenen E/E/PE-Systems

l

Betrieb und Instandhaltung, Modefikation und Nachristung,
AuRerbetriebnahme oder Deinstallation des Sicherheitshezogenen
E/E/PE-Systems

l
«>

Abbildung 2.3: Vereinfachter struktureller Ablauf des Standards der IEC 61508
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2.2 Ausfallwahrscheinlichkeit

Dieses Kapitel bildet die Grundlage fiir die spatere Konzeptionierung des PDU-Controllers (Ka-
pitel 3). Ziel ist es, die theoretischen Grundlagen fiur das spatere Systemdesign herauszuarbei-
ten.

2.2.1 Ausfallrate

In der Praxis hat es sich etabliert, die Zuverldssigkeit eines Systems mit der Ausfallrate A
anzugeben. Die Ausfallrate A\ ist der Parameter einer statistischen Lebensdauerverteilung und
gibt die Anzahl von Ausfillen je Zeiteinheit an. Als Einheit wird dabei iiblicherweise die Einheit
FIT (Failure in Time) verwendet, wobei

1
1FIT=1-10"" o (2.1)

Dem zufolge ereignet sich alle 10° h ein Ausfall, dies entspricht ca. 114000 Jahren. Eine {ibliche
Quelle fiir FIT-Werte ist das Militirhandbuch MIL-HDBK-217F und die Siemens-Norm SN
29500. Es muss jedoch darauf hingewiesen werden, dass die FIT-Werte fiir Bauteile, je nach
Quelle, sehr stark schwanken kénnen und stark von physikalischen Einfliissen abhéngig sind.
Die Lebensdauer eines Bauteil kann auch wesentlich kiirzer sein. Dabei folgt die Verteilung der
Ausfille mehrerer Bauteile eines Typs einer Badewannenkurve (Darstellung 2.4). Diese teilt sich
in die folgenden drei Teile auf.

MI-1A

Teil 1 | Teil 2 I Teil 3

>
t/[-]

Abbildung 2.4: Badewannenkurve zur Beschreibung des zeitlichen Verlaufs der Ausfallrate A
e Teil 1 Friithphase

In dieser Phase finden Frithausfille statt. Diese konnen durch Produktionsfehler oder
schlechte Verarbeitung in der Herstellung entstehen.
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¢ Teil 2 Nutzungphase
In dieser Phase erreicht \(¢) sein Minimum und ist weitestgehend konstant.

e Teil 3 Verschleif3phase
Zum Ende der Lebensdauer eines Bauteils steigt A(t) wieder an. Zum Ende der Lebens-
dauer eines Bauteils treten Ausfélle, aufgrund von Bauteilalterung, wieder verstiarkt auf.

2.2.2 Zuverlassigkeit

Die Zuverlassigkeit R(t) ist die Wahrscheinlichkeit, dass eine betrachtete Komponente zum
Zeitpunkt t funktionsfahig ist. Tritt der Fall ein, dass der Wert ¢ sehr klein ist, ist somit die
Wahrscheinlichkeit (7") das eine Komponente zu diesem Zeitpunkt funktionsfihig ist sehr grofl
(Wert 1).

R(t) = e (2.2)

T/[-1IA
1

0.8+

06k S ...... At féllwahrSChéinliChkéit' F(t )

il / N\ Zuverlissigkeit R(t)

0.2r-

0 | | I | l l | I ; | )
0 0.5 1 1.5 2 25 3 3.5 4 4.5 5 t/[-]

Abbildung 2.5: Zeitlicher Verlauf der Zuverlédssigkeitsfunktion R(¢) und der Ausfallwahrschein-
lichkeit F'(t) eines Systems bei konstanter Ausfallrate
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2.2.3 Ausfallwahrscheinlichkeit

Bildet man das Komplement der Zuverlassigkeitsfunktion, erhélt man die Ausfallwahrscheinlich-
keit F'(t). Die Ausfallwahrscheinlichkeit F(t) ist die Wahrscheinlichkeit, dass eine betrachtete
Komponente zum Zeitpunkt ¢ nicht funktionsfihig ist.

F(t) =1- R(t) (2.3)

2.2.4 Zuverlassigkeit von Systemen

In mechanischen Anwendungsgebieten ist es weit verbreitet, Sicherheitsfaktoren in die Berech-
nung eines Systems mit einfliefen zu lassen. Ferner ist es géngige Praxis ein System so zu
gestalten, dass beim Versagen eines Bauteils, ein anderes die komplette Funktionalitit weiterhin
gewdhrleistet. So ist es zum Beispiel weitestgehend ausgeschlossen, dass ein Fahrstuhl abstiirzt,
da zum Einen die Seile mindestens mit einem Sicherheitsfaktor von 12 beaufschlagt werden und
zum Anderen immer mehr als ein Seil (Redundanz) im Gesamtsystem Fahrstuhl verwendet wird.
Das in dem oberen Beispiel erlauterte verwenden mehrerer gleicher Komponenten, wird Red-
undanz genannt. Diese Technik wird héufig verwendet wenn technische Systeme Fehlertolerant
entworfen werden miissen. Grundsétzlich werden folgende Redundanz-arten unterschieden:

o Heifle Redundanz: Das redundante Element wird von Beginn an der gleichen Belastung
im System ausgesetzt.

e Warme Redundanz: Das redundante Element arbeitet mit, wird aber nicht voll belastet.

o Kalte Redundanz: Das redundante Element ist bis zum Zeitpunkt des Ausfalls unbelas-
tet und wird erst im Fehlerfall zugeschaltet.

Beim Entwurf von elektronischen Schaltungen ist diese Vorgehensweise noch nicht berall ver-
breitet. Ausnahmen bilden im diesem Bereich die Luft- und Raumfahrt sowie Sicherheitssysteme
im KFZ-Bereich. Ein weiteres Problem ist ferner die Nichtbeachtung der Umgebungsparameter,
was dazu fihrt, dass beispielsweise die Betriebstemperaturen vernachléssigt werden. Dies fiihrt
dazu, dass Bauteile nicht mehr in ihres optimalen Arbeitsbereiches sind und deshalb durchbren-
nen oder eine schnellere Alterung dieser Bauteile stattfindet.

Seriensysteme

Ublicherweise bestehen Systeme aus mehreren einzelnen Komponenten. Im Betrieb muss jedes
Bestandteil seine ihm zugewiesene Funktion erfiillen. Sollte eine Komponente ausfallen, fithrt
dies {iblicherweise dazu, dass das gesamte System ausfillt. Bei solch einer Architektur spricht
man von einer Serienstruktur.
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2.2 Ausfallwahrscheinlichkeit

J

Element2 (- > Elementn +—

—> Element 1

Rl RZ Rn
Abbildung 2.6: Serienschaltung von Komponenten

Um nun die Zuverldssigkeit zu bestimmen, muss das Produkt der einzelnen Komponenten R(t)
zu bilden.

Ri(t)- Ra(t) ... - Ry(t) (2.4)
HRi(t)

RSysS(t)

MTBF Mittlere Brauchbarkeitsdauer

Die mittlere Brauchbarkeitsdauer (MTBF Mittlere Brauchbarkeitsdauer) ist die mittlere Zeit
zwischen zwei Ausfillen und berechnet sich wie folgt [33]:

.Zl

n
ik

MTBF =

> =

k-aus-n-Systeme

k-aus-n-Systeme sind Systeme aus n identischen, von einander unabhéngigen Komponente, von
denen mindestens k£ Komponenten funktionieren miissen, damit das Gesamtsystem funktioniert
[4]. Die Zuverldssigkeit einer solchen k aus n Kombination, aus gleichen Komponenten und somit
aus der gleichen Komponentenzuverléssigkeit R kann mit der Binomialverteilung® berechnet
werden[33].

Rges = Z ( 7; ) ‘R (1- R)nil (2.6)

i=k

6 Die Binomialverteilung bezeichnet eine Kurve, die beim Bernoulli-Experiment entstanden ist. Sie ist eine
wichtige diskrete Wahrscheinlichkeitsverteilung. Die Binomialverteilung beschreibt den wahrscheinlichen Aus-
gang einer bestimmten Anzahl von gleichen Versuchen. Diese Versuche haben dabei nur einen positiven oder
negativen Ausgang.

17



2.2 Ausfallwahrscheinlichkeit

In der bereits zitierten Literatur wird hierfiir hdufig eine koon Schreibweise verwendet. Eine 2004
Systembeschreibung ist ein System bei dem 2 von 4 Komponenten fiir den Betrieb funktions-
fahig sein miissen. Diese Art der Systembeschreibung hat den Vorteil, dass schnell und einfach
ein Uberblick iiber die Systemarchitektur gegeben werden kann.

1
T 0.9

R(t)/ [-Tos

e
3

0.6

0.5

0.4

0.3

Zuverlassigkeit

0.2

0.1

6
tA/[[]—>

Abbildung 2.7: Zuverldssigkeit unterschiedlicher k aus n Systeme in Abhéngigkeit von der Zeit

Auf der Abbildung 2.7 ist zu erkennen, dass eine reine Erhéhung der identischen Systempfade
zu einer Verbesserung der Zuverldssigkeit fiihrt. Jedoch ist auch zu erkennen, dass eine 1002
Kombination zuverldssiger als eine 2003 Variante ist. Dies fallt auf, da die 2003 Kombination
haufig Verwendung findet wenn Daten miteinander verglichen werden. Daraus lésst sich schluss-
folgern, dass bei einer einfachen theoretischen Betrachtung, wie in diesem Fall, die Erhéhung
der Datensicherheit durch ein 2003 System die physikalische Gesamtzuverlassigkeit senkt, im
Vergleich zu einem 1002 System.

Beim Erstellen von zuverldssigen Systemen gibt es keine richtige oder falsche Lésung. Wich-
tig bei einem Losungsansatz sind die zugrunde liegenden Rahmenbedingungen. Platz, Kosten,
Gewicht und technische Umsetzbarkeit sind haufig limitierende Elemente bei der Systemsynthe-
se. Ist es zum Beispiel notwendig, eine Energieversorgung mit DC/DC-Wandlern sicher in heifler
Redundanz zu erstellen, wird dies Auswirkungen auf die Eigenschaften der Wandler haben und
somit auch auf die Grofle, Gewicht und den Wirkungsgrad.

Aus diesem Grund sind in der Praxis diverse Kombinationen aus Serien-und Parallel-Konfigurationen
gingig. Haufig hdngen solche Designentscheidungen auch von den verwendeten Bauteilen an sich
ab. So besitzt ein Schalter im KFZ-Bereich einen FIT-Wert von ca. 1500 [25], was im Vergleich
zu Metallfilmwiderstand mit einem Wert 2 relativ hoch ist. Die Konsequenz aus diesem Verhélt-
nis ist, dass man sofern moglich, den Schalter fehlertolerant auslegen wird, den Widerstand im
direkten Vergleich jedoch nicht.
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2.3 Diversitat

2.3 Diversitat

Der Ansatz der Diversidt[18] bietet die Moglichkeit, die Auswirkung durch bauartbedingte Fehler
und fehlerhaftem Design zu verringern. Grundsétzlich wird bei diesem Verfahren ein mindes-
tens doppelt parallel redundantes System entworfen. Allerdings werden bewusst unterschiedliche
Realisierungen gewéhlt und keine baugleichen Komponenten verwendet. Hinter dem Verfahren
der Diversitdt steht die Idee, dass es fiir eine vorhandene Aufgabe mehrere mogliche Losungen
gibt. Der Umfang der Diversitdt hdngt dabei vom Entwickler ab. Im Fall einer Mikrocontroller-
schaltung kann das bedeuten, dass zwei unterschiedliche Controller verwendet werden. Mdoglich
ist aber auch, dass die Software von zwei unterschiedlichen Personen in unterschiedlichen Pro-
grammiersprachen geschrieben wird.

19



2.4 Praktische Anwendungsfélle der theoretischen Grundlagen

2.4 Praktische Anwendungsfalle der theoretischen Grundlagen

Raumfahrt

Uberall dort wo ein Systemausfall zu einem missionskritischen Zustand fiihrt oder sogar Men-
schenleben in Gefahr sind, wird in der Raumfahrt bei elektronischen Systemen haufig eine 3004
Anordnung verbaut. Diese Einheiten werden synchronisiert und fithren parallel identische Vor-
giange aus. Sollte eine Einheit ausfallen, sind die verbliebenen Einheiten mittels einer Majoritéts-
entscheidung in der Lage, die Funktionsfihigkeit des Systems zu gewéhrleisten. Sollte dennoch
ein zweiter Fehler auftreten, was sehr unwahrscheinlich ist, ist ein 2004-System weiterhin funk-
tionsfahig. Diese Systemkonfiguration kam z.B. bei den Start-und Landesystemen der Space
Shuttles zum Einsatz. Auch die geplante Raumfihre Hermes der ESA sollte mit solchen Sys-
temen ausgestattet. Das 2004-System hat jedoch einen Nachteil, im Fall von 4 redundanten
Computern ist der Energieverbrauch sehr hoch. Aus diesem Grund werden sie beispielsweise,
wenn das Space Shuttle die Systeme nicht benétigt, deaktiviert [12].

Luftfahrt

In der Luftfahrt sei zunéchst als praktisches Beispiel ein Fly-by-Wire” System genannt. Dieses
muss mit einer Ausfallwahrscheinlichkeit von 107 absolut sicher sein und nie komplett ausfal-
len. Dabei sind die elektronischen Komponenten, die Daten erfassen, verarbeiten und iibertragen
redundant ausgelegt. Erwdhnenswert ist in diesem Zusammenhang, dass die Software, die auf
den Computern zum Einsatz kommt unterschiedlich gestaltet werden muss und somit einem
Diversitdtsansatz (Abschnitt 2.3) folgt [21]. Dieses Vorgehen ist notwendig, da eine reine Hard-
warevervielfachung nicht vor Softwarefehlern schiitzt.

Automobilbereich

Ein typisches Beispiel fiir Redundanz im Automobilbereich ist das Bremssystem. Grundséatz-
lich sind zwei voneinander getrennte Systeme vorhanden. Jedes System steuert hierbei 2 Réader.
Sollte eines ausfallen, ist das zweite immer noch in der Lage das Auto zum Stehen zubringen.
Man kann also von einem 1oo2-System sprechen. Die gleiche Systemkonfiguration (1oo2) gibt
es auch bei Motorrddern. Vorder- und Hinterradbremse sind hier vollkommen getrennte Syste-
me. Moderne Systeme im Auto sind dagegen nicht mehr so einfach zu klassifizieren. Aktuelle
Ansétze betrachten jede Komponente einzeln. Das bedeutet Systeme sind nicht mehr komplett
parallel oder seriell sondern gemischt. Abbildung 2.8 zeigt ein konventionelles und ein modernes
Redundanzkonzept. Bei beiden Konzepten handelt es sich um die Sensorik von elektronischen
Lenkungen im Auto. Die rechte Seite zeigt eine elektronisch unterstiitzte mechanische Lenkung,
die linke Seite zeigt ein Konzept fiir eine vollelektrische Steer-by-Wire Lenkung.

7 X-by-Wire bezeichnet den Ersatz von manuell gesteuerten mechanischen Systemen durch elektrisch miteinan-
der verbundene Bedienelemente und Aktoren.
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2.4 Praktische Anwendungsfélle der theoretischen Grundlagen

Konventionelles Konzept

Abbildung 2.8: Vergleich zwischen konventioneller und moderner Redundanz

Industrie

Héufig werden in der Industrie in sicherheitsrelevanten Systemen Stellantriebe verwendet. Aus
diesem Grund ist ein solcher Stellantrieb ein gutes Beispiel, um zu verdeutlichen, wie aus einem
Stellantrieb ohne SIL-Klassifizierung in der Praxis ein sicheres System gemacht wird. Eine Mog-
lichkeit ist, einem bereits vorhandenem Antrieb eine zusétzliche Sicherheitsplatine hinzuzufiigen.
Kommt es nun zu einer Storung, wird die vorhandene Logik iiberbriickt und das System wird
mit der sehr einfach ausgelegten Logik der SIL-Platine in einen definierten sicheren Zustand ge-
bracht (kalte Redundanz). Bei den Bauteilen auf der SIL-Platine handelt es sich um sehr einfach
und langlebige Bauteile mit einem eingeschrankten Funktionsumfang. In dieser Konfiguration
erhélt das System die SIL-Klassifizierung 2. Des Weiteren besteht die Moglichkeit, eine weitere
Platine hinzuzufiigen. Auf diese Weise ist es moglich, den Stellantrieb zu einem 1o02-System zu
machen und somit die SIL-Klassifizierung 3 zu erreichen.
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2.4 Praktische Anwendungsfélle der theoretischen Grundlagen

Zwischenfazit

Die Recherche zu den zuvor genannten Beispielen ergab, dass das Vorgehen im Automobil-,
sowie Luft- und Raumfahrtbereich die strengsten Sicherheitsanforderungen stellen. Dies héngt
damit zusammen, dass Systemausfille in diesen Bereichen mit hoher Wahrscheinlichkeit zu Per-
sonenschiden fithren. Im industriellen Bereich héingt die Sicherheit primér vom Anwendungsfall
ab. Aber auch hier sind Personenschiden grundsétzlich zu vermeiden. Der primére Unterschied
zu den anderen beiden Bereichen ist der zur Verfiigung stehende Platz. Daraus folgt, dass héufig
relevante System durch schiere ,Masse“ abgesichert werden. Im industriellen Bereich ist es selten
ein Problem, Teile einer Anlage doppelt auszulegen.

Da ein sicherheitsrelevanter PDU-C mit COTS-Komponenten im Raumfahrtbereich uniiblich
ist, ist es sinnvoll, das Konzept und die Schaltung so robust wie méglich auszulegen. Deshalb ist
es sinnvoll eine Risikobewertung, wie im Automobil- oder Industriebereich tiblich, anzufertigen.
Des Weiteren ist es notwendig eine technisch einfache und sichere Fallbackfunktion bereitzustel-
len, da eine Grundfunktion auf jeden Fall gewéhrleistet werden muss. Diese Grundfunktionalitét
ist dariiber hinaus eine Kernforderung der ECSS Standards. Es ist also das Ziel, die bewéhrte
konventionelle Raumfahrttechnik mit neuen Ansétzen zu kombinieren, um so eine grofie Sys-
temzuverlassigkeit bei gleichzeitig moderaten Kosten zu ermoglichen.
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3 Systementwiirfe

Wie bereits im Abschnitt 1.2 beschrieben, ist es zweckméfig, verschiedene Systementwiirfe zu
realisieren. Beim Erstellen dieser Entwiirfe ist sicher zu gehen, dass diese auch den Anforderun-
gen entsprechen. Es ist notwendig, im Vorfeld die vorhandenen Risiken zu benennen, zu bewerten
und zu dokumentieren. In Abschnitt 2.1 wurde eine Zusammenfassung {iber die verschiedenen
Normen und ihre Planungswerkzeuge erarbeitet. Hierzu gehoren die Machbarkeitsbewertung,
FMEA, das Ursache-Wirkungs-Diagramm sowie der morphologische Kasten. Nachfolgend wer-
den zum Erstellen und fir die Bewertung der Konzepte diese Techniken zur Anwendung kommen.
Zu Beginn jeder Methode wird darauf eingegangen, aus welchem Grund das gewéhlte Werkzeug
zum Einsatz kommt und welche Ergebnisse zu erwarten sind.

3.1 Zugrunde liegendes PDU-Layout des Navigationssystems

In diesem Teil wird ein Uberblick iiber den PDU-Entwurf von KWIATKOWSKI [17] gegeben. Die
Abbildung 3.1 definiert die Schnittstellen der zu schaltenden PDU-Kanélen bzw. Datenleitungen
fiir die Kommunikation. Dabei werden TTL(Transistor-Transistor Logik)-Signale zum Schalten
der PDU-Kanéle verwendet. Fiir die Kommunikation mit den OBCs wurde ein RS422-Standard
gewithlt. Die Daten der PDU-Kanal-Uberwachung (Monitor siche Abbildung 3.1) sollen per
UART (Universal Asynchronous Receiver Transmitter) gesendet werden.

Monitor Primdrschalter Spannungsriickmeldung
4x Schalter Low-aktiv (OBC’s) Anzahl und Orte miissen vom PDU-
8x Schalter High-aktiv (Rest) Controller festgelegt werden

22V-34V 22V-34V
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Abbildung 3.1: PDU-C Schnittstellen Ubersicht
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3.1 Zugrunde liegendes PDU-Layout des Navigationssystems

Systemarchitektur fiir die Leistungsversorgung des HNS (Hybrid Navigation Sys-

.
.

Abbildung 3.2

tem)[17].
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3.2 Risikolokalisierung mit einem Ursache-Wirkungs-Diagramm

Die Abbildung 3.2 zeigt den vereinfachten Aufbau der Energieversorgung der PDU, inklusive der
Energieversorgung des PDU-C. Hieraus ist zu erkennen, dass die komplette Energieversorgung
redundant, bis zu der Verteilung der einzelnen Komponenten ausgelegt worden ist. Eine weiter-
fithrende Redundanz ist nicht notwendig. Alle in dieser Abbildung dargestellten Sensoren sind
so konzipiert worden, dass immer ein Sensor mehr, als fiir die Navigation notwendig vorhanden
ist.

Sowohl die gesamten Sensoren, wie auch die in der Abbildung 3.2 dargestellte PDU sind nicht
Bestandteil dieser Thesis sondern wurden durch die Bachelorthesis von KWIATKOWSKI [17] und
dem Systemdesign vorgeben.

3.2 Risikolokalisierung mit einem Ursache-Wirkungs-Diagramm

Das Ursache-Wirkungs-Diagramm dient, dhnlich wie eine Mind-Map dazu, strukturiert Ideen
zu sammeln, welche Ursachen zu einem bestimmten Ereignis fithren kénnen. Abhéngig von der
jeweiligen Quelle, ist das Ursache-Wirkungs-Diagramm, wie in dieser Ausarbeitung, Teil der
FMEA oder geht dieser als eine von mehreren moglichen Methoden voraus. Ziel der Gruppe ist
es, schnell mogliche Ausfallkriterien zu lokalisieren und diese Informationen anschlieflend fiir das
weitere Vorgehen in der FMEA zu verwenden.
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Abbildung 3.3: Darstellung moglicher Fehlerquellen in einem Ursache-Wirkungs-Diagramm
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3.3 Fehlermoglichkeits- und -einflussanalyse

Die fiinf im Ursache-Wirkungs-Diagramm verwendeten Oberkategorien werden im Buch von
TIETJEN, DECKER, MULLER [30] empfohlen. Die so entstandene Struktur kann gleichzeitig als
Gliederung fir die FMEA verwendet werden.

Da es sich beim Ursache-Wirkungs-Diagramm um ein Werkzeug handelt, dass zur Ideenfindung
verwendet wurde, ist davon auszugehen, dass nicht alle moglichen Fehlerquellen ermittelt worden
sind. Dies ist aber zum Zeitpunkt der Konzeptplanung nicht notwendig, da noch nicht alle
Missions- und Umgebungsparameter vollstédndig bekannt sind.

3.3 Fehlermoglichkeits- und -einflussanalyse

Bevor am Ende dieses Kapitels ein Konzept ausgewahlt wird, wurde zunéchst eine FMEA durch-
gefiihrt. Ziel der FMEA ist es, mogliche Risiken beim Betrieb fiir das System und fiir Personen
vorzeitig zu erkennen und diese schon wéihrend der Planung zu berticksichtigen. Dariiber hinaus
soll durch die FMEA auch positiv Einfluss auf die Zuverlassigkeit genommen werden. Da es sich
in dieser Bachelorthesis um die Entwickelung eines Konzeptes fiir ein sicherheitskritisches Sys-
tem handelt, ist das Verwenden einer Produkt-FMEA zweckméfig. Hierbei ist zu beachten, dass
der Begriff ,Produkt-FMEA®“ nicht geldufig ist. Verbreiteter ist der Begriff ,System-FMEA“,
welcher jedoch seit 2006 nicht mehr offiziell verwendet wird [34].

Zunichst wird das zuvor erstellte Ursache-Wirkungs-Diagramm als Grundlage verwendet, um
die Spalten fiir Fehlerort / Fehlermerkmal, potentielle Fehler und Fehlerursache in der FMEA
zu fiillen. Da zu diesem Zeitpunkt noch keine Systementwiirfe vorliegen, ist die Spalte Poten-
tielle Fehler noch sehr allgemein gehalten. Anschlieend sieht die FMEA vor, dass die Fehler
gewichtet werden. Zu diesem Zweck liegt die folgende Bewertungsformel vor [34]:

RPZ=A-B-E (3.1)

Die Variable A (Tabelle 3.1) kennzeichnet die Wahrscheinlichkeit des Auftretens. Der Fehler
B (Tabelle 3.2) sagt es etwas iiber die Schwere und die moglichen Folgen des Fehlers aus. Die
Variable E (Tabelle 3.3) zeigt auf wie hoch die Wahrscheinlichkeit ist das der Fehler entdeckt
wird und bewertet diesen. Der Wert RPZ (Risiko-Prioritétszahl Tabelle 3.2) gibt Auskunft iiber
die Gefahrlichkeit eines bestimmten Fehlers.

Die bei den Werten verwendeten Abstufungen, stammen in ihrer Grundform aus dem Buch
VDA Band 4 Teil 2 [32]. Da sich die Beschreibungstexte des VDA auf die Automobilindus-
trie beziehen, mussten diese den vorherrschenden Gegebenheiten angepasst werden. Zu diesem
Zweck wurde unter Zuhilfenahme der Bewertungszahlen der Firma RiepEL GMBH [11] und
eigener Formulierungen Anderungen vorgenommen. Alle vier nachfolgenden Tabellen sind auf
diese Weise entstanden. Die ECSS Norm ECSS30-02C [29] sieht fiir die Durchfithrung und die
Bewertung der FMEA ein abweichendes Verfahren vor. Die FMEA wurde nach den Verfahren
der Automobil- und Prozessindustrie durchgefiihrt. Ferner ist die Einteilung der FMEA, wie sie
in diesem Fall vorgenommen wurde, feiner und erhéht somit die Anwendbarkeit(2.1).
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3.3 Fehlermoglichkeits- und -einflussanalyse

Tabelle 3.1: Skalierungstabelle fiir die Auftrittswahrscheinlichkeit der folgenden FMEA
Wabhrscheinlichkeit des Auftretens (A)

Einfache- | Allgemeine-Bewertungskriterien Punkte

sehr gering Es ist unwahrscheinlich, dass der Fehler auftritt. 1
gering Der Fehler wird nur in ganz geringem Umfang auftreten. 2-3
mafig Der Fehler wird hin und wieder auftreten. 4-6
hoch Der Fehler tritt hdufig auf. 7-8

sehr hoch Es ist nahezu sicher, dass der Fehler auftreten wird. 9-10

Tabelle 3.2: Einteilung der Bedeutungsstufen fiir die folgende FMEA

Bedeutung (B)

Einfache- Allgemeine-Bewertungskriterien Punkte

Es ist unwahrscheinlich, dass der Fehler irgendeine

sehr gering wahrnehmbare Auswirkung haben wird. 1
. Der Fehler ist unbedeutend, das System wird nur
gering o . 2-3
geringfligig tangiert.
Der Fehler ist mittelschwer, Funktionsfahigkeit ist gegeben,
storend Einschrankungen von wichtigen Bedien- und 4-6
Sensorsystemen.
Gefahr von Verletzungen und Dauerschéaden,
. Umweltbelastung, Funktionsfahigkeit des Systems oder von
hoch. / Jaitisch Teilsystemen eingeschrankt, starke Beeintrachtigung der -8
Arbeitsbedingungen.
Lebensgefahr, Gefahr schwerer Umweltschédden, Gefahr
sehr hoch / schwerer Verletzungen und Dauerschidden, Gefahr fiir 9-10
katastrophal Umwelt mit Folgeschéden.
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Tabelle 3.3: Aufteilung fiir die Entdeckungswahrscheinlichkeit der folgenden FMEA
Wabhrscheinlichkeit der Entdeckung (E)

Einfache- Allgemeine-Bewertungskriterien Punkte
Es ist sicher, dass der Fehler entdeckt wird, da der
sehr hoch nachfolgende Arbeitsgang nicht fortgefithrt werden kann, 1

wenn der Fehler vorhanden ist.

Der Fehler ist so offensichtlich, dass er am nachfolgenden
Arbeitsgang auch ohne geplante Prifung entdeckt wird.
Der Fehler ist bei aufmerksamer Betrachtung bei
méfig nachfolgenden Arbeitsgéngen zu erkennen und wird 4-6
spétestens bei der Endpriifung im Warenausgang entdeckt.
Der Fehler konnte nur bei 100 % Priifung sicher entdeckt

hoch 2-3

gering werden. -8
Entdecken der aufgetretenen Fehlerursache ist
sehr gering unwahrscheinlich, die Fehlerursache wird oder kann nicht 9-10

gepriift werden.

Tabelle 3.4: Farbliche und Nominal Einteilung der RPZ
RPZ Risiko-Prioritdtszahl (RPZ)

HAaufigkeit Wert | Farbe
hoch <= 1000
mittel <= 250
gering <= 125
klein <=1

Obwohl bei der Erstellung der Tabelle 3.4, die Quelle [32] verwendet wurde, ist die Unterteilung
nicht eindeutig. In der Literatur [34, 30, 32] sind unterschiedliche Einteilungen vorhanden. Diese
Unterschiede sind in der Praxis jedoch nicht weiter von Bedeutung. Eine Erlauterung zu diesem
Umstand folgt im Zwischenfazit dieses Abschnitts.
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‘ H S B Produkt FMEA: SHEFEX IlI
Hochschule Bremen . Datum:
x City University of Applied Sciences D L R Name / Abteilung: GNC Erstellt durch: Lars Johannsen 07.06.2015
\
Fehlerort / Fehlermerkmal F Fehler Fehlerfolge Fehler A|B|E RPZ tlich
. Das Gesamte Navigationssystem
1 Ausfall der PDU/ PDU-C | 24 SChnefies elnsehaltender| 5 | 4 | 4 ausgibig testen um die Projektleitung
Unterbrechen df‘rﬂ Leistungsaufnahme zu ermitteln
Er
. des Navigationsystems| .. . . Die Grundfunktionalitét beim Ausfall des
2 Maschine Ausfall des PDU-C Auslosen einer Sicherung | 3 | 7 | 4 PDU-C muss weiterhin gegeben sein. PDU-C Konzept
; o " Da die Sensoren ein Fehlertollerant sind
3 AUSf‘;‘("Ofr"”Z'n‘;’r"'t'ZChe" A;if'(;‘g’fé"@j‘:;’:&‘é‘:;f“ Vor":’;z'r?‘"fj:;'len al2]8 ist der Ausfall folgenlos. Teilweise wird GNC
P 9 P dieser sogar erwartet.
Verbindungen losen sich / Fiir die Montag miissen gute Prozeduren|  Projektleitung /
4 die Funktion ist nicht Mangelhafte Montage 4|7 [10]| 280 9 mt g ) N9
gegeben erstellt und eingehalten werden Konstruktion
Falsche Bedienung G Qualitatskontrollen durch di Projektleitung /
. . . . . enaue Qualitatskontrollen durch die rojektleitung
5 Es w"g;:;fi:;{?"e beim | Nicht ko;r;l;le%ﬁl]rrcehngeiuhne 3|7 6 126 Fachabteilungen / exakte Fachabteilungen /
ot Schnittstellendefinition PDU-C Konzept
6 Fehlfunktion des PDU-C Fehlerhafte Sp_hnmstellen 4l a 6 Genaue Funk(lonsbesct_]relbung der Systemingenieur
Definition Sensoren und Schnittstellen
Fehlfunktion des PDU-C . Verwenden des V-Model und der DO- Programmierer /
7 MenSCh Fehlerhafte Software oder Ausfall Programmierfehler 9|8 1 178, sowie umfandes Tests Systemingenieur
zu hoher Energie verbrauch /| Schlecht definierter Genaue Funktionsbeschreibung der . .
8 System hat F ion Funkti g 5] 4 7 (0 Sensoren und Schnittstellen Systemingenieur
" . P . L Fir anfallige Komponenten ist immer
9 Sysleg;(te:ilzl:aall?sn beim Baﬂ:gzsb"ﬂ%';gzg:;?'e 67|10 420 eine Redundanz oder Degratation PDU-C Entwurf
Fehlerhafte Material | vorsehen
Auswahl Rechtzeitige zusammen Arbeit zwischen| oy g0
10 Kurzschluss / Systemausfall|  Mechanische Robustheit 3|89 216 Entwicklern der PDU-C Hardware und "
Konstruktion
Konstruktion
Durchbrennen von Bauteilen 2um Bestimmen von Bauteiltolleranzen PDU-C Hardware /
1" " Unzureichendes Derating 4|7 3 bzw. deren Auslegung gibt es Tabellen
/ Spannungspitzen : PDU Hardware
mit Empfehlungen
Timing-Probleme / Ausfall Drift bauteilbezogener Verwendung von qualifizierten Bauteilen PDU-C Hardware |
12 " 36| 6 N p : PDU-C Konzept /
von Komponenten Grofken 1 Notbetrieb muss gewahrleistet werden.
PDU Hardware
Auf den Wirkungsgrad von Bauteilen ¥
Materialermiidung achten / Konzept zum PDU-C Hardware /
1 " " Starke Temperatur- ) PDU Hardware /
13 Uberhitzung von Bauteilen 5] 8 9 360 Warmemanagement muss erstellt "
. schwankungen funktionalits Konstruktion / PDU-
Materlal werden. Grundfunktionalitat muss C Konzept
erhalten bleiben.
Bauteile miissen mechanische PDU-C Hardware /
14 Defekt von Systemen und Mechanischer Schock 418 (10 320 Belastungen ertragen / Notbetrieb muss PDU ngdware/
mechanischen Strukturen M Konstruktion / PDU-
gewahrleistet werden.
C Konzept
QM fiir elektrische Verbindungen muss PDU-C Hardware /
15 Signalverlust / Kurzschluss | Elektrische Unterbrechung | 4 | 3 durchgefiihrt werden / Notbetrieb muss
PN PDU-C Konzept
er gewahrleistet werden.
16 Systemausfall / Produktionsméngel bei 3| 3 Qualifizierte Bauteile verwenden / PDU-C Hardware /
Teilsystemausfall Bauteilen Notbetrieb muss gewahrleistet werden. | PDU-C Konzept
Systemausfall / Defekt der Bauteile Bei der Auswahl der Bauteile auf ihre | PDU-C Hardware /
17 Y " 5|8 Bauart achten ggf. Thermal Vakuum Test| PDU Hardware /
Teilsystemausfall Durch Druckdifferenz durchfiin GNC
Vakuum - urchiuhren __ -
Beeintrchtigung der Bei der Auswahl der Bauteile auf ihre | PDU-C Hardware /
18 S gung Ausgasen der Bauteile 113 Bauart achten ggf. Thermal Vakuum Test| PDU Hardware /
ensoren -
durchfiihren GNC
Auf den Wirkungsgrad von B__aulel\en PDU-C Hardware /
" . " achten / Konzept zum Warme
19 Bauteilausfall durch Keine Konvektion mangels 5| 4|10 200 Management muss erstellt werden PDU Hardware /
Uberhitzung Atmosphére 9 e . PDU-C Konzept /
Grundfunktionalitét muss erhalten GNC
" bleiben.
U mWeIt Hitze Auf den Wirkungsgrad von Bauteilen
_ Bauteilausfall durch achten / Konzept zum Warme PDU-C Hardware /
20 Uberhitzung / ggf. Vergliihen Wiedereintritt 9] 3 (10 270 Management muss erstellt werden. PDU Hardware /
von Sensoren Grundfunktionalitat muss erhalten PDU-C Konzept
bleiben.
. Kontrolle der Messdaten auf Logik / PDU-C Hardware /
21 Sensordrift/ Teil Wiedereintritt 91 8 1 Verwendung von Vibration unempfindlich| PDU Hardware /
Systemausfall .
Vibration Bauteilen _ PDU-C Konzept |
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
22 Systemausfall Launch 9| 8 1 Verwendung von Vibration unempfindlich| PDU Hardware /
4 | Bauteilen PDU-C Konzept
PDU-Kar_|aIe haben einen " Durch das Schaltungsdesign werden | PDU-C Hardware /
_— undefinierten Zustand / Nicht aufeinander . =
23 Timing . " s 10| 8 3 240 undefinierte Zustanden unterbunden. PDU Hardware /
Energieverbrauch ggf. zu | abgestimmt Schaltvorgange Ausgiebige Tests sind notwendig PDU-C Konzept
Methode hoch S —
u . efragen, von Erfahrungen aus L
2 Transport Transr_)ort_schaden am Schlechte Verpackung beim 4l 7 8 224 friiheren Projekten profitieren / Projekt_leltun_g /
Navigationsystem Transport Systemingenieur
Prozeduren erstellen

Abbildung 3.4: Zusammenstellung aus den Daten des Ursache-Wirkungs-Diagramm (3.3)

Erlauterung der potenziellen Fehler

Aufgrund der gewdhlten Darstellungsweise in Abbildung 3.4 [9] sind die Beschreibungen fiir
Fehler und deren Ursache sehr kurz zusammengefasst. Daher werden alle rot umrandeten poten-
ziellen Fehler noch einmal genauer erklart. Bei den rot umrandeten Fehlern ist es moglich, durch
ein PDU-C Konzept Einfluss auf die Haufigkeit der Fehler zu nehmen. Die nicht markierten
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Ursachen, fallen in die Zustdndigkeit anderer Projektbereiche. Dies ist keine Wertung der Re-
levanz der Probleme. Infolgedessen werden diese mogliche Fehlerquellen an die entsprechenden
Personen zwecks Verbesserung der Zuverlassigkeit weitergeleitet.

2. Ausl6sen einer Sicherung - Eine Sicherung in der Zuleitung des PDU-C oder des Na-
vigationssystems 16st aus (siehe Abschnitt 3.1). Dies kann sowohl durch eine Uberlastung
des PDU-C passieren, aber auch Kurz-, Koérper-, Leitungs- und Erdschluss sind moglich.

5. Nicht korrekt durchgefiihrte Prozeduren - Eine der Hauptaufgaben des PDU-C
ist es, wahrend des Systemstarts den Strombedarf, durch ein sequenzielles Einschalten der
einzelnen Verbraucher, die Stromaufnahme nicht {iber 4 A steigen zu lassen.

9. Bauteile sind nicht fiir die Umgebung geeignet - Durch das teilweise Verwenden
von COTS-Komponenten ist davon auszugehen, dass die auszuwéhlenden Komponenten
nicht allen Anforderungen der Raumfahrt geniigen werden. Ferner ist es auch nicht méglich,
diese Teile zu verifizieren, da dieser Vorgang kosten- und zeitintensiv ist. Somit muss ein
Ausfall einer solchen Komponente eingeplant werden.

12. Drift® bauteilbezogener Groflien - In dem zu entwickelnden Navigationssystem,
kommen Bauteile zum Einsatz (z. B. der Oszilatorquarz), die Faktoren wie Vibration oder
Alterung unterliegen. Es muss folglich der Drift, der auf die Komponenten wirkt, mit
berticksichtigt werden. Sonst ist es moglich, dass es so zu Timing Problemen und/oder
Signalverlust kommen kann.

13. Starke Temperaturschwankungen - Die durch die verschiedenen Stufen einer
Mission, wie SHEFEX III, hervorgerufenen Temperaturschwankungen, kénnen zu einer
Uberhitzung der Bauteile fithren. Es ist wichtig, bei der Auswahl der Bauteile auf einen
zweckmaéfigen Wirkungsgrad zu achten, damit nicht unnétig Energie in Warme umgewan-
delt wird. Des Weiteren ist zu erwarten, dass sich die Materialien durch die Tempera-
turschwankungen ausdehnen bzw. zusammenziehen werden. Diese Parameter miissen bei
der Entwicklung beachtet werden bzw. vor dem Start in einer Thermal-Vakuumkammer
getestet werden.

14. Mechanischer Schock - Der Start der Rakete, die Landung sowie das Abtrennen
der Raketenstufen kénnen Komponenten beschadigen oder falsche Telemetriedaten verur-
sachen.

15. Elektrische Unterbrechung - Es ist denkbar, dass es auf Grund schlechter Verar-
beitung bei der Montage, als auch bei den Bauteilen selbst, zu Signalverlusten kommen
kann. Die Griinde hierfiir sind vielfaltig, wie z. B. ein Wackelkontakt oder eine gebrochene
Leiterbahn. Ein solches Ereignis sollte nur geringe Auswirkungen auf das System haben.

16. Produktionsmingel bei Bauteilen - Bei jedem Bauteil kann es Schwankungen in
der Qualitdt geben. Daher kann es zu Ausfillen von Bauteilen kommen. Dies darf nicht
zu einem Ausfall des gesamten Navigationssystems fiihren.

8 Der Begriff ,Drift“ bezeichnet in diesem Zusammenhang die Abweichung einer wichtigen Kenngrofle eines
Bauteile aufgrund von Alterung oder dufleren Einwirkungen.
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o 19. Keine Konvektion mangels Medium (Atmosphére) - Da es im luftleeren Raum
keine Konvektion mit einem Umgebungsmedium gibt, erfolgt in diesem Fall die Warmeab-
leitung primér nur iiber Infrarotstrahlung. Die Folge hieraus ist, dass es ein Konzept zur
Ableitung von thermischer Warme geben muss.

o 20. Wiedereintritt (Hitze) - Die beim Wiedereintritt entstehenden Temperaturen kon-
nen, abgesehen von der steigenden Temperatur im Inneren von SHEFEX III, auch direkte
Schiden an der Auflenseite verursachen. Es wird zum Beispiel damit gerechnet, dass die
Star-Tracker? zerstort werden. Dieser Defekt darf allerdings nicht zu einem Kurzschluss
des Navigationssystems fithren. Weiterhin diirfen falsche Messwerte nicht in die Navigation
mit einfliefen.

o 21.-22. Launch/Wiedereintritt (Vibration) - In dem zu entwickelnden Navigations-
system, werden Bauteile zum Einsatz gebracht, die Faktoren wie Vibration und Hitze
unterliegen. Folglich muss der Drift, der bei den Komponenten entsteht, mit beriicksich-
tigt werden. Diese Fehlerquelle ist nicht zu unterschétzen, da sowohl beim Start als auch
beim Wiedereintritt Vibrationen mit hohen Frequenzen entstehen kénnen.

e 23. Nicht aufeinander abgestimmte Schaltvorginge - Um bei dem Systemstart,
sowie dem Betrieb des Navigationssystems die maximale Stromaufnahme nicht zu tber-
schreiten, ist es notwendig, eine Startup-prozedur zu entwickeln und diese zu testen, um
mogliche Fehlerquellen zu identifizieren.

Zwischenfazit

An dieser Stelle ist die FMEA noch nicht beendet, da die noch folgenden Konzepte abermals
in dieser FMEA untersucht werden miissen. Dieser Vorgang soll nachweisen, dass die erstellten
Konzepte eine Verbesserung in der Zuverlassigkeit und Sicherheit erbracht haben. Fiir eine bes-
sere Verstandlichkeit der Daten ist es zielfiithrend, die bisher erlangten Ergebnisse zu erldutern.
Da es noch keine festen Missions-Parameter gibt, ist der erzielte RPZ-Wert in seiner Aussa-
gekraft fragwiirdig. Des Weiteren ist der RPZ-Wert immer vom subjektiven Empfinden seiner
Ersteller abhéngig. Aus diesem Grund gibt es die Méglichkeit eine FMEA so durchzufiihren, dass
die Gewichtung der einzelnen Komponenten (A-, B- und E-Wert) der RPZ bei der Rangfolge mit
beriicksichtigt werden. Ferner ist es in manchen Industriebereichen tiblich, A-, B- und E-Werte
durch eine vorangegangene Formel zu ermitteln. Hierzu werden Parameter, wie beispielsweise
die Verfiigbarkeit eines Produktes mit beriicksichtigt. Da fiir den PDU-C Entwurf zu diesen
Zeitpunkt derartige Parameter noch nicht bekannt sind, wurde auf die Verwendung verzichtet.
Auch die Literatur [19, 34, 30] weist darauf hin, dass die durch eine FMEA ermittelten Er-
gebnisse in ihrer Skalierung immer kritisch betrachtet werden sollen und dabei ,,der gesunde
Menschenverstand®“ eingesetzt werden muss. Trotzdem sind die Ergebnisse der FMEA eine gu-
te Arbeitsgrundlage. Durch den Ideenaustausch mit anderen Kollegen konnten auf diese Weise
Fehler entdeckt werden, die zuvor nicht bedacht wurden.

9 Bei einem Star Tracker handelt es sich um eine Kamera die Bilder von Sternen macht. Anhand dieser Bilder
kann die Lage im Raum bestimmt werden.
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3.4 Konzept 1: Minimalentwurf

Beim ersten Konzept handelt es sich um einen Minimalansatz. Der Gedanke, der diesem Design
zugrunde liegt, ist der Versuch ein System so einfach wie méglich zu gestalten und trotzdem den
Anforderungen gerecht zu werden. Die hierbei verwendete minimale Anzahl von Komponenten
fiihrt zu einer erhéhten Ausfallsicherheit des Systems.
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Legende: Systemvorschlag 1 PDU-Controller
- Externe Komponenten die nicht Teil des PDU-C-Systems sind.
Deutsches Zentrum
—JP»  Schaltbefehle, Messdaten, TTL-Logik DLR fiir Luft- und Raumfahrt

—P»  Notfunktions-1/0 Leitung wird freigegeben bei PDU-C-Ausfall

- Parallele Controller 1/0 Verbindung (jeder Schalter ist einzeln anzusteuern v H S B

und wird nur zur Ubersicht als eine Verbindung dargestellt.)
Hochschule Bremen

S Riickmeldung I/O Signal (jeder Schalter liefert separat ein Signal und wird x City University of Applied Sciences
nur zur Ubersicht als eine Verbindung dargestelit.)

Abbildung 3.5: Minimalkonzept zur Entwicklung einer PDU-C Schaltung
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Der in Abbildung 3.5 dargestellte Systemvorschlag stellt den PDU-C dar. Zu der PDU sind die
Systemgrenzen in Abbildung 3.1 dargestellt. Sie werden im Entwurf durch die Optokoppler und
den Iso-Koppler dargestellt. Auf der Sekundérseite werden die Signalleitungen durch Verbinder
dargestellt. Die Unterscheidung zwischen Primér- und Sekundérseite wird in Darstellung 3.2
erlautert. Die Abbildung ist Bestandteil der Bachelorthesis von KWIATKOWSKI [17]. Des Weite-
ren ist in dieser Thesis ein Erdungskonzept des gesamten Navigationssystems enthalten. Mittels
mehrerer DC/DC-Wandler wird das Navigationssystem galvanisch vom Rest des SHEFEX III-
Systems getrennt. Um diese Trennung aufrecht zu erhalten, ist es notwendig, alle Signale zur
Primérseite und zum PDU-C ebenfalls galvanisch zu trennen. Die Primérseite beinhaltet, wie in
[lustration 3.2 dargestellt, jede Komponente, die den DC/DC-Wandler voran geschaltet ist. Die
Sekundarseite ist zusétzlich durch einen Kasten gekennzeichnet, auf dessen Grenze die DC/DC-
Wandler dargestellt sind.

Die OBCs sind ebenfalls als gegeben anzusehen und nicht Bestandteil des PDU-C Konzeptes.

Beim Start des Navigationssystems wird zunéchst die Energie durch die zentrale Energieversor-
gung von SHEFEX III bereit gestellt. Dabei werden die OBCs automatisch, ohne Schaltvorgang
des PDU-C, eingeschaltet. Der PDU-C wird hierbei ebenfalls gestartet. Da die Schalter jedoch
zum Teil low-aktiv sind, ist es notwendig einen undefinierten Zustand bzw. einen Schaltvorgang
zum Zeitpunkt des Systemstarts zu verhindern. Ein undefinierter Zustand hétte zur Folge, dass
es bei den low-aktiv Schaltern zu einem ungewollten Systemstart einzelner PDU Kanéle kom-
men kann. Um dies zu verhindern, muss ein Zeitbaustein vorgesehen werden, der den Schaltern
ein high-signal fiir eine kurze Zeit vorgibt bis der PDU-C betriebsbereit ist. Diese Zeitbausteine
wurden im PDU-C Entwurf durch ein At gekennzeichnet. In der Bachelorthesis von KwIAT-
KOWSKI[17] sind, zusétzlich zu den low-aktiv Schaltern, high-aktiv Schalter vorgesehen. Diese
sind im PDU-C-Entwurf nicht niher gekennzeichnet, um die Ubersichtlichkeit des Konzeptes zu
erhéhen. Auch bei diesen ist es denkbar, ein Schaltsignal beim Systemstart zu unterdriicken um
auch hier einen definierten Zustand herzustellen. Der technische Aufwand fiir diesen Vorgang
kann, je nach Schaltungsdesign, klein gehalten werden, da der Zeitgeber an einer zentralen Stelle
im System angebracht werden kann. Von dort kann das Signal weiter an die einzelnen Schalter
verteilt werden. Es ist nicht notwendig, diesen Zeitgeber ausfallsicher oder redundant zu gestal-
ten. Diese Aufgabe nur einmal beim Systemstart durchgefithrt und danach nicht mehr benétigt.
Sollte der Zeitgeber dennoch vor dem Start einen Defekt aufweisen, zieht dies zwar ggf. einen
Abbruch des Starts nach sich, jedoch nicht einen Verlust der Mission.

Ein weiterer Teil des PDU-C Schaltungskonzeptes ist der Controller. Der Controller ist der wich-
tigste Teil des Konzeptes. Seine Funktionsfahigkeit muss unter allen Umsténden gewéhrleistet
werden. Da dies auf Grund der Tatsache, dass es keine Redundanz oder Fehlertoleranz gibt,
nicht mdglich ist, wird das Prinzip der Degradation angewandt. Auf der Darstellung sind zwei
Watchdogs!? zu erkennen. Der integrierte Watchdog iiberwacht, ob der auszufithrende Code
auf dem PDU-C abgestiirzt ist und erzeugt daraufthin einen Interrupt. Der Funktionsumfang
des externen Watchdogs kann stark variieren. Die Funktion kann von einer einfachen Span-
nungsiiberwachung, bis hin zu einer Kontrolleinheit reichen, die die Rechnungen des Controllers
kontrolliert. Des Weiteren hangt der Funktionsumfang von der Auswahl des Controllers ab, was

10 Ein Watchdog oder auch WDC ist eine Schaltung oder ein Softwarecode der eine iiberwachende Funktion
einnimmt. Tritt ein Fehler auf, signalisiert der Watchdog dies einem iibergeordnetem System. Der Funktions-
umfang kann dabei je nach Bauteiltyp stark variieren.
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im Abschnitt 3.8.1 genauer betrachtet wird. Ergénzend zu der im ersten Konzept gezeigten Kon-
stellation aus Mikrocontroller und Watchdog, wére es unter Umstédnden zielfithrender, anstelle
einem Watchdog, drei zu verwenden. Diese wiirden in einer 2003 (Abschnitt 2.2.4) Verschaltung
zusammenarbeiten. Dies wiirde die Ausfallwahrscheinlichkeit weiter senken. Hierbei ist jedoch
zu beachten, dass je nach Typ der verwendeten Watchdogs und deren Aufgaben, die benétigte
Voterlogik sehr komplex werden kann. Aus diesem Grund, wurde bei diesem Konzept darauf
verzichtet.

Erkennen die Watchdogs einen Fehler des PDU-C, geben sie die Notfunktion des PDU-C Systems
frei. Die OBCs besitzen jeweils ein Ausgangssignal, dass nach dem Start aktiviert wird. Diese
Leitung dient dazu, im Falle eines Fehlers des PDU-C, die Kontrolle iiber die PDU Schalter zu
iibernehmen. Gemeinsam mit dem Watchdog-Signal schaltet das OBC-Signal alle Schalter ein.
Dieses Verfahren erlaubt, dass die Funktionsfahigkeit des Navigationssystems weiter erhalten
bleibt. Durch jenen Vorgang ist es nicht mehr moglich, einzelne Schaltvorgédnge vorzunehmen.
Das Navigationssystem wire weiterhin funktionsfihig. Der PDU-C hat sich somit selbst degra-
diert und erfiillt damit die Forderung nach einem intrinsischen Degradationskonzept. Ferner ist
das PDU-C Konzept in Kombination mit den OBCs ein-Fehlertolerant. Das PDU-C System
fiir sich selbst betrachtet ist nicht Ein-Fehlertolerant. Es ist aber in diesem Fall zweckmiBig
beide Navigationssystemteile gemeinsam zu betrachten, da ein Ausfall beider OBCs sehr un-
wahrscheinlich ist und in jedem Fall zu einem Missionsfehlschlag fithren wiirde.

Der Einsatz dieser Notfunktion ist jedoch nur moglich, nachdem das System zuvor alle Schalter
einmal aktiviert hat. Diese Schutzmafinahme wird damit begriindet, dass das Aktivieren dieser
Funktion beim Systemstart dazu fithrt, dass die Energieaufnahme zu hoch ware. Dies fithrt zu
einem Abschalten des gesamten Navigationssystems, was zu vermeiden ist. Des Weiteren beinhal-
tet das PDU-C eine Spannungsriickmeldung von den PDU-Schaltern und dem PDU-Monitor.
Der PDU-Monitor hat die Aufgabe Messdaten iiber Strom und Spannung aus der PDU zu sam-
meln sowie so dem PDU-C zu ermdéglichen ggf. Schaltsignale selbststéandig zu koordinieren oder
die Messdaten aufzuzeichnen. Die Spannungsriickmeldung ist vorgesehen, um zu {iberpriifen, ob
der Schaltbefehl der PDU-C funktioniert hat und somit auch, ob die PDU den Kanal geschaltet
hat.

An dieser Stelle wird folgend dem Auswahlprozess eines Konzeptes (Abschnitt3.10) etwas vor-
weggenommen. Dies ist notwendig, um einen wichtigen Hinweis zu geben. Dieses Konzept kommt
nur in Frage, da nur in Verbindung mit den OBCs die Anforderung der ein-Fehlertoleranz erfiillt
wird.
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Erlauterung zu Designgrundlagen

Die Erstellung des ersten Konzeptes warf bereits eine grundsétzliche Designentscheidung auf,
die mafigeblich von der Auswahl eines Controllers abhéngt. Sofern die Wahl auf eine Einheit mit
vielen Ausgéngen fillt, hat der Entwickler die Moglichkeit, jeden Schalter einzeln anzusteuern.
Dieses hat jedoch den Nachteil, dass aufgrund der vielen Signalleitungen, die spéter zu erstel-
lende Schaltung zu grof} ist. Entscheidet man sich dagegen fiir eine kleinere Einheit mit weniger
Ausgéingen ist diese vielleicht robuster, weil die Technik &lter und bewéhrter ist. Gleichzeitig
kann es allerdings vorkommen, dass nicht mehr jeder Kanal einzeln angesteuert werden kann.
Technisch gesehen stellt das kein Problem dar. Es besteht weiterhin die Méglichkeit {iber einen
Datenbus die Schaltsignale zu verteilen und nachfolgend iiber ein Register oder die Schalter
iiber einen Slave-Controller zu betétigen. Daraus folgt jedoch, dass ein weiteres Bauteil in Reihe
geschaltet wird, der digitale Steuersignale (Bus-Signal) fiir die PDU-Schalter wieder in analoge
umwandelt, um so die Optokoppler ansteuern zu kénnen. Dieses Bauteil fithrt dazu, dass die
Zuverlassigkeit geringer wird im Vergleich zu einem einzelnen Bauteil.

Wie in dem Buch von FLUHR [8] beschrieben, ist es nicht moglich, bei komplexen Systemen eine
Sicherheit zu 100% zu garantieren. Folglich lasst sich auch nicht bestimmen, wie ausfallsicher
ein komplexes Bauteil ist. Betrachtet man nun die Beispiele von sicherheitsrelevanten Systemen
(Abschnitt 2.4, FLUHR [8]), dann ist festzustellen, dass diese héufig sehr einfach sind und auf
eine hohe technische Komplexitit bewusst verzichtet wird. Der erste Entwurf soll aus diesem
Grund so aufgebaut werden, dass die Aufgabe mit einem minimalen Aufwand erfillt werden
kann.
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Das zweite Konzept &hnelt in einigen Teilen dem ersten Konzept (Illustration 3.5). Folglich wer-
den die bereits erwdhnten Teile in diesem Teil nicht mehr behandelt, da ihre Funktion identisch
der im ersten Konzept ist. Dazu gehoren:

« OBCs

o PDU-Monitor

e Primér-Schalter

e Sekundar-Schalter

e OBC-Notschaltung beim Ausfall des PDU-C

Das zweite Konzept verwendet eine Kombination aus drei Controllern. Diese Form ist haufig zu
finden, wenn das Thema Redundanz von Bedeutung ist. Als Vorlage diente dabei der Konfe-
renzbeitrag A fault-tolerant embedded microcontroller testbed [26].

Zu Beginn der Erlduterung wird auf die drei externen Watchdogs eingegangen. Da es abweichend
zum ersten Systemvorschlag, drei Controller gibt, sind auch drei Watchdogs vorgesehen. IThre
Aufgabe bleibt weiterhin sehr abhéngig von der Auswahl des Watchdogtypen. Dennoch sollte
eine Funktion immer enthalten sein: Der Controller muss ein Heartbeat-Signal an die Watchdogs
senden. Durch ein Heartbeat Signal (Pulssignal) wird dem Watchdog signalisiert, dass der Con-
troller nicht stehen geblieben ist und weiterhin Berechnungen durchfiihrt. Ist dies nicht der Fall,
ist der Watchdog in der Lage den Controller zu zuriickzusetzen. Weiterhin wird das Reset-Signal
auch verwendet, um die Notfunktion der OBCs freizugeben. Abweichend vom ersten Konzept ist
hier jedoch nicht das Reset-Signal eines Watchdogs notwendig, sondern das aller drei Watchdogs.
Dies hat zur Folge, dass erst alle drei Controller ausgefallen sein miissen, bevor die Notfunktion
freigegeben wird. Das Konzept von Watchdogs hat jedoch den Nachteil, dass es nicht moglich ist,
dass ein Watchdog logische Fehler erkennt. In der einfachsten Ausfiihrung ist auch das Erkennen
von Latch-up!! oder das Kippen eines Bits nicht detektierbar.

Alle drei Controller sind durch Datenleitungen miteinander verbunden und {iberwachen sich
gegenseitig. Die Controller fithren identische Operationen aus und vergleichen diese nachfolgend
miteinander. Das Ausgangssignal wird erst dann gesendet wenn alle Controller zum gleichen
Ergebnis kommen. Durch dieses Verfahren entféllt auch die Notwendigkeit eines Voters, was
den Wegfall eines Single Point of Failure bedeutet. Jedoch entsteht durch dieses Verfahren eine
neues Problem. In einer solchen Konstellation von drei Controllern ist es notwendig, dass es
immer einen Mastercontroller gibt. Wird dieser Mastercontroller statisch festgelegt, hat dessen
Ausfall den Ausfall des Systems zur Folge. Es ist also notwendig, die Funktion das Masters un-
ter den Controllern rotieren zu lassen. Um die Masterfunktion unter den einzelnen Controllern
rotieren zu lassen bietet sich z.B. ein Verfahren an, dass eine dhnliche Funktion hat wie das
Daisy-Chain-Verfahren. Sollte der Mastercontroller oder ein anderer Controller ausfallen, {iber-
nehmen die beiden iibrigen Controller die Funktion. Dieses System hat den Vorteil, dass bei der
Systemplanung beliebig viele Controller hinzugefiigt werden kénnen. Somit kann die Fehlerto-
leranz und die Ausfallsicherheit weiter gesteigert werden. Die Zuverldssigkeit dieses Verfahren
lésst sich noch weiter erhéhen, wenn unterschiedliche Controller und unterschiedliche Software

11 Ein Latch-up (Latch-up-Effekt) bewirkt das ein Halbleiteriibergang in einem Transistor niederohmig und somit
leitend wird. Dieser Effekt kann zu einer Zerstérung des Chips oder wenigstens zu einem Fehlverhalten der
Schaltung fiihrt.
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in unterschiedlichen Programmiersprachen verwendet werden (Abschnitt 2.3).

Dieser Aufwand zeigt jedoch auch die Schwéche des Systems. Um dieses System umzusetzen ist
ein erheblicher Programmieraufwand erforderlich. An dieser stelle ist auch die Hardwareentwick-
lung nicht zu vernachléssigen, da alle Controller technisch in der Lage sein miissen miteinander
zu kommunizieren. Ferner wird die zu erstellende Platine im Vergleich zum ersten Konzept
wesentlich komplexer und grofler sein.
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Abbildung 3.7: Konzept 3: Duo-Duplex-Redundanz [8, 31]
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3.6 Konzept 3: Duo-Duplex-Redundanz

Das dritte Konzept dhnelt in einigen Teilen den vorangegangenen Konzepten (Illustration 3.5,3.6).
Folglich werden die bereits erwdhnten Punkte in diesem Teil nicht nochmals behandelt, da ihre
Funktion identisch der im ersten Konzept ist.

Dazu gehoren:

« OBCs

o PDU-Monitor

e Priméar-Schalter

o Sekundar-Schalter

e OBC Notschaltung beim Ausfall des PDU-C

Das folgende Duo-Duplex-Konzept stammt aus einem Verkehrsflugzeug. Die Annahme, dass es
sich um eine sicheres Konzept handelt, beruht auf der Tatsache das technische Anwendungen
aus der Luftfahrt strengen Sicherheitsanforderungen unterliegen (Abschnitt 2.1).

Zu Beginn des PDU-C-Starts betétigt das Controller-Paar 1A und 1B die PDU-Schalter. Dabei
bekommen beide Controller die identischen Daten und fithren die gleichen Rechnungen aus. Der
Controller 1B fungiert dabei jedoch nur als Monitor. Er vergleicht die Ergebnisse von Controller
1A mit seinen eigenen. Er selber jedoch keine Schaltbefehle aus. Kommt es nun zu einem Fehler,
den der Monitor erkennt ist er in der Lage die Ausginge des Master Controllers 1A stillzule-
gen und gleichzeitig auf das Controller-Paar 2A und 2B umzuschalten. Dieses Controller-Paar
steht die gesamte Zeit in heifler Redundanz (Abschnitt 2.2.4) zur Verfiigung und kann bei Be-
darf sofort die Funktion {ibernehmen. Dem Controller-Paar 2A und 2B stehen nun die gleichen
Méglichkeiten wie dem ersten Paar zur Verfiigung. Wenn hierbei ein Fehler erkannt wird, ist
es moglich, wieder zum ersten Paar zuriickzuschalten. Dieses Paar kann moglicherweise seine
Funktion durch einen Neustart wieder herstellen. Die Vorteile dieses Systems liegen in seiner
Zuverlassigkeit. Es hat sein Qualifikation bereits in der Luftfahrt unter Beweis gestellt. Bei ge-
nauer Betrachtung féllt jedoch auf, dass ein Ausfall des Monitors dazufiihren kann, dass ein
Fehler im Master Controller A ggf. nicht erkannt wird. Es ist also notwendig die Schaltung
weiter auszubauen. Zum Beispiel wire es denkbar, den Watchdog des Monitors A mit an den
Master A anzuschlieflen, damit Monitor A mit iiberwacht wird. Des Weiteren zeigt die Darstel-
lung 3.7, dass es notwendig ist, den beiden Watchdogs eines Controller-Paar A oder B zusammen
zu schalten. Betrachtet man die Controller-Paare als geschlossenes Subsystem fithrt der Ausfall
eines Controllers egal, ob Monitor oder Master, zum Ausfall der gesamten Einheit. Ein Con-
troller kann nicht gewéhrleisten, dass die Schaltbefehle korrekt sind. Somit gibt es im Vergleich
zum zweiten Konzept, nur zwei Degradationsstufen anstatt drei. Dennoch ist dieses Entwurf
interessant, da der Programmieraufwand vermutlich geringer ist, als im Konzept 2. Auch die
Hardware ist &hnlich komplex. Es gibt zwar einen Controller mehr, jedoch nur noch zwei Con-
troller, welche schalten. Der Wegfall der zu schaltenden Kanéle vereinfacht das Routing auf der
Platine.
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Nach dem die Konzepte erstellt wurden, ist es notwendig, die FMEA ein zweites Mal durchzufiih-
ren. Teil der FMEA ist es, nachdem Schwachstellen identifiziert wurden und Gegenmafinahmen
ergriffen wurden, diese auf ihre Wirksamkeit hin zu untersuchen.
Die in Abbildung 3.8 dargestellte Analyse ist kiirzer, als die voran gegangene (Abbildung 3.4).
Die nun dargestellten moglichen Fehlerquellen sind die, die in der ersten FMEA rot umrahmt
waren. Folglich wurden im zweiten Teil der FMEA nur die Fehler dargestellt, auf die durch ein
PDU-C Konzept Einfluss genommen werden kann. Das Vereinfachen der Darstellung dient der
besseren Ubersichtlichkeit, die urspriingliche Nummerierung wurde beibehalten um eine klare
Zuordnung gewahrleisten zu koénnen.

Auswertung Konzept 1

< HSB

Produkt FMEA: SHEFEX Il Konzept 1

Name / Abteilung: GNC

Erstellt durch: Lars Johannsen

Datum: 15.06.2015

City University of Applied Sciences DLR
Verbesserter
Ist Zustand Zustand
Fehlerort / Fehlermerkmal F i Fehler Fehlerfolge F B | E| RPZ tlich A|B| E| RPZ
. Unterbrechen der beim Ausfall des PDU-C muss er
2 Maschine Energieversorgung Ausfall des PDU-C Auslsen einer Sicherung 7|4 weiterhin eine grundfunktionalitat PDU-CKonzept | 3|7 |4
des Navigationsystems gegeben sein
. . . . . Genaue Qualitatskontrollen durch die Projektleitung /
5 Falsche Bedienung | £ Wird 2uviel Energie beim | Nicht korrekt durchgefiihrte 7 )6 126 Fachabteilungen / exakte Fachabteilungen/ | 1 | 6 | 2
Betrieb benétigt. Prozeduren " -
MenSCh ) PDU-C Konzept
Fehlerhafte Material Systemteile fallen beim Bauteile sind nicht fiir die Fr anfélige Komponenten ist immer
9 4 : 7 (10 eine Redundanz oder Degratation PDU-C Entwurf 6|6]|5
Auswahl Betrieb aus. Umgebung geeignet
vorsehen
Timing-Probleme / Ausfall Drift bauteilbezogener Verwendung von qualifizierten Bauteilen PDU-C Hardware /
12 von Komponenten GréRen 6|6 / Notbetrieb muss gewéhrleistet werden. PDU-CKonzept/ | 3 | 3 | 6
P 9 "] PDU Hardware
Auf den Wirkungsgrad von Bauteilen PDU-C Hardware /
13 Uberhitzung von Bauteilen Starke Temperatur- 8|9 360 Wérmzz‘;iZQ;("?g:?z::srlrsﬁe\Il PDU Hardware / 487
Materialermiidung schwankungen werden. Grundfunktionalitit muss Konstruktion / PDU-C!
. Konzept
Material erhalten bleiben.
ateria Bauteile miissen mechanische PDU-C Hardware /
Defekt von Systemen und | . PDU Hardware /
14 mechanischen Strukturen Mechanischer Schock 8 (10| 320 |Belastungen e;rtragen / Notbetrieb muss Konstruktion / PDU-C 427
gewahrleistet werden.
Konzept
QM fiir elektrische Verbindungen muss
15 Signalverlust / Kurzschluss | Elektrische Unterbrechung 3|10 durchgefiihrt werden / Notbetrieb muss PDU-C Hardware / 412|8
P PDU-C Konzept
gewahrleistet werden.
16 Systemausfall / Produktionsmangel bei 3|10 Qualifizierte Bauteile verwenden / PDU-C Hardware / 3] 210
il fall Bauteilen ieb muss gewahrleistet werden. PDU-C Konzept
Auf den Wirkungsgrad von Bauteilen
. . " achten / Konzept zum Warme PDU-C Hardware /
19 Ba”ﬁfb":r‘f‘{zaﬂnd”m" Keine K:{r'r“’lf:"ﬁgr?a”ge's 4 (10| 200 | Management muss erstellt werden. |PDU Hardware /PDU| 5 | 4 | 5
9 P Grundfunktionalitat muss erhalten C Konzept / GNC
Hitze bleiben.
Auf den Wirkungsgrad von Bauteilen
Bauteilausfall durch achten / Konzept zum Warme PDU-C Hardware /
20 U It Uberhitzung / ggf. verglihen Wiedereintritt 3 |10 270 Management muss erstellt werden.  |PDU Hardware /PDU| 9 | 2 | 5
mwe von Sensoren Grundfunktionalitat muss erhalten C Konzept
bleiben.
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
21 Wiedereintritt 81 Verwendung von Vibration unempfindlich|PDU Hardware /PDU| 9 | 5 | 1
Systemausfall "
Vibration Bauteilen C Konzept
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
22 Systemausfall Launch 8|1 Verwendung von Vibration unempfindlich|PDU Hardware /PDU| 9 | 5 | 1
Y Bauteilen C Konzept
PDU-Kanale haben einen Durch das Schaltungsdesign
. " : . PDU-C Hardware /
" undefinierten Zustand / Nicht aufeinander Unterbinden von undefinierten
B MethOde Timing Energieverbrauch ggf. zu | abgestimmt Schaltvorgénge 10183 240 Zusténden. Ausgiebige Tests sind PDU Hardware /PDU) 2 | 5 | 3
hoch notwendig C Konzept

Abbildung 3.8: FMEA Teil 2 des ersten Konzeptes
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Die folgende Aufzdhlung gibt eine Erlauterung warum und wie die moglichen Fehler neu einge-
stuft wurden:

42

e 2. AuslGsen einer Sicherung - Da beim ersten Konzept weiterhin die beiden Versor-

gungsleitungen aus dem PDU zum PDU-C vorhanden sind und auch im PDU-C-System
keine Unterverteilung, die abgesichert wird, vorhanden ist, bleibt die Beurteilung des Sys-
tems identisch. Fine mogliche Losung fiir dieses Problem kénnte sein, dass das PDU-C
System intern weiter verzweigt wird, sodass die Schalter und der Controller nicht die
gleichen Zuleitungen haben. Somit koénnte im Fall eines Kurzschlusses des Controllers,
zumindestens die Notfunktion {iber die OBCs gegeben sein. Es ist jedoch zu bedenken,
dass die in der PDU vorgesehene Zuleitung des PDU-C bereits redundant sind (Abbildung
3.2). Ferner schafft man durch das Aufteilen der Energieversorgung im PDU-C System
einen neuen Single Point of Failure. Um diesen zu beseitigen, miissen die getrennten Zu-
leitungen ebenfalls in zwei 1002 Schaltungen aufgeteilt werden. Es ist fraglich, ob dieser
erh6hte Schaltungsaufwand zielfithrend ist. Des Weiteren muss dieses Vorgehen mit dem
Entwickler der PDU abgestimmt sein.

5. Nicht korrekt durchgefiihrte Prozeduren - Eine Kernaufgabe des PDU-Cs ist die
Leistungsaufnahme des Navigationssystems im Moment des Einschaltens zu tiberwachen.
Durch die Verwendung eines Controllers, der die Leistungsaufnahme iiberwacht, kann die-
ser Fehler weitetestgehend ausgeschlossen werden. Es ist zu beachten, dass bei steigender
Komplexitat des Funktionsumfangs ein ausfiihrlicher Test der Software notwendig ist.

9. Bauteile sind nicht fiir die Umgebung geeignet - Durch das Vorhandensein ei-
ner Notfunktionalitdt, ist der Wert fiir die Bedeutung und die Entdeckung eines Defektes
gesunken. Dennoch fithrt der Ausfall des Controller oder des Watchdogs zu einer Reduzie-
rung des Systems auf die Notfunktionen. Der Ausfall eines Schalters ist nicht folgenreich,
da die Schalter schon redundant geplant worden sind. Somit wurden die Folgen dieses
Fehlers zwar vermindert aber bleiben weiterhin potenziell hoch.

12. Drift bauteilbezogener Groflen - Dieses Problem kann nicht durch diesen PDU-C
Entwurf beeinflusst werden. Dennoch kann das Risikos verhéltnisméfig einfach gemindert
werden. Dies wird im Abschnitt 3.8 genauer erlautert.

13. Starke Temperaturschwankungen - Ahnlich wie bei Punkt 9, kann auf diesen
Parameter nur minimal Einfluss genommen werden. Das Vorhandensein der Notfunktion
durch die Einbindung der OBCs, vermindert jedoch die Auswirkungen und die Wahr-
scheinlichkeit des Entdeckens.

14. Mechanischer Schock - Durch die Verwendung von geeigneten Bauteilen (Abschnitt
3.8) und das Vorhandensein einer sehr robusten Notfunktionalitét sinkt die Bedeutung und
eine Entdeckung wird wahrscheinlicher. Die Auswirkungen sind jedoch &hnlich geblieben.
Weiterhin kénnen Teile, die sich gelost haben und die fehlende Kenntnis iiber die mecha-
nische Belastungen, dieses potenzielle Problem schwer berechenbar machen.

15. Elektrische Unterbrechung - Durch die Eigenstindigkeit des Controllers ist der
Verlust von Datenleitungen nicht notwendigerweise ein Problem. Durch eine entsprechen-
de Prozedur im Fehlerfall kann ein Betrieb des PDU-C weiter gewéhrleistet werden. Der
Verlust der Energiezufuhr durch einen Wackelkontakt oder eine schlechte Lotstelle ist
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weiterhin ein potenzieller Fehler, der einen Systemausfall oder eine fehlerhafte Signaliiber-
tragung zur Folge hétte.

16. Produktionsmingel bei Bauteilen - Durch die Notfunktion wurde die Bedeutung
gesenkt, da Fehler nicht mehr so gravierend sind. Dennoch muss dieses Problem bei der
Hardwareauswahl berticksichtigt werden.

19. Keine Konvektion mangels Atmosphire - Abermals hat die Notfunktion ent-
schiedene Bedeutung fiir die Bewertung eines Problems. Auch die verwendete Hardware
spielt hierbei eine Rolle. Durch die Verwendung von COTS-Komponenten kann das Pro-
blem jedoch nicht komplett ausgeschlossen werden. Ein Thermaltest wird Schwachstellen
im Bereich Warmeableitung jedoch aufzeigen kénnen.

20. Wiedereintritt (Hitze) - Die Auswirkungen dieses Fehlers sind weiterhin hoch.
Durch den PDU-C werden die Werte fiir die Bedeutung und die Entdeckbarkeit verbessert.
Durch den PDU-Monitor kann ein Kurzschluss oder ein erhéhter Energieverbrauch erkannt
werden und der entsprechende Systemteil der Schaltung kann abgeschattet werden.

21.-22. Launch/Wiedereintritt (Vibration) - Das Driften von Bauteilen kann durch
eine PDU-C nicht behoben werden, jedoch fithrt das Vorhandensein der Notfunktion dazu,
dass ein moglicher Fehler durch den Drift weniger Auswirkungen hat.

23. Nicht aufeinander abgestimmte Schaltvorginge - Das Vorhandensein eines Con-
trollers, sowie der Méglichkeit zur Uberwachung des Navigationssystems fiihrt dazu, dass
die Wahrscheinlichkeit des Auftretens, die Bedeutung und Entdeckungswahrscheinlichkeit
verbessert werden. Dieses Problem kann durch den PDU-C sehr gut beeinflusst werden.
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Auswertung Konzept 2

23

Produkt FMEA: SHEFEX Ill Konzept 2

Name / Abteilung: GNC

Erstellt durch: Lars Johannsen

Datum: 15.06.2015

Verbesserter
Ist Zustand Zustand
Fehlerort / Fehlermerkmal Fehler Fehlerfolge Fehlerursache A|B|E| RPZ tlich A|B|E| RPZ
. Unterbrechen der beim Ausfall des PDU-C muss er
2 Maschine Energieversorgung Ausfall des PDU-C Auslésen einer Sicherung | 3 | 7 | 4 weiterhin eine grundfunktionalitat PDU-CKonzept | 3| 7 | 4
des Navigationsystems gegeben sein
. . N . " " Genaue Qualitatskontrollen durch die Projektleitung /
5 Falsche Bedienung | £ Wird 2uviel Energie beim | Nicht korrekt durchgefiifrte | 5 | 7 | g | 43¢ Fachabteilungen / exakte Fachabteilungen/ | 3 | 6 | 2
Betrieb bendtigt. Prozeduren " ™ PD K
MenSCh on U-C Konzept
. " . . . -~ Fir anfallige Komponenten ist immer
9 Fehlerhafte Material Systemteile fallen beim Bauteile sind mchg fir die 6l 7110 eine Redundanz oder Degratation PDU-C Entwurf 6|24
Auswahl Betrieb aus. Umgebung geeignet
vorsehen
12 Timing-Probleme / Ausfall Drift bauteilbezogener 3l6le Verwendung von qualifizierten Bauteilen PPDDL:J-%T(EO?ZSTI/ 3|3]e
von Komponenten GroRen / Notbetrieb muss gewahrleistet werden. P
PDU Hardware
Auf der\a\g:;g:r;g;grr‘azgl;/‘oznui‘aulellen PDU-C Hardware /
13 . - Uberhitzung von Bauteilen Starke Temperatur- 5(8(9 360 Wérmemanagement muss erstellt PDU ngdware/ 4143
Materialermiidung schwankungen " Konstruktion / PDU-C!
werden. Grundfunktionalitat muss
" Konzept
. erhalten bleiben.
Mate rlal Defekt von Systemen und Bauteile missen mechanische PPDIIL)JLJCHZ?J:Z?:/I
14 on Sy: Mechanischer Schock 4 | 8 [10( 320 |Belastungen ertragen / Notbetrieb muss - 426
mechanischen Strukturen b Konstruktion / PDU-C!
gewahrleistet werden. Ki
onzept
QM fir elektrische Verbindungen muss
15 Signalverlust / Kurzschluss | Elektrische Unterbrechung | 4 | 3 | 10 durchgefiihrt werden / Notbetrieb muss PEEJ[J?CH;;(:E:T ! 2|8
Materialfehler ewahrleistet werden. P
16 Systemausfall / Produktionsmangel bei 3310 Qualifizierte Bauteile verwenden / PDU-C Hardware / 13
Teilsystemausfall Bauteilen Notbetrieb muss gewahrleistet werden. PDU-C Konzept
‘Auf den Wirkungsgrad von Bauteilen
Bauteilausfall durch Keine Konvektion mangels achten / Konzept zum Warme PDU-C Hardware /
19 Uberhitzun Atmosphére 9 5|4 10| 200 Management muss erstellt werden.  |PDU Hardware /PDU| 5 | 2 | §
9 P Grundfunktionalitdt muss erhalten C Konzept/ GNC
Hitze bleiben.
Auf den Wirkungsgrad von Bauteilen
_ Bauteilausfall durch achten / Konzept zum Warme PDU-C Hardware /
20 U It Uberhitzung / ggf. vergliihen Wiedereintritt 9|3 |10 270 Management muss erstellt werden. |PDU Hardware /PDU| 9 | 2 | §
mwe von Sensoren Grundfunktionalitat muss erhalten C Konzept
bleiben.
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
21 Wiedereintritt 9|8 |1 Verwendung von Vibration unempfindlich|PDU Hardware / PDU| 7 | 3 | 1
Systemausfall Bauteil C K
Vibration auteilen _ onzept
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
22 Launch 9|81 Verwendung von Vibration unempfindlich|PDU Hardware /PDU| 7 | 3 | 1
Systemausfall "
Bauteilen C Konzept
PDU-Kanale haben einen Durch das Schaltungsdesign PDU-C Hardware /
23 Methode Timing undefinierten Zustand / Nicht aufeinander 10| 8| 3] 240 Unterbinden von undefinierten PDU Hardware /PDU| 2 | 5 | 3
ggf. zu Zustanden. Ausgiebige Tests sind
C Konzept
hoch notwendig

Abbildung 3.9: FMEA Teil 2 des zweiten Konzeptes

Um eine bessere Ubersichtlichkeit zu gewéhrleisten wird nachfolgend nur auf die Teile der FMEA
eingegangen, die nicht identisch mit der bereits erarbeiteten ersten Teil der FMEA des ersten
Konzeptes (Abbschnitt 3.7) sind. Die folgende Aufzdhlung gibt eine Erlduterung, aus welchem
Grund und auf welche Weise die moglichen Fehler neu eingestuft wurden:

e 5. Nicht korrekt durchgefiihrte Prozeduren - Durch die Redundanz des zweiten
Konzeptes, wurden die Auswirkungen eines Fehlers gesenkt. Dabei ist auch die gegenseitige
Uberwachung der Controller von Bedeutung. Durch sie kann eine fehlerhafte Berechnung
eines Controller detektiert werden und vermieden werden.

¢ 9. Bauteile sind nicht fiir die Umgebung geeignet - Sollte ein Bauteil nicht fiir
den Einsatz geeignet sein, hat ein Ausfall keine groflen Auswirkung, da die folgenden De-
gradationsstufen seinen Ausfall kompensieren kénnen. Sollten unterschiedliche Controller
verwendet werden, sinkt das Risiko eine schlechte Auswahl getroffen zu haben nochmals.

e 13. Starke Temperaturschwankungen - Durch die Verwendung unterschiedlicher Con-
troller, sinkt die Wahrscheinlichkeit, dass alle Controller gleichzeitig ausfallen.

e 14. Mechanischer Schock - Durch die Verwendung unterschiedlicher Controller sinkt
die Wahrscheinlichkeit, dass alle Controller gleichzeitig ausfallen.
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e 16. Produktionsmingel bei Bauteilen - Es ist unwahrscheinlich, dass bei der Ver-
wendung mehrere Controller, Mangel bei der Produktion aller Controller auftreten. Sind
diese Bauteile zusétzlich noch von anderen Herstellen, ist dieser Fehler fast vollstédndig
auszuschlieflen.

e 19. Keine Konvektion mangels Atmosphire - Abweichend vom ersten Konzept ist
die Wahrscheinlichkeit geringer, dass es zu einem Systemausfall kommt, da drei Controller
Pfade vorhanden sind anstelle von einem.

e 21.-22. Launch/Wiedereintritt (Vibration) - Durch die Verwendung von komple-
xen Bauteilen, steigt die Wahrscheinlichkeit, dass diese anfillig sind fir Vibrationen und
somit z.B. fiir einen Drift. Es besteht zwar weiterhin die Moglichkeit, dass die Notfunkti-
on in Kraft tritt. Jedoch steigt die Bedeutung des Problems weiterhin, da der gestiegene
Systemumfang den den Umfang des Problems erhéht.
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Auswertung Konzept 3

«

HSB

Hochschule Bremen

X

Produkt FMEA: SHEFEX Ill Konzept 3

Name / Abteilung: GNC

Erstellt durch: Lars Johannsen

Datum: 15.06.2015

City University of Applied Sciences DLR
Verbesserter
Ist Zustand Zustand
Fehlerort / Fehlermerkmal P Fehler Fehlerfolge Fehlerursache A|B|E| RPZ p tlich A|B| E| RPZ
. Unterbrechen der beim Ausfall des PDU-C muss er
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PDU Hardware
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ateria Bauteile miissen mechanische | | oo G, Hardware /
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Konzept
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Systemausfall
Vibration Bauteilen C Konzept
Sensordrift / Teil Kontrolle der Messdaten auf Logik / PDU-C Hardware /
22 Launch 9|81 Verwendung von Vibration unempfindlich|PDU Hardware / PDU| 7 | 3 | 1
Systemausfall
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. Fundeimaron Zosiond/ | Nentaufinander Unterbnden von uniefmerion |, PUC Hardare
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Abbildung 3.10:

FMEA Teil 2 des dritten Konzeptes

Das dritte Konzept (Abschnitt 3.6) Unterscheidet sich nur in einem Punkt der FMEA vom zuvor
genannten Konzept 2:
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e 9.Bauteile sind nicht fiir die Umgebung geeignet - Im Vergleich zum vorangegange-
nen Konzept besteht der Unterschied darin, dass es zwei redundante Mikrocontroller-Paare
gibt. Im zweiten Konzept sind dagegen 3 redundante Mikrocontroller vorhanden. Dieser
leichte Nachteil ist der Grund warum die Bewertung minimal schlechter ausfallt.

e 19. Keine Konvektion mangels Atmosphire - Abweichend vom zweiten Konzept ist
die Wahrscheinlichkeit héher, dass es zu einem Systemausfall kommt da 2 Controller Pfade
vorhanden sind anstelle von drei.
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Zwischenfazit Konzeptvergleich

12 21 12 21

vor Konzept erstellung RPZ Risiko-
Prioritdtszahl

m Zustand mit Konzept 1
) hoch <= 1000

m Zustand mit Konzept 2 | | mittel <= 250 E
. gering <= 250

m Zustand mit Konzept 3 | | kein =1

Abbildung 3.11: Vergleich zwischen dem ersten Teil der FMEA und dem zweiten Teil der FMEA

Betrachtet man die Abbildung 3.11 (Die Diagramme sind nochmal auf der beiliegen DVD ent-
halten) ist zu entnehmen, dass es zwischen dem Konzept 2 und dem Konzept 3 nur minimale
Abweichungen gibt. Die gleiche Feststellung ist auch zu treffen, wenn man die Summen der drei
FMEA in Tabelle 3.5 betrachtet.

Tabelle 3.5: RPZ Summen der vier durchgefithrten FMEAs

Vergleich der RPZ Summen
Ausgangszustand Konzept 1 Konzept 2 Konzept 3
2482 1040 603 636

Aus diesem geringen Abstand der Zahlen von Konzept 2 und 3 ergibt sich nun anhand der
Summe der Gesamtzahlen die Frage, aus welchem Grund diese beiden Werte dicht beieinander
liegen, obwohl die Lésungen technisch unterschiedliche gestaltet sind. Betrachtet man nun den
Beginn dieses Abschnitts 3.3, ist ersichtlich, dass die FMEA eine Fehlerméglichkeits- und -
einflussanalyse ist und somit die Zuverlassigkeit bewertet. Es ist also nicht moglich, mit den bis
jetzt in dieser Thesis angewendeten Techniken, eine Aussage iiber die Konzepte in Bezug auf
Umsetzbarkeit und ZweckméBigkeit zu treffen.

Um also ein Konzept auszuwéhlen, dass allen Anforderungen geniigt, ist es notwendig noch
weitere Informationen zu sammeln.
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3.8 Auswahl von wesentlichen Hardwarekomponenten

Im Verlauf der Erstellung dieser Thesis hat sich ergeben, dass es notwendig ist, bestimmte
Hardwarekomponenten festzulegen. Bestimmte Komponenten haben Einfluss auf die Gestaltung
des Konzeptes und die Umsetzbarkeit des gesamten PDU-C Systems.

Generell ist es ratsam, bei der Hardwareentwicklung des gesamten PDU-Cs, auf die schon zuvor
genannten COTS-Komponenten zuriickzugreifen. Diese Entscheidung hat folgende Griinde:

e Auch wenn die Schliisselkomponenten zu diesem Zeitpunkt noch nicht bestimmt sind,
kann angenommen werden, dass wichtige Komponenten nicht Raumfahrt qualifiziert sein
werden. Daraus resultiert, dass beim Entwurf der Schaltung auch andere nicht Raumfahrt
qualifizierte Komponenten zum Einsatz kommen kénnen.

e COTS-Komponenten sind wesentlich einfacher zu beschaffen.
e COTS-Komponenten sind erheblich billiger.

e Da es sich bei dem ersten Entwurf noch nicht um die finale Version der Platine han-
deln wird, kann das Budget geschont werden in dem herkémmliche Bauteile zum Einsatz
kommen.

e Die fiir die Entwicklung benétigten Bauteil-Librarys fiir die Entwicklungssoftware sind nur
schwer fiir Spezialteile zu bekommen und die Eigenentwicklung dieser Librarys bendtigt
Arbeitszeit.

Gleichwohl sollte bei der Entwicklung darauf geachtet werden, mdoglich wenig hochkomplexe
1C’s zu verwenden. Wenn die Moglichkeit besteht die Funktion des IC’s mit Transistoren oder
einfachen Schaltungselementen umzusetzen, dann ist dies die zu empfehlende Vorgehensweise.
Somit wird die Moglichkeit bewahrt, im finalen Platinenentwurf moglichst viele Raumfahrt qua-
lifizierte Komponenten verwenden zu konnen. Dies kann unterstiitzt werden, indem Bauteile mit
identischen Packages Verwendung finden.

Ein wichtiges Bauteil ist der Taktgeber. Die in Controllern verbauten Taktgeber oder auch
handelsiiblichen Quarzoszillatoren sind empfindlich gegen Vibrationen. Die Stérung kann dabei
von leichten Abweichungen bis zum Ausfall des Quarzoszillators fithren. Aus diesem Grund
wird dingend dazu geraten, einen Quarzoszillator aus dem Raumfahrt- oder Militarbereich zu
verwenden, bei dem diese Problematik nicht auftritt.

Ein weiterer wichtiger Schritt ist es die Controller Ein- und Ausgéinge vor Uberspannung, Kurz-
schliissen, sowie elektromagnetischen Einfliissen zu schiitzen. Die meisten Controller besitzen
intern einen solchen Schutz, dieser ist aber in der Regel nicht ausreichend um den Controller
vollstandig zu schiitzen.

Ein guter Schutz besteht aus zwei Widerstdnden von denen einer in Reihe und einer parallel
zum Ausgang geschaltet sind. Zusétzlich geben zwei Z-Dioden, die parallel geschaltet werden
einen Schutz vor Uberspannung. Abschlieend kann dann noch ein Kondensator parallel zum
Controller Anschluss geschaltet werden. Die Auswahl der einzelnen Schutzmafinahmen, héangt
dabei vom Einsatzgebiet des Controllers und der Aufgabe des Anschlusses ab.
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3.8.1 Controller Auswahl

Eine wichtige Komponente im PDU-C ist der Controller. Wie bereits in der Aufgabenstellung
(Kapitel 1.1) beschrieben, stellen Einfliissse wie Strahlung, Vakuum, schnelle Abfolge von Druck-
wechseln, mechanischer Schock und starke Temperaturschwankungen besondere Anforderungen
an die einzelnen Komponenten. Ferner gibt es noch die Anforderungen, dass das Bauteil kosten-
glnstig, gut verfugbar, energiesparend und verhéltnisméfig leicht zu programmieren sein sollte.
Um nun einen Controller bestimmen zu kénnen wird zunédchst der Typ ausgewéhlt. Zur Auswahl
stehen dabei Mikrocontroller, FPGA (Field Programmable Gate Array), Prozessoren (CPU) und
ASICs (Anwendungsspezifische integrierte Schaltung). Bei dieser Auswahl fallen allerdings CPU
und ASIC schon zu Beginn der Betrachtung als ungeeignet aus. Der entschiedene Vorteil von
ASIC ist in diesem Anwendungsfall ein Nachteil. ASICs ermdéglichen es, einen IC herstellen zu
lassen, der genau den Vorstellungen das Auftraggebers entspricht. Es ist moglich, unterschiedli-
che Funktionen wie z. B. Mixed-Signal Schaltungen und analoge oder digitale Filter auf einem IC
produzieren zulassen. Diese Anpassung der Schaltung fithrt dazu, dass ASICs in der Regel sehr
schnell und energiesparend sind und gleichzeitig eine grofle Platzersparnis bringen. Gleichzeitig
ist die Produktion eines Einzelstiicks sehr teuer. Somit sind ASICs von Anfang an ausgeschlos-
sen.

Handelsiibliche CPUs hingegen sind relativ billig, haben jedoch den Nachteil, dass die Entwick-
lung eines PCB-Boards komplex ist. Somit wird eine Entwicklung sehr teuer. Ferner konnte
so auf keinen Fall die Zuverlassigkeit des System gewéhrleistet werden. Folglich bleiben noch
Mikrocontroller und FPGAs in der ndheren Auswahl.

Die Tabelle 3.6 zeigt, dass die Vorteile und Nachteile von Mikrocontroller und FPGA in etwa
gleich verteilt sind. Bei genauer Betrachtung féllt jedoch auf, dass die Vorteile des FPGAs im
PDU-C nicht benotigt werden. Folglich féllt an dieser Stelle die Entscheidung, dass ein Mikro-
controller zum Einsatz kommen soll.

Tabelle 3.6: Vier Entscheidungsmerkmale fiir eine Auswahl zwischen Mikrocontroller und FPGA
microC FPGA Kommentar

Beispielsweise kostet der STM32F407VGT Mi-
Kosten + - crocontroller etwa 13€ und der FPGA Xilinx
SPARTAN-6LX in etwa 20€.
Der Programmieraufwand eines Mikrocontrollers

Programmier- + - ist geringer, es werden keine Hardwarebeschrei-
aufwand s
bungssprachen benétigt.
Ein FPGA bietet die Moglichkeit hoher Rechen-
leistung bereitzustellen. Seine Starken liegen in der
Rechen- . . . .
leistun - + Signalverarbeitung und dem variablen Konfigurier-
& barkeit und Einsetzbarkeit. Bei diesem Projekt sind
die Stérken jedoch nicht von grofiler Bedeutung.
Es gibt raumfahrtqualifizierte FPGAs diese sind je-
Raumfahrt . i
o . - + doch mit ca. 25.000 € pro Stiick zu teuer, um zum
qualifiziert

Einsatz zu kommen.
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Bei der Bestimmung eines Controller Models kommen erneut, die am Anfang des Abschnitts ge-
nannten, physischen Einfliisse zum Tragen. Dariiber hinaus miissen auch, die durch die Schnitt-
stellenbeschreibung von KWIATKOWSKI [17] gegebenen Anforderungen, betrachtet werden.
Eine durchgefiihrte Recherche ergab, dass sich zum Bearbeitungszeitpunkt dieser Bachelorthesis
keine Raumfahrt qualifizierten Mikrocontroller auf dem Markt befinden. Ein weiteres Ergebnis
dieser Recherche ergab, dass Mikrocontroller trozdem bei kleineren Satelliten oder Raumfahrt-
projekten im Einsatz sind. Dabei waren vier Controller-Losungen héufiger anzutreffen:

e Raspberry Pi

e Arduino

e Mikrocontroller ATmegal28
e Mikrocontroller STM32F407

Der Raspberry Pi und das Arduino-Board wurden nicht weiter betrachtet, da es sich bei ihnen um
ganze Einplatinencomputer handelt. Diese bringen mehr Hardware mit, als der PDU-C bendétigt,
welche nur zu einer grofleren Fehlerwahrscheinlichkeit fithrt. Sie wurden an dieser Stelle trozdem
der Vollstédndigkeit halber aufgefiihrt.

Bei einer weiterfithrenden Recherche konnte heraus gefunden werden, dass mit dem ATmegal28
bereits bei Airbus Defence and Space ein Strahlungstest durchgefiithrt wurde [3]. Da dieser Test
ein Novum im Bereich der Mikrocontroller ist, kommt dieser Controller méglicherweise vermehrt
zum Einsatz. Ferner hat sich der ATmegal28 durch eine einfach Programmierung und Robustheit
etabliert.

Der Mikrocontroller STM32F407 hingegen ist neuer, aber trotzdem weit verbreitet. Ferner ist
dieser Mikrocontroller bereits in mehreren Projekten des DLRs zum Einsatz gekommen. Dariiber
hinaus wurde auch dieser Controller bereits einer Strahlungsquelle im DLR ausgesetzt. Bei der
Bestrahlung wurden 4 PCB-Boards mit dem STM32F407 bestiickt und so programmiert, dass
diese kontinuierlich Berechnungen durchfiihren. Bei der Bestrahlung der Mikrocontroller konnte
beobachtet werden, dass dritte von 4 PCB-Boards die Bestrahlung funktionsfédhig iiberstanden
haben. Eine Untersuchung des defekten Boards hat ergeben, dass nicht der Controller defekt
war, sondern der LDO (Low Drop-Out), der ihn mit Spannung versorgt hat. An dieser Stelle
muss erwiahnt werden, dass es sich bei der Bestrahlung des STM32F407 nicht um einen ausfiihr-
lichen Test wie beim ATmegal28 handelt. Der STM32F407 wurde wihrend der Kalibrierung
von Sensoren mit der dort verwendeten Strahlungsquelle ausgesetzt. s wurde hierbei keine ge-
naue Prozedur eingehalten oder die Strahlendosis ermittelt, der der Mikrocontroller ausgesetzt
war. Somit lasst sich bei diesem nur sagen, dass er einmal einer Strahlungsquelle ausgesetzt war
und danach die meisten der getesteten Mikrocontroller noch funktionsfahig waren. Aus diesem
Grund wurden die erlangten Ergebnisse nicht weiter veroffentlicht.

Bei dem dritten Mikrocontroller wurden zur Bestimmung des Controllers abweichend zu den vor-
angegangenen Mikrocontrollern wie folgt vorgegangen. Zunéchst wurden die dufleren Parameter
der Mission betrachtet und ermittelt. Es wurde dabei darauf geachtet, welche Industriebereiche
dhnliche Anforderungen an die Elektronik stellen, wie die Luft- und Raumfahrt. An dieser Stelle
der Auswahl kann Bezug auf Normen-Recherche am Anfang dieser Thesis genommen werden.
Bei dieser konnte festgestellt werden, dass der Automobilbereich dhnlich starke Anforderungen
an die zu verwendende Elektronik stellt wie die Luft- und Raumfahrt. Die dort verwendeten
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elektronischen Bauteile miissen resistent gegen Vibrationen, mechanische Schocks und Tempe-
raturschwankungen sein. Unter diesen Gesichtspunkten fiel der Mikrocontroller TC1782 von
Infineon als mogliche Komponente auf. Unter dem Markennamen PRO-SIL™bewirbt Infine-
on eine Kombination aus Mikrocontroller, Watchdog und Spannungsversorgung. Abhéngig von
Mikrocontroller und Watchdog gibt Infineon die in ISO 26262 beschriebenen Sicherheitsstufen
ASIL B bis ASIL D an. Die Sicherheitsstufe ASIL D entspricht dabei einer Ausfallwahrschein-
lichkeit von < 1078, In Verbindung mit der vorhandenen Notfallfunktion und der damit erhéhten
Ausfallsicherheit, kann unter Umsténden eine Ausfallwahrscheinlichkeit von < 107 gewéhrleistet
werden.

Des Weiteren spricht fiir die Wahl des TC 1782 seine Systemarchitektur. Er gehort zu einer
Produktfamilie, die bei Infineon als TriCore™ bezeichnet wird. Anders als die Bezeichnung
vermuten lésst, besitzt er keine drei Prozessorkerne sondern lediglich einen, sowie einer PCP-
Einheit (Peripheral Control Processor) im Prozessor und dem externen Watchdog (Abbildung
3.12). Dabei funktioniert die PCP-Einheit als Monitor des Mikrocontrollerkerns. Somit &hnelt
der Aufbau dem im Konzept 2 verwendeten Controller-Monitor-Paar.

TriCore™ Dual-Core Microcontroller

Peripheral Bus

Plausibility Checks of
Control Loop

CPU
Safety Applications
Safety Driver V)

Input
Peripherals
Peripherals

>

Peripherals

Trigger

TC Task Monitoring
PCP Task Monitoring

CiC61508
Safety
Monitor Safe State

(watchdog) Control

Peripherals

PCP?
Safety Applications

Safety Driver V)
PRO
lSI L]
Process P Control Loop
Safety Process Time |
1) SafetTcore Library

2) Peripheral Control Processor

Abbildung 3.12: Interner Aufbau der TriCore™ Systemarchitektur Quelle:[1].
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3.8 Auswahl von wesentlichen Hardwarekomponenten

Tabelle 3.7: Darstellung der unterschiedlichen Entscheidungsmerkmale der drei zur Wahl stehen-
den Mikrocontroller.

Mikrocontroller STM32F407 VGT ATmegal28- TC1782
AU16
GPIO Pins 136 53 88
rad-tolerant im DLR, jedoch nicht unter bei Astrium nein
(getestet) definierten Bedingungen
max Takt 168 MHz 16 MHz 180 MHz
. . . es gibt viel sehr sicheres
Vorteil ist am Standort in Benutzung Dokumentation Konzept
es gibt noch keine keine E;ifea:;;mg mit
Nachteil verlédsslichen Daten tiber die zu wenig I/O Pins .
S Mikrocontroller
Strahlungsfestigkeit
vorhanden

Der in der Tabelle 3.7 dargestellte Vergleich der drei zuvor genannten Mikrocontroller soll die
fir den PDU-C relevanten Merkmale hervorheben. Weitere Parameter, wie z. B. der fiir den
Betrieb zugelassene Temperaturbereich, wurden ebenfalls anhand der Datenblatter miteinander
verglichen. Dabei stellte sich heraus, dass alle Controller dhnliche Werte aufweisen und gleich
geeignet sind und somit alle in Betracht gezogen werden kénnen. Einzig der ATmegal28 wies nur
eine maximale Temperaturbestindigkeit von bis zu 85°C auf, im Gegensatz von bis zu 125°C
bei den anderen beiden Controllern.

3.8.2 Auswahl eines Watchdog

Wie bereits zuvor beschrieben, ist die Auswahl des Watchdogs vom Einsatzfall abhingig. Im
Fall des TC1782-Mikrocontrollers, ist die Auswahl verhéltnisméfig einfach, da dieser bereits als
Systemlosung mit dem Watchdog CIC61508 angeboten wird. Bei den anderen Mikrocontrollern
ist die Auswahl schwieriger. Verwendet man den STM32F407 VGT, ist es notwendig, eine wei-
tere Spannungsebene mit 3,3V einzufithren, da der Mikrocontroller nicht mit 5V sondern im
Spannungsbereich 1,8-3,6 V betrieben werden muss. Ferner gibt es noch die Mdéglichkeit, die
DC/DC Konverter in der PDU austauschen. Dabei muss allerdings auf die Spannungsversor-
gung der Peripherie im PDU-C System geachtet werden, da dort Aufgrund der TTL-Logik, 5V
bendétigt werden.

Zur Uberwachung der besagten zwei Spannungsebenen bieten sich Watchdogs an, die zusétzlich
zum Heartbeat-Signal auch die beiden Spannungsebenen iiberwachen kénnen. Auf diese Weise
kann auch ein Defekt des Spannungswandlers mit detektiert werden. Fiir einen solchen Einsatz-
fall wiirde sich der LM3710 von Texas Instrument eignen. Beim Einsatz des ATmegal28 wiirde
sich ein UCC2946 oder ein MAX6746 eignen, da hier keine Uberwachung von 2 Spannungsebe-
nen bendtigt wird.

Diese Auswahl zeigt allerdings auch, dass die Auswahl eines Watchdog stark von der Wahl der
iibrigen Komponenten abhéngig ist. So ergibt sich, dass keine generelle Empfehlung fiir einen
Watchdog gegeben werden kann. Trotzdem sei an dieser Stelle der Hinweis gegeben, dass sich
Bauteile aus der Luftfahrt- oder Automobilindustrie anbieten wirden.
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Betrachtet man nun alle zuvor genannten Eigenschaften stellt sich heraus, dass unter dem As-
pekt der Ausfallsicherheit der Mikrocontroller TC1782 mit der Watchdog CIC61508 und dem
Spannungsregler TLE7368 die beste Wahl ist.

3.8.3 Physikalische Storeinfliisse

In der Luft- und Raumfahrt unterliegen elektronische Bauteile besonderen physikalischen Be-
dingungen. Zu diesen gehéren Strahlung, Vakuum, schnelle Abfolge von Druckwechseln, mecha-
nische Schocks und starke Temperaturschwankungen. Im Verlauf dieser Thesis wurde bereits
vermehrt auf die diese Punkte eingegangen. Da diese Punkte allerdings eine besondere Bedeu-
tung einnehmen, wird in diesem Unterabschnitt noch einmal zu jedem der zuvor genannten
Punkte Bezug genommen.

Strahlung

Im Abschnitt ,,Auswahl von wichtigen Hardwarekomponenten* wurden die Begriffe Strahlung
und Raumfahrtqualifiziert verwendet ohne auf diese genauer einzugehen. Dies soll in dem nun fol-
genden Abschnitt nachgeholt werden. Ob ein Bauteil Strahlung vertrigt und fiir die Raumfahrt
qualifiziert ist, ist schwierig herauszufinden, da die Begriffe hdufig umgangssprachlich verwendet
werden, ohne hierbei genau definiert zu sein.

Man unterscheidet bei dem Begriff ,strahlungsfest zwischen Radiation-Hardened (Rad-Hard)
und Radiation-Tolerant. Wobei nur Bauteile, die Rad-Hard sind, wirklich Raumfahrt qualifiziert
sind. Bei der Entwicklung von Rad-Hard Bauteilen wurde darauf geachtet, dass diese ausfall-
sicher gegen die meisten Arten von Strahlung sind. Rad-tolerante Komponenten werden wie
herkémmliche Komponenten entwickelt und zeigen Ihre Tauglichkeit erst spater im Betrieb.
Dieser Unterschied kann wichtig sein, da Rad-Hard Bauteile unter Umstdnden Mechanismen
zur Fehlererkennung und Behebung intern verbaut haben. In der Praxis ist es haufig so, dass
Rad-Tolerante Bauteile bis zu einer Strahlung von 30 krad getestet sind. Strahlungsfeste Bauteile
sind oft bis zu 150 krad getestet. Hier sind als Beispiel die Komponenten von Texas Instruments
zu nennen. Eine genaue Definition, ab welchem Grenzwert ein Bauteil Rad-Hard oder Rad-
Tollerant ist, kann nach ausgiebiger Recherche nicht getroffen werden.

Die Einheit wird dabei in rad angegeben. Dieses Einheitenzeichen ist allerdings veraltet, da es
zu Verwechselungen mit der Winkeleinheit rad kommen kann. Aus diesem Grund ist das jetzt
zu verwendende Einheitenzeichen rd. Die Einheit rd gilt in Deutschland nicht mehr als gesetz-
liche Einheit und wurde durch die SI-Einheit Gray abgelost. Zwischen den Einheiten besteht
folgender Zusammenhang [22]:

2
100rd = 1Gy = 1
S

Ein weiteres Problem bei Strahlung ist , sie tritt im Weltraum nicht gleichmafig auf. Die Strah-
lung variiert beispielsweise signifikant, je nach Hohe des Orbits. Dariiber hinaus kommt es bei
der Strahlung auf die Art, Gréfle und Energie der Partikel an. So kénnen bei einer niedrigen
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Strahlungskonzentration insgesamt trotzdem mehr Stoérungen auftreten, als bei einer gréfleren
Strahlungskonzentration.

Fiir die Bauteilauswahl bedeutet, dass die Eignung eines Bauteils von seinem Einsatzgebiet im
Weltraum abhéngt. Im Fall des SHEFEX III PDU-C muss davon ausgegangen werden, dass
kein Bauteil Strahlungsfest ist, da es sich bei den zu verwenden Bauteilen um COTS-Bauteile
handelt und diese in der Regel nicht auf Strahlungsfestigkeit getestet wurden. Sollte im weiteren
Verlauf des HNS-Navigationssystem Projektes eine Qualifizierung fiir Strahlungsfestigkeit des
PDU-C gewtinscht sein, muss dieses einem Strahlungstest unterzogen werden und gegebenenfalls
Komponenten ausgetauscht werden.

Vakuum / schnelle Abfolge von Druckwechseln

Ahnlich wie bei der Strahlung kann bei COTS-Bauteilen keine Vakuumfestigkeit garantiert
werden. Finden in elektronischen Bauteilen schnelle Druckwechsel statt, besteht die Gefahr das
Lufteinschliisse in den Bauteilen sich schlagartig ausdehnen oder komprimieren. Dieser Vorgang
kann zu Beschiadigungen im Bauteil fithren und schlimmstenfalls das Bauteil komplett ausfallen
lassen.

Bereits bei der Auswahl der Bauteile kann diesem Problem Rechnung getragen werden. Es sollte
darauf verzichtet werden Bauteile mit einem fliissigen oder gasférmigen Inhalt zu verwenden.
Zum Beispiel sind Elektrolytkondensatoren nicht fiir die Raumfahrt geeignet, Keramik hingegen
schon. Ahnlich wie bei der Strahlung kann aber die Funktionsunfihig durch Tests in einer
Thermal-Vakuumkammer tiberpriift werden.

Mechanischer Schock / Vibrationen

Wie bereits in diesem Kapitel erwéhnt, wird empfohlen Bauteile aus dem Automobil-, Luftfahrt-
oder Militarbereich zu verwenden. Diese zeichnen sich durch eine gute Robustheit gegeniiber me-
chanischen Belastungen, sowie einer groflen Toleranz gegen hohe und tiefe Temperaturen aus.
Das alleine reicht allerdings nicht, um sicher zu stellen, dass es zu keinem Defekt bei den Bau-
teilen kommt. Die Frequenz der Vibration in der Raumfahrt ist eine andere als beispielsweise im
Automobilbereich. Auch die mechanischen Schocks die durch das Absprengen einer Raketenstufe
entstehen, kénnen enorm sein. Aus diesem Grund ist es Empfehlenswert, diese mechanischen Ei-
genschaften auf einem Shaker zu tiberpriifen. Weitergehend ist es sinnvoll, bei der Erstellung des
PCB-Boards einen Konstrukteur mit einzubinden, um eine mechanisch belastbare Befestigung
zu entwickeln.

Temperaturschwankungen

Temperaturschwankungen kénnen in der Raumfahrt durch unterschiedliche Quellen auftreten.
Dazu gehoren der Wiedereintritt in die Atmosphére, der Wechsel zwischen Tag- und Nachtseite
der Erde und die Erwarmung durch die eigene Elektronik. Dabei muss bedacht werden, dass
es im Weltall kein Fluid gibt {iber die ein Warmeaustausch erfolgen kann. Somit kann Warme
nur iiber mechanische Verbindungen, wie z. B. Befestigungen, Heatpipes, oder Infrarotstrahlung
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abgegeben werden. Bei der Auswahl der Bauteile ist es also notwendig auf die Temperaturbestén-
digkeit zu achten. Durch die Verwendung von KFZ-Teilen ist dies geben, da sie haufig bei einer
Umgebungstemperatur von 125°C funktionsfahig bleiben. Des Weiteren muss der PDU-C mit
in das Thermalkonzept des Navigationssystems bzw. von SHEFEX III mit eingebunden werden.
Die Funktionsfidhigkeit 1dsst sich abschlieend in einer Thermal-Vakuumkammer iiberpriifen.
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3.9 Risikoanalyse

Ahnlich wie die bereits durchgefiihrte FMEA dient die Risikoanalyse dazu Risiken zu erken-
nen und zu bewerten. Der Unterschied zwischen den beiden Analyseverfahren besteht in der
Zielsetzung und ihrer Herkunft. Die FMEA stammt historisch aus dem technischen Bereichen
der Automobil-, Luft- und Raumfahrtindustrie und dient dazu, technische Schwachstellen in
einem System oder Prozess aufzudecken und Verbesserungen auf ihre Wirksamkeit hin zu unter-
suchen. Die Risikoanalyse ist hingegen h&ufiger im Projektmanagement vorzufinden und dient
zum Aufspliren und Bewerten von organisatorischen Risiken, oberflichlichen, systematischen
sowie Schnittstellenproblemen. Des Weiteren werden bei der Risikoanalyse getétigte Verbesse-
rungsvorschldge nachfolgend nicht mehr auf ihre Wirksamkeit hin {iberpriift.

Der Vollstandigkeit halber ist an dieser Stelle zu erwdhnen, dass der Begriff Risikoanalyse sehr
weitldufig ist und eine Vielzahl an Techniken und Methoden beinhaltet [5]. Die in diesem Fall
gewihlte Methode der Risikomatrix ist eine vergleichsweise einfache Methode. Ahnlich wie die
FMEA ist sie sehr subjektiv, eignet sich aber gut um Probleme in Bezug zueinander Bewerten zu
kénnen. Die Tabelle 3.8 beinhaltet die moglichen Risiken und weist dabei auf Lésungsmdglich-
keiten hin. Die aufgefiihrten Risiken sind zum Teil schon in der FMEA genannt worden. In der
Risikoanalyse sind sie aus dem Blickwinkel eines Organisatoren zu betrachten. Die Abbildung
3.13 stellt die gleichen Risiken dar und setzt diese grafisch ins Verhéltnis zueinander. Die in der
Risikomatrix dargestellten Nummern entsprechen den in der Tabelle 3.8 verwendeten Numme-
rierung. Die durch die Risikoanalyse benannten und bewerteten Probleme werden im Abschnitt
3.10 zum auswahlen eines Konzeptes verwendet.

A

[

Inakzeptabler Bereich

Kritischer Bereich

Schadensausmalf

Akzeptabler Bereich

®

>
Eintrittswahrscheinlichkeit Y

Abbildung 3.13: Bewertung der in Tabelle 3.8 benannten Risiken.
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Tabelle 3.8: Organisatorische Risiken bei der PDU-C Entwicklung

Risiko Eintritts-
Nummer . wahrschein- | Auswirkung mogliche Strategie/Mafilnahme | mogliche Anzeichen
beschreibung . .
lichkeit
¢ Ein Fehlermanagement muss
in der Software implemen-
Startup-Process des tiert .seln. Jeder Fehler (.ier
Navigationssystems Auftritt muss durch eine
ist zu komplex. Es Verzogerungen des Ra- Fehlermeldung eindeutig | Die Wahrscheinlichkeit, dass der
prex. . ketenstarts, = was  einen gekennzeichnet sein. Fehler auftritt wird um so gréfier
1 kann zu schlecht de- mittel . . . . .
. Finanzellen- und einen . . je weniger getestet wurde und je
tektierbaren Fehlern e Eine exakte Schnittstellen- < S
Imageschaden verursacht. " schlechter die Dokumentation ist.
auf dem Launcher definition muss vorhanden
kommen. sein. In der Dokumentation
moglichst in Klartext ohne
komplizierte Abkiirzungen.
e Je komplexer das
PDU-C System wird,
um so schlechter
lassen sich Faktoren
wie z.B. Kosten- und
. cpay s Entwicklungsauf- Den Funktionsumfang einschrén- | Bereits am Anfang des Projektes
Die Komplexitdt ei- d einschéit ken. Dieser Vorgang sollte jedoch | iibersteigen die Erstellung von Bre
2 nes Systems erhoht hoch wand emschatzen. ) gang L " g ung v

die Fehleranfilligkeit

e Dies kann dazu fih-
ren, dass der Termin-
plan und das Pro-
jektbudget nicht ein-
gehalten werden kon-
nen.

gezielt passieren und nicht automa-
tisch durch eine Zeitlimitierung

adboard und Testsoftware die Zeit-
planung erheblich.
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Risiko Eintritts-
Nummer . wahrschein-| Auswirkung mogliche Strategie/MafBinahme | mogliche Anzeichen
beschreibung . .
lichkeit
Der  Energiebedarf . * Schaltungs- u.nd lfunkflogs—
wurde bei der Pla- Das Navigationssystem umfang so klein wie moglich
. s kann  unter Umstdnden gehalten werden. Sehr viel Elektronik wird bei der
nung nicht richtig . . . . . .
- . nicht in diesem Projekt Entwicklung verbaut. Der Energie
3 ermittelt und st hoch e Neuere Komponenten ver- . .
© verwendet werden. Es ent- . . . bedarf kann schon bei der Entwick-
somit fiir das Na- . .. wenden, diese sind zwar hiu- A
s stehen somit kosten fiir eine . lung schlecht Geschétzt werden.
vigationssystem  zu N fig nicht so robust doch oft
externe Losung .
hoch Energiesparender.
Bei dem Betrieb des Bei der Planung der Elektro- | Bei der Entwicklung der PCB
4 Systems entsteht zu niedrig Defekt durch Uberhitzung nik rechtzeitig einen Maschinenbau- | Boards wird die mechanische Struk-
viel Warme oder Thermalingenieur. tur nicht mit Beriicksichtigt
Zeitaufwand .fur Test Die Tres.tphase ist zu kurz Zeitpuffer fiir diesen Fall in der Pro- Tes.t'kan.lpagnen Yverden nicht mit
5 und Integration wer- hoch und notige Systemtests wer- ektplanune mit beriicksichticen beriicksichtigt bei der Planung der
den unterschéatzt. den somit vernachlassigt. Jextp & gen- Hardware.
e Meilensteine zum rechtzeiti-
. gen bestellen der Hardware
Selten eingesetzte . .
clektronische  Bau- sollten festgelegt werden. Beim Hardwaredesign werden Kos-
6 teile haben lange mittel Verzug im Zeitplan o B der Fatmedims der t?ril tun;i Bezugsquelle nicht beriick-
Lieferzeiten. Schaltung auf die Verfiighar- | 58"
keit der Teile achten.
e Den Platzbedarf rechtzeitig
Kalkulieren . i i i
Das entwickelte PDU-C ] Esh glb}z langet kein mechani
. Das PDU-C System mittel passt nicht mehr in das * Redesign der Schaltung sches honzep

wird zu grof.

System da es physisch zu
grof} ist

e FEinschrinkung des Funkti-
onsumfangs und damit auch
der Schaltung

e Die Form des Flugkorpers
bleibt lange unbestimmt
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3.10 Machbarkeitsbewertung und Konzept Auswahl

Die Machbarkeitsbewertung wird mit Hilfe eines morphologischen Kastens durchgefithrt. Um
die Bewertung durchfithren zu kénnen, werden die Ergebnisse der FMEA, Risikoanalyse und
der Aufgabenstellung verwendet. Des Weiteren wird auf die Mikrocontrollerauswahl Bezug ge-
nommen und die Verwendung des Controllers mit dem ausgewédhlten Konzept erldutert.

Um die Eigenschaften der verschiedenen Konzepte besser vergleichen zu kénnen, wurde eine
Gewichtung (G) eingefiihrt. Diese sieht wie folgt aus:

e 1 = unwichtig

e 2 = eher unwichtig
e 3 = eher wichtig

e 4 = wichtig

e 5 = sehr wichtig

Anschlielend wurden die Varianten im Rahmen der Richtlinie VDI 2225 wie folgt bewertet
(B):

e 0 = unbefriedigend

e 1 = gerade noch tragbar
e 2 = ausreichend

e 3 =gut

e 4 = sehr gut

Um die Eignung der Konzepte zu bestimmen, wurde die technische Wertigkeit in der Tabelle 3.9
berechnet.

W Summe der Punkte je Variante
t:

(3.2)
Gesamtpunktzahl

Wi > 0,8 sehr gute Losung

Wy > 0,7 gute Losung
Wy > 0,6 schlechte Losung
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Konzept 1 G Konzept 2 G Konzept 3 G

FMEA ausreichend 5[ 3|sehr gut 5| 5|gut 5
Risikoanalyse ausreichend 3| 2|ausreichend 3| 2|ausreichend 3
Kosten sehr gut 5 ungentgend 5| 1ausreichend 5
Sicherheit ausreichend 5| 2|sehr gut 5| 5/gut 5
Platzbedarf sehr gut 5[ 5|ungenigend 5[ 1| befriedigend 5
Aufwand sehr gut 5 ungentligend 5| 1jausreichend 5
Leistungsaufnahme gut 2| 4|ausreichend 2 befriedigend 2
Einfehlertolleranz ausreichend 4] 3|sehr gut 4] 5|gut 4
Start-up-Prozesses sehr gut 5| 5|sehr gut 5[ 5[sehr gut 5
intrinsisches degradationskoncept |befriedigend 4] 3|sehr gut 4] 5|gut 4
Erreichte Punktzahl 151 140 144
Maximale Punktzahl 200 200 200
Technische Wertigkeit 0,76 0,70 0,72
Legende Gewichtung| G Bewertung| B

Tabelle 3.9: Morphologischer Kasten zur Bestimmung eines Konzeptes

Nachdem die technische Wertigkeit bestimmt wurde, ergibt sich, dass das Konzept 1 das am
besten geeignete Konzept fiir das SHEFEX III Projekt bzw. das Navigationssystem ist. Das
Ergebnis der Machbarkeitsbewertung ergibt allerdings das die technische Wertigkeit schlechter
ist als 0,8. Folglich handelt es sich bei der Lésung um eine Gute und nicht um eine sehr gute
Losung. Dieses Ergebnis lasst sich drauf zuriickfiihren, dass es sich bei dem Konzept 1 nicht
um das Konzept mit einer optimalen Sicherheit handelt. In Anbetracht der Tatsache das die
SHEFEX IIT Mission iiber unbewohntem Gebiet stattfindet, die Flugdauer sehr kurz ist und
die Mission unbemannt ist, fithrt dies dazu, dass das Konzept trotzdem angenommen wird. Ein
weiterer Grund fiir die Auswahl des Konzeptes 1 sind zudem die Kosten. Das Verwenden mehre-
rer Mikrocontroller zu einer zusétzlichen Belastung des knappen Energiebudgets. Ferner steigen
auch die Kosten fiir die Entwicklung der Hardware und der Software.

Die Wertigkeit des Konzeptes 1 nimmt mit der Verwendung des Mikrocontrollers TC1782 noch
zusétzlich zu. Durch die Eigenschaften des Mikrocontrollers in Kombination mit dem dazu ge-
horigen Watchdogs ergibt sich zum Mikrocontrollerkern noch eine Monitoring-Funktion der Be-
rechnungsdaten des Mikrocontrollerkerns. Somit handelt es sich bei dieser Konstellation um eine
Art Mischung zwischen Konzept 1 und Konzept 2.

Sollte dieses Navigationssystem weiterfithrend auch fiir andere Mission verwendet werden, muss
darauf hingewiesen werden, dass es sich nicht dafiir eignet in Systemen eingesetzt zu werden,
in denen Menschen potenziell direkt oder indirekt gefihrdet werden konnten. Das Konzept 1
ist nicht Ausfallsicher genug um die hierfiir geforderten Anforderungen an die Fehlertoleranz
zu erfillen. Das hat zur Folge, dass fiir bemannte Missionen ein anderes Konzept verwendet
werden muss. Betrachtet man nun die iibrigen beiden Konzepte, dann fallt die Wahl auf das
Konzept 3. Dieses Konzept ist fast genau so sicher wie Konzept 2 hat aber den Vorteil, dass der
Aufwand bei der Programmierung geringer sein wird da die beiden priméren Mikrocontroller
nicht miteinander kommunizieren miissen und ferner eine Voter-Logik nicht bené6tigt wird.
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4 Empfehlungen und Systembetrachtung

In diesem Abschnitt wird in komprimierter Form das Ergebnis dieser Bachelorthesis vorgestellt.
Des Weiteren wird ein Ausblick auf weiterfithrende Arbeiten sowie Verbesserungsvorschlige ge-
geben.

4.1 Zusammenfassung

Die Aufgabenstellung dieser Bachelorthesis sah vor, dass ein Konzeptvorschlag fiir einen PDU-
C zu entwickeln ist. Dabei sollte sich der PDU-C in das ein-fehlertolerante Navigationssystem
einfiigen. Dariiber hinaus sollte der PDU-C in der Lage sein einen Start-Up-Prozess durchfiih-
ren zu konnen. Nachdem dieser Prozess abgeschlossen ist, sollte der PDU-C die Moglichkeit
bieten einzelne Sensoren wieder abzuschalten wenn eine Stérung auftritt. Zusétzlich zu diesem
Funktionsumfang musste der PDU-C so konzeptioniert sein, dass eine Funktionsstérung nicht
zu einem Ausfall des Navigationssystems fithren darf. Aus diesem Grund sollte der PDU-C
ein intrinsisches Degradationskonzept zur Sicherstellung der Leistungsversorgung nach Ausfall
des PDU-Cs besitzen. Dabei sollte schon wihrend der Konzepterstellung die Hardware soweit
mit bedacht werden, dass Schliisselkomponenten identifiziert werden und Anforderungen, wie
Strahlung, Vakuum, schnelle Abfolge von Druckwechseln, mechanischer Schock, starke Tempe-
raturschwankungen, ein kleines Volumen und geringe Leistungsaufnahme, soweit wie moglich
mit in die Planung einfliefen.

Bei der Anfertigung dieser Bachelorthesis wurden diese Vorgaben bei der Konzepterstellung mit
bedacht und erfiillt.

Zunéchst wurden die moglichen Fehler eines solchen Systems ermittelt. Weiterfithrend wurden
die zuvor erlangten Ergebnisse mit einer FMEA bewertet. Dieser Arbeitsschritt war notwendig
um herauszufinden welche Fehlerquellen bei der Erstellung der Konzepte unbedingt beachtet
werden miissen und welche Fehlerquellen durch andere Maflnahmen abgemindert werden kon-
nen.

Mittels der drei im Anschluss entwickelten Konzepte wird versucht die gegebene Problemstellung
durch unterschiedliche Ansétze bei der Controllerkonfiguration zu lésen. Nach diesem Schritt
werden die Konzepte abermals in der FMEA betrachtet. Hierbei wird untersucht, welche Verbes-
serungen erreicht werden konnten. Dabei wurde festgestellt, dass das zweite und dritte Konzept
mit einem geringen Unterschied die beiden Ausfallsichersten sind.

Da die Konzeptsicherheit alleine noch keine Aussage iiber die Machbarkeit zulésst, ist es not-
wendig gewesen weitere Betrachtungen des Problems durchzufiihren. Zunéchst wurden wichtige
elektronische Schliisselkomponenten definiert. Dabei wurden bei einigen Bauteilen Parameter
bestimmt, die bei der Auswahl beachtet werden miissen. Zwei besonders wichtige Bauteile, wie
der Mikrocontroller und der Watchdog, wurden direkt bestimmt. Dabei konnte der Mikrocon-
troller TC1782 und die Watchdog CIC61508 durch einen Auswahlprozess als die, fiir die gegebene
Problemstellung am besten geeignetsten Bauteile identifiziert werden.

Darauf folgend wurde eine Risikoanalyse durchgefiihrt, diese dient dazu, weitere mdogliche Feh-
lerquellen zu identifizieren, die durch organisatorische Mafinahmen positiv beeinflusst werden
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4.1 Zusammenfassung

konnen. Abschlieend wurden fiir die Bestimmung eines tauglichen Konzeptes wichtige Parame-
ter und die, durch voran gegangen Arbeitsschritte, erlangten Erkenntnisse in einem morphologi-
scher Kasten zusammengefasst und ausgewertet. Die Vor- und Nachteile der einzelnen Konzepte
sind in der Tabelle 4.1 aufgefiihrt.

Tabelle 4.1: Pro und Kontra der Konzepte

Konzept Pro Contra

e Einfache Umsetzun
s e Nur in Verbindung mit den

¢ Verhéaltnisméaflig geringe Kosten OBCs ein-fehlertolerant
Konzept 1

o Einfach zu programmieren o Ausfallsicherheit  ausreichend

aber nicht sehr gut

o Geringer Platzbedarf

e Sehr hohe Ausfallsicherheit O Rl i B

e Das Einbringen von Diversitit » Sehr hoher Entwicklungsauf-
Konzept 2 wand von Hard- und Software

ist moglich
e Technisch schwere Umsetzbar-

o Ein-fehlertoleranz ist gegeben Leit

e Sehr hohe Ausfallsicherheit
o Hohe Kosten
e Das Einbringen von Diversitét
Konzept 3 ist moglich e Hoher  Entwicklungsaufwand
von Hard- und Software
e Ein-fehlertoleranz ist gegeben

Abweichend vom Ergebnis der FMEA hat sich das Konzept 1 als die beste Losung fiir die ge-
gebene Problemstellung erwiesen. Es bietet den besten Kompromiss zwischen Zuverlassigkeit
und Umsetzbarkeit. Durch die Verwendung nur eines Mikrocontrollers ist die Leistungsaufnah-
me geringer, als bei der Verwendung von drei Mikrocontrollern. Eine genauere Aussage zum
Energieverbrauch kann zum jetzigen Zeitpunkt nicht getroffen werden. Die Bestimmung der
Leistungsaufnahme des Mikrocontroller héngt stark von seiner Taktrate, sowie der Beschaltung
der Ausginge ab. Betrachtet man die Maximalwerte bei der Leistungsaufnahme bei den Mi-
krocontrollern, dann ist der ATmegal28 der Sparsamste. Er ist aber auch im Vergleich der
langsamste und der vom Funktionsumfang beschrankteste Mikrocontroller.
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4.2 Ausblick

Die nun folgenden Punkte sind Empfehlungen und somit nicht notwendigerweise umzusetzen.
Dabei liegt der Fokus in der Energieeinsparung und der Steigerung der Zuverldssigkeit.

Bei der Betrachtung des Konzeptes und der PDU von KwiATkowsKI [17] fillt auf, dass die
galvanische Trennung mit Rad-Hard Optokopplern umgesetzt werden soll. Das Problem besteht
hier bei der Stromaufnahme der Optokoppler. Ein einfacher Optokoppler hat eine Stromauf-
nahme zwischen 5 - 20mA. Multipliziert man den ungiinstigsten Wert (IL74 Datenblatt auf der
beiliegenden CD) mit der Anzahl der PDU-Schalter, ergibt sich die Stromaufnahme wie folgt:

Lyesamt =Loptokoppler - Anzahl der Schalter
Tyesamt = 20mA - 36
Igesamt = 720 mA

Hieraus ergibt sich ein grofles, mogliches Einsparpotenzial. Verwendet man an Stelle des zuvor
genannten Optokopplers einen TPL2361 von Toshiba wir nur ein Zwanzigstel des Stroms bend-
tigt, um diesen zu beschalten. Gleichzeitig nimmt voraussichtlich auch die Zuverlassigkeit ab,
da mehr Halbleiterelemente im Optokoppler verbaut sind. In der Praxis wird die Stromaufnah-
me der Optokoppler voraussichtlich nie die 720mA erreichen, da es unwahrscheinlich ist, dass
alle Schalter gleichzeitig betétigt werden bzw. einige von ihnen low-aktiv sind. Ein lohnendes
Einsparpotenzial bleibt hier dennoch erhalten.

Eine weitere mégliche Anderung wiére es, die PDU Kanile zu reduzieren, um so den Energiever-
brauch weiter zu reduzieren. Weiterfithrend bietet sich hierdurch vielleicht sogar die Moglichkeit
den Mikrocontroller ATmegal28 zu verbauen und somit einen unter Strahlung getesteten Con-
troller verwenden zu kdnnen.

Nachdem ein erster Schaltungsentwurf fertiggestellt wurde, sollte dieser auf seine Ausfallsicher-
heit hin untersucht werden. Dies kann mit den bereits beschrieben Techniken aus dem Abschnitt
2.2 durchgefiihrt werden oder mit nicht in dieser Arbeit ndher beschriebenen Techniken wie bei-
spielsweise der Fehlerbaumanalyse.

Es ist ratsam, nach dem Abschluss dieser Thesis, Testprozeduren zu erstellen. Auf diese Weise
werden die Abldufe und Umgebungsparameter detaillierter definiert, wodurch es ggf. moglich ist
weitere Anforderungen an den PDU-C im voraus zu identifizieren.

Der Prozess der Zuverlassigkeitspriifung sollte wihrend der gesamten SHEFEX III Projektlauf-
zeit weitergefiihrt werden, um so kontinuierlich eine Qualitdtskontrolle durchfithren zu kénnen.

Ein wichtiger Punkt ist die Erstellung der benétigten Software fiir den PDU-C. Die Vergangen-
heit hat gezeigt, dass schwere Unfélle in der Luft- und Raumfahrt durch fehlerhafte Software
verursacht werden konnen. Mit der Komplexitdt der Software, steigt die Gefahr des Auftretens
eines Logikfehlers oder eines Programmierfehlers deutlich an. Es ist somit von groler Wichtigkeit
eine umfassende Softwareplanung vorzunehmen und die Software ausgiebig zu testen. Zu diesem
Zweck sollte die Norm DO-178C angewendet werden. Abhéngig von der Sicherheitseinstufung
des zu programmierenden Systems, erlaubt die DO-178C verschiedene Entwicklungsmethoden
bzw. schreibt diese explizit vor.
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Dariiber hinaus muss im Zusammenhang mit der Softwareentwicklung auch das V-Modell er-
wéhnt werden (Abbildung 4.1). Es schreibt einzelne Entwicklungsstufen vor, wobei jede Stufe in
sich abgeschlossen ist, ferner bilden die Abschnitte mit ihren Ergebnissen konkrete Vorgaben fiir
die Bearbeitung der néchste Stufe. So entstehen automatisch einzelne Planungsabschnitte, die
gut dokumentiert werden kénnen. Gleichzeitig steigt der Detaillierungsgrad der Planungsstufen,
was bis zum eigentlichen Punkt der Programmierung weitergefiithrt wird. Nachfolgend singt der
Detaillierungsgrad wieder, wahrend die rechte Seite des V-Modells heraufsteigt. Die nun folgen-
den Stufen werden mit den jeweils gegeniiberliegenden Stufen verglichen, um zu iiberpriifen, ob
die entsprechenden Forderungen erfiillt wurden. Sollte ein Punkt bei der Kontrolle nicht erfiillt
worden sein beginnt das V-Modell von vorne.

Anforderungs- / Abnahmetest
definition \
Funktionaler /
(Systementwurf)< \_ Systemtest )
Technischer /Integrationstest
Systementwurf \
Komp.o.n en.t en- /Komponententest
spezifikation \

Programmierung

Abbildung 4.1: Exemplarische Darstellung eines V-Modells

Allgemein lésst sich sagen, dass die vorliegende Aufgabenstellung erfiillt worden ist. Die drei
entwickelten Konzepte sind alle in der Lage, die Ausfallsicherheitsanforderungen zu erfiillen.
Das Ergebnis lasst allerdings noch keine endgiiltige Schlussfolgerung zur Zuverlédssigkeit zu,
da fiir eine detaillierte Betrachtung eine konkrete Schaltung benétigt wird. Das Erstellen und
Priifen dieser Schaltung stellt eine arbeits- und zeitintensive Aufgabe dar, die in einer weiteren
Abschlussarbeit bearbeitet und gelost werden koénnte.
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