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SCHUTZ DER KRITISCHEN
INFRASTRUKTUR 

RAUMFAHRT
Grundlage für resiliente technische Basisinfra-

strukturen sowie unverzichtbare
sozioökonomische Dienstleistungsinfrastrukturen

Dr.-Ing. Dennis Göge, 
Prof. Dr.-Ing. Johann-Dietrich Wörner

Abstract: 
Today, nearly all technical basic infrastructures, as well as essential socio-economical 
service infrastructures, depend on high-tech sector space. Thus, space is a critical infra-
structure which should be protected. With the foundation of the German Space Situational 
Awareness Centre (GSSAC), Germany has established the premise to protect space assets 
in terms of the overall system of national security. However, the protection of space is not 
mentioned explicitly in the National Strategy for Critical Infrastructure Protection (CIP 
Strategy) of the German Federal Ministry of the Interior. In this publication, the depen-
dency of the economy, society, politics and state on space infrastructure will be addressed 
first. Thereafter, protective measures will be analyzed and assessed on the basis of natu-
ral, artificial and intentional risks. Finally, the actual project results of the various DLR in-
stitutes will be presented which should ensure an effective and reliable space infrastruc-
ture in the future. 

Kurzfassung: 
In der heutigen Zeit hängt die überwiegende Anzahl der technischen Basisinfrastrukturen 
sowie auch der unverzichtbaren sozioökonomischen Dienstleistungsinfrastrukturen von 
der Hochtechnologie Raumfahrt ab bzw. ist unverzichtbar mit ihr verknüpft. Somit ist die 
Raumfahrt selbst zu einer kritischen Infrastruktur geworden, die es zu schützen gilt. Wäh-
rend Deutschland mit der Gründung des Weltraumlagezentrums (WRLageZ) die Vorausset-
zung geschaffen hat, den Schutz der Raumfahrt zentral im Sinne einer gesamtstaatlichen 
Sicherheitsvorsorge wahrnehmen zu können, wird die Thematik in der „Nationalen Strate-
gie zum Schutz kritischer Infrastrukturen (KRITIS-Strategie)“ des Bundesministerium des 
Innern (BMI) nicht explizit adressiert. In dieser Veröffentlichung wird zunächst die Abhän-
gigkeit von Gesellschaft, Wirtschaft und Politik bzw. Staat in Bezug auf die Raumfahrt-
infrastruktur dargestellt. Anschließend werden Schutzmaßnahmen auf Basis von klassi-
fizierten natürlichen, künstlichen und vorsätzlichen Gefahren analysiert und bewertet. 
Aktuelle Arbeiten der DLR-Institute und -Einrichtungen zeigen Lösungen auf, die zukünf-
tig eine intakte und vor allem zuverlässige Raumfahrtinfrastruktur gewährleisten sollen. 
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Abhängigkeit von der Infrastruktur Raumfahrt
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Beschreibung des Gefahrenpotenzials
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Schutz der Infrastruktur Raumfahrt
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Analyse von Schutzmaßnahmen
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Aktuelle Arbeiten des DLR
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Fazit und Ausblick
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