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Abstract:

Today, nearly all technical basic infrastructures, as well as essential socio-economical
service infrastructures, depend on high-tech sector space. Thus, space is a critical infra-
structure which should be protected. With the foundation of the German Space Situational
Awareness Centre (GSSAC), Germany has established the premise to protect space assets
in terms of the overall system of national security. However, the protection of space is not
mentioned explicitly in the National Strategy for Critical Infrastructure Protection (CIP
Strategy) of the German Federal Ministry of the Interior. In this publication, the depen-
dency of the economy, society, politics and state on space infrastructure will be addressed
first. Thereafter, protective measures will be analyzed and assessed on the basis of natu-
ral, artificial and intentional risks. Finally, the actual project results of the various DLR in-
stitutes will be presented which should ensure an effective and reliable space infrastruc-
ture in the future.

Kurzfassung:

In der heutigen Zeit hdngt die iiberwiegende Anzahl der technischen Basisinfrastrukturen
sowie auch der unverzichtbaren sozio6konomischen Dienstleistungsinfrastrukturen von
der Hochtechnologie Raumfahrt ab bzw. ist unverzichtbar mit ihr verkniipft. Somit ist die
Raumfahrt selbst zu einer kritischen Infrastruktur geworden, die es zu schiitzen gilt. Wah-
rend Deutschland mit der Griindung des Weltraumlagezentrums (WRLageZ) die Vorausset-
zung geschaffen hat, den Schutz der Raumfahrt zentral im Sinne einer gesamtstaatlichen
Sicherheitsvorsorge wahrnehmen zu kénnen, wird die Thematik in der ,Nationalen Strate-
gie zum Schutz kritischer Infrastrukturen (KRITIS-Strategie)“ des Bundesministerium des
Innern (BMI) nicht explizit adressiert. In dieser Veréffentlichung wird zunéchst die Abhén-
gigkeit von Gesellschaft, Wirtschaft und Politik bzw. Staat in Bezug auf die Raumfahrt-
infrastruktur dargestellt. Anschlielend werden Schutzmaf3nahmen auf Basis von klassi-
fizierten natirlichen, kiinstlichen und vorsatzlichen Gefahren analysiert und bewertet.
Aktuelle Arbeiten der DLR-Institute und -Einrichtungen zeigen Lésungen auf, die zukiinf-
tig eine intakte und vor allem zuverldssige Raumfahrtinfrastruktur gewahrleisten sollen.
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Abbildung 2: Galileo-Satelliten Kontrollzentrum beim DLR in Oberpfaffenhofen.
© DLR

Einleitung

Bl Kritische Infrastrukturen sind Organisationen und Ein-
richtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpdsse, erhebliche
Stérungen der &ffentlichen Sicherheit oder andere dra-
matische Folgen eintreten wiirden, [1]. In [1] werden die-
se kritischen Infrastrukturen aufgrund ihrer technischen,
strukturellen und funktionellen Spezifika in unverzichtbare
technische Basisinfrastrukturen und unverzichtbare sozio-
o6konomische Dienstleistungsinfrastrukturen eingeteilt. Zu
den technischen Basisinfrastrukturen gehéren neben der
Energieversorgung und den Informations- und Kommunika-
tionstechnologien der Bereich Transport und Verkehr sowie
die (Trink-)Wasserversorgung und Abwasserentsorgung.
Das Gesundheitswesen und der Bereich Ernahrung sowie
das Notfall- und Rettungswesen inkl. Katastrophenschutz
gehoren neben Parlament, Regierung, 6ffentliche Verwal-
tung und Justizeinrichtungen ebenso zu den sozio6konomi-
schen Dienstleistungsinfrastrukturen wie das Finanz- und
Versicherungswesen oder die Bereiche Medien und Kultur-
guter. Die Hochtechnologie Raumfahrt wird nicht explizit
aufgefiihrt, obwohl bereits heute ein Grofdteil der techni-
schen Basisinfrastrukturen sowie auch die unverzichtbaren
soziobkonomischen Dienstleistungsinfrastrukturen von der
Raumfahrt abhangen bzw. unverzichtbar mit ihr verkntpft
sind - analog der heute voranschreitenden, durchgreifen-
den Digitalisierung der technischen Basisinfrastrukturen.

Derzeit befinden sich weltweit ca. 1.400 operationelle
Raumfahrtsysteme im Orbit, die unterschiedlichste Aufga-
ben tibernehmen - Kommunikation, Navigation und Erdbe-
obachtung rangieren in der Nutzung auf den ersten Platzen.
Neben den Raumfahrtsystemen selbst, gehort das Boden-
segment, das in erster Linie Kontrollzentren und Bodensta-
tionen umfasst, ebenso zur kritischen Infrastruktur Raum-
fahrt wie das Tragersystem, welches das Raumfahrtsystem
in den Orbit transportiert, siehe Abbildungen 2 und 3. So-
wohl das Raumfahrtsystem als auch das Bodensegment
und das Tragersystem sind einer Vielzahl von Gefahren aus-
gesetzt. Das Gefahrenpotenzial flr die kritische Infrastruk-
tur Raumfahrt kann und muss in existierende und zukiinfti-
ge Gefahren unterteilt werden - wobei zukiinftige Gefahren
teilweise auf Annahmen beruhen und somit die Eintritts-
wahrscheinlichkeit einer gewissen Unscharfe unterliegt.

Nachfolgend wird zunachst die Abhangigkeit von Gesell-
schaft, Wirtschaft und Politik bzw. Staat in Bezug auf die
kritische Infrastruktur Raumfahrt umrissen. Anschlief3end
wird das existierende und zukiinftige Gefahrenpotenzial be-
schrieben, und auf dieser Basis werden Schutzmaf3inahmen
abgeleitet, deren Realisierung in der Zukunft auch von aktu-
ellen Forschungsvorhaben abhangt. Neben der Darstellung
von ausgewahlten Beitrdgen des DLR zur Thematik werden
Empfehlungen abgegeben, die langfristig den Schutz der
kritischen Infrastruktur Raumfahrt verbessern sollen.
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Abbildung 3: Start des deutschen Erdbeobachtungssatelliten TanDEM-X
an Bord einer russischen Konversionsrakete vom Typ DNEPR am 21. Juni

2010 vom Weltraumbahnhof Baikonur in Kasachstan.
© DLR

Abhédngigkeit von der Infrastruktur Raumfahrt

B Sowohl die Gesellschaft als auch Wirtschaft und Politik
bzw. Staat konnen sich heute auf die Raumfahrt als Infra-
struktur und die damit verbundenen Produkte und Dienst-
leistungen verlassen. Wahrend auf globalen Navigations-
satellitensystemen (GNSS) basierende Dienste den Alltag
des Individuums erleichtern - die Nutzung des Navigati-
onsgerdts im Auto auf dem taglichen Weg zur Arbeit unter
Beriicksichtigung von Verkehrsstaus ist nur ein Beispiel -,
hangen andererseits eine Vielzahl von technischen Basisin-
frastrukturen von diesen ab, siehe auch [2]. In der Energie-
wirtschaft werden GNSS-Dienste zur Synchronisation der
Stromnetze und Generatoren oder auch zur Fehlerlokalisie-
rung in Stromnetzen eingesetzt, wohingegen die Bereiche
Transport und Verkehr durchgreifend von ihnen abhangen.
Dies betrifft neben der See- und Binnenschifffahrt (u. a. Au-
tomatisches Identifikationssystem AlS), dem Stra3en- und
Schienenverkehr (u. a. Toll Collect Service oder Tracking von
Fracht in der Logistikbranche) auch den Luftverkehr (u. a.
Automatische bordabhéngige Uberwachung ADS). Und die
Abhangigkeit der zuvor beschriebenen technischen Basis-
infrastrukturen von der kritischen Infrastruktur Raumfahrt
wird weiter zunehmen. Eine zuklnftige Einfiihrung von un-
bemannten Luftfahrzeugen in den zivilen Luftraum - ob
zur Durchfiihrung von hoheitlichen Aufgaben oder im Be-
reich des Luftfrachtverkehrs - hangt maf3geblich von der
Bereitstellung der Ressource Satellitenkommunikation ab,
[3]. Dartiber hinaus wird die Einfiihrung und Inbetriebnah-
me des hochprézisen europdischen Satellitennavigations-
systems Galileo dazu fiihren, dass eine Vielzahl von sicher-
heitskritischen Anwendungen entwickelt und eingefihrt
wird, die bisher nicht realisiert werden konnte - ein System
zur Kollisionsvermeidung fiir den Schienenverkehr ist nur
ein Beispiel, [4] und [5].

Aber auch die Abhéngigkeit von sozio6konomischen Dienst-
leistungsinfrastrukturen in Bezug auf die Hochtechnolo-
gie Raumfahrt ist enorm. Bei elektronischen Buchungen
im Finanzwesen liefert GPS die Zeit- und Ortsstempel, und
an den Borsen dieser Welt ist Echtzeit-Handel nur mittels
zeitsynchronisierten Netzwerken moglich - ebenfalls reali-
siert iber GNSS-Dienste, [6]. Selbst der Bereich der Medien,
der seine Dienste zunehmend Uber das Internet verbreitet,
hdngt von der Raumfahrt ab: GPS-Satelliten werden auch
zur Synchronisation von Relaisstationen und Knotenpunk-
ten des Internets genutzt. Ohne diese orbitalen Zeitgeber
waren Hunderte von Basisstationen ohne Bezugsgréfle.

Neben den zuvor erwdhnten Abhdngigkeiten sind sowohl
die Innere als auch die Aufere Sicherheit Deutschlands
eng mit einer intakten Infrastruktur Raumfahrt verknipft,
[7]. Im Bereich des Katastrophenschutzes bildet das bun-
deseigene Satellitengestiitzte Warnsystem (SatWaS), sie-
he [8], die Grundlage fiir die Warnung der Bevélkerung in
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Deutschland vor Katastrophen oder Anschlagen. Darlber
hinaus sind Erdbeobachtungssatelliten mittlerweile fester
Bestandteil des Krisen- und Katastrophenmanagements: Im
Januar 2013 hat das Zentrum fiir Satellitengestitzte Krisen-
information (ZKI) des DLR den durch das Bundesministeri-
um des Innern (BMI) finanzierten Regelbetrieb aufgenom-
men, um hochaktuelle Satellitenbildkarten bei Natur- und
Umweltkatastrophen, fiir humanitare Hilfsaktivitaten und
fur die zivile Sicherheit weltweit zur Verfligung zu stellen,
[9] und [10]. Zahlreiche aktuelle und zukiinftige polizeili-
che Anwendungen hangen selbstverstandlich ebenfalls von
der Hochtechnologie Raumfahrt ab, [28]. Raumfahrtsyste-
me gewinnen aber nicht nur zivil sondern auch militarisch
an Bedeutung und leisten somit einen unverzichtbaren Bei-
trag zur Aufleren Sicherheit Deutschlands, [11]. Die Bun-
deswehr konnte so existierende Fahigkeitsliicken in der
Aufklarung, Kommunikation und Navigation systematisch
durch den Einsatz von zwei Satellitensystemen schlief3en -
Aufklarungssystem SAR-Lupe und Kommunikationssystem
SATComBw Stufe 2.

Beschreibung des Gefahrenpotenzials

Bl Die Beschreibung existierender und zukiinftiger Gefah-
ren, die die kritische Infrastruktur Raumfahrt schadigen
oder sogar komplett zerstéren konnen, ist Grundvorausset-
zung fir die Definition benotigter und geeigneter Schutz-
mafinahmen. Nachfolgend werden existierende und po-
tenzielle Gefahren fiir Raumfahrtsysteme aufgefiihrt. Die
Verletzbarkeit des Bodensegments - z. B. durch ,,Computer
Hacking“ oder andere terroristische Anschlage - wird hier

Abbildung 4:

Aus DLR-Bewertungs-
matrix generiertes
Effizienzschaubild von
Schutzmaf3nahmen fir
Raumfahrtsysteme auf
Basis der Bedrohungsla-
ge im Jahr 2011 und den
Gewichtungen des Teams
der Studie [12] .
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nicht ndher erortert, da die Moglichkeit der Verbesserung
von Schutzmaf3nahmen dort immer gegeben ist. Gleiches
gilt fur das Tragersystem, fir das immer noch die Zuverlas-
sigkeit im Sinne der Betriebssicherheit den dominierenden
Faktor bzgl. der Verletzbarkeit darstellt - eine Risikomini-
mierung gegeniber Angriffen kann dartiber hinaus u. a.
durch die Auswahl des Startplatzes erreicht werden.

B Auf ihren Umlaufbahnen sind Raumfahrtsysteme einer
Reihe von Gefahren ausgesetzt. Diese wurden in einer Stu-
die des DLR klassifiziert, [12]:

1 | Naturliche Gefahren. Hierzu zahlen Gefahren, die
aus der Weltraumumgebung selbst resultieren, etwa
durch im Weltraum fliegende Festkérper kosmischen Ur-
sprungs (Meteoriten), hochenergetische Teilchenstrah-
lung, magnetische Stiirme (Sonnenstiirme) und starke
Temperaturschwankungen.

2 | Kiinstliche Gefahren. Bedrohung durch Raumfahrtriick-
stande wie ausgediente Satelliten und Raketenstufen und
deren Teile (Weltraummiill) oder andere kiinstliche Raum-
flugkorper. Aber auch Konstruktions-/Entwicklungsfehler
werden der Kategorie kiinstliche Gefahren zugeordnet.

3 | Vorsatzliche Gefahren. Gefdhrdung durch Méglichkei-
ten eines Angreifers, ein Satellitensystem gezielt zu sto-
ren (,Jamming“) oder in dieses einzudringen und zu mani-
pulieren (,Hacking®) - wobei die Verfalschung (,Spoofing®)
von GPS-Signalen ebenfalls eine vorsatzliche Gefahr dar-
stellt, [13] - oder mit Antisatellitenwaffen (ASAT-Waffen)
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zu zerstoren. Aber auch der Einsatz von Mikrowellen- und
Hochfrequenzwaffen sowie ,Killersatelliten® werden der
Kategorie vorsatzliche Gefahren zugeordnet.

B In [12] wurden dariiber hinaus Gefahrdungsklassen und
Gefahrdungspotenziale eingefiihrt, um die tatsachliche Ge-
fahrenlage abschétzen zu kénnen. Die Gefahrdungsklassen
decken das Spektrum von 0 (voller operationeller Betrieb)
bis IV (Zerstérung des Systems) ab. Das Gefahrdungspoten-
zial einer Bedrohung leitet sich aus der Wahrscheinlich-
keit des Eintritts einer Gefahr ab; hier reicht die Skala von
1 (kein Vorkommen) bis 4 (sehr hohe Wahrscheinlichkeit).

Nachfolgend wird das existierende und zukinftige Gefahr-
dungspotenzial exemplarisch flr jeweils eine der drei Ge-
fahrenkategorien aufgefiihrt:

1| Sonnenstiirme. Sonnenstiirme gefahrden mit ihrem Par-
tikel- und Energiestrom Satelliten enorm und kénnen ins-
besondere in den geostationdren Umlaufbahnen (36.000
km; u. a. Kommunikationssatelliten) zu Totalausfallen der
Raumfahrtsysteme fiihren. Satelliten auf niedrigeren Um-
laufbahnen (200 bis < 36.000 km; u. a. Erdbeobachtungs-
und Navigationssatelliten) unterliegen dank des Erdma-
gnetfeldes einem natirlichen Schutz (Gefahrdungsklasse
I). Da Sonnenstiirme jederzeit vorkommen kénnen, stellen
sie eine existierende und zukinftige Gefahr fiir Raumfahrt-
systeme dar. Fur Satelliten in den geostationaren Umlauf-
bahnen bedeutet dies eine hohe Wahrscheinlichkeit (Ge-
fahrdungspotenzial 3), siehe auch [2].

Abbildung 5: Schematische Darstellung des Einschlags

von Weltraummdill in einen Satelliten. © DLR

2 | Weltraummiull. Insgesamt befinden sich derzeit ca.
750.000 missionskritische Objekte mit einer Gréf3e > 1 cm
im Erdorbit, die durch Oberstufen, Nutzlasten, Kollisionen
und Explosionen oder durch andere Ursachen entstanden
sind - Tendenz steigend: Die Wachstumsrate betragt ca. 5
Prozent pro Jahr unter Vernachlassigung von Kollisionen,
die bereits in der Vergangenheit stattgefunden haben. Da
selbst kleinste Schrottteilchen dazu fihren kénnen, dass
ein Totalverlust des Raumfahrtsystems eintritt, wird die Ge-
fahrdungsklasse mit IV angegeben, siehe auch Abbildung 5.
Weltraummill stellt bereits heute eine grof3e Gefahr fiir Sa-
tellitensysteme dar. Mit einer abgeschéatzten Wachstumsra-
te von ca. 5 Prozent pro Jahr erhoht sich die Kollisionswahr-
scheinlichkeit stetig (Gefahrdungspotenzial 4), siehe auch
[14], [15] und [16].

3 | ,Jamming®. ,Jamming” ist ohne grof3eren technischen
und finanziellen Aufwand zu realisieren. Bei einem ,Jam-
mer“ handelt es sich um einen Stérsender, der den Empfang
eines elektromagnetischen Signals erschwert oder unmég-
lich macht. Das primére Ziel dabei ist es, ein Nutzsignal mit
einem Stérsignal zu Gberlagern, um eine Kommunikations-
verbindung zu storen oder die Aufnahme eines Erdbeob-
achtungssatelliten zu verhindern, [17]. Da ,Jammer® nicht
in der Lage sind, Empfangssysteme zu storen, sondern le-
diglich deren Nutzung stark einzuschréanken, wird die Ge-
fahrdungsklasse mit 0 bis Il angegeben. Da die Technologie
allerdings vorhanden und der Zugriff auf diese sehr einfach
ist, wird das Gefahrdungspotenzial mit 4 angegeben.
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Schutz der Infrastruktur Raumfahrt

B In [1] wird erlautert, dass es sich bei kritischen Infra-
strukturen oftmals nicht um staatliche Einrichtungen han-
delt, sondern die Mehrheit dieser Infrastrukturen von priva-
ten - zum Teil erst kiirzlich privatisierten - Unternehmen
betrieben und gesteuert wird. Dies trifft auch fur die kri-
tische Infrastruktur Raumfahrt zu - das franzésische Un-
ternehmen European Telecommunications Satellite Or-
ganization (Eutelsat) ist beispielsweise der drittgrofite
Satellitenbetreiber der Welt, [18]. In Deutschland ist die
Bundeswehr der derzeit grofdte staatliche Satellitenbe-
treiber. Hinsichtlich der hoheitlich zu erfiillenden Auf-
gaben hat Deutschland mit der Griindung des Weltraum-
lagezentrums (WRLageZ) im Jahr 2009, siehe [19], die
Voraussetzung geschaffen, wesentliche Funktionen, wie
Lagefeststellung, Lagebeurteilung und Distribution von
Kollisions- und Wiedereintrittswarnungen, zentral wahrzu-
nehmen. Das DLR unterstitzt mit Forschung und Personal
die Arbeit des Weltraumlagezentrums und leistet somit ei-
nen Beitrag zur gesamtstaatlichen Sicherheitsvorsorge im
Sinne von [7]. Nachfolgend werden aktuelle Beitrdge des
DLR-Forschungszentrums dargestellt, die einen unmittel-
baren Einfluss auf den Schutz der kritischen Infrastruktur
Raumfahrt haben.

Analyse von Schutzmaf3inahmen

Bl Der Schutz der kritischen Infrastruktur Raumfahrt um-
fasst neben weltraumrechtlichen Aspekten und der Wah-
rung bzw. Sicherung nationaler, hoheitlicher Interessen
auch den Aspekt des Dialogs zwischen der Versicherungs-
wirtschaft nicht nur mit u. a. den Satellitenbetreibern und
Raumtransport-Dienstleistern, sondern zukinftig wohl
auch mit der Wissenschaft, siehe [16]. Eine intakte Raum-
fahrtinfrastruktur wird langfristig auch von Technologien
abhangen, die noch beforscht und entwickelt werden ms-
sen. Eine der Hauptaufgaben der DLR-Sicherheitsforschung
ist die Bereitstellung von unabhdngiger Analyse- und Be-
wertungskompetenz fiir beispielsweise das Bundesminis-
terium der Verteidigung (BMVg) und seine nachgeordneten
Bereiche. In diesem Kontext hat das DLR ein Tool auf Basis
einer Bewertungsmatrix entwickelt, welches eine Identifi-
kation sinnvoller Schutzmaf3nahmen fiir Raumfahrtsyste-
me auf Grundlage aktueller Bedrohungslagen erméglicht -
wirtschaftliche Aspekte konnen mit berticksichtigt werden.

In Abbildung 4 ist ein Effizienzschaubild von Schutzmaf3-
nahmen flr Raumfahrtsysteme auf Basis der im vorheri-
gen Kapitel aufgefithrten Bedrohungen dargestellt (Jahr
2011), das mit Hilfe der DLR-Bewertungsmatrix generiert
wurde. Diese zeigt, dass gleich mehrere Schutzmaf3nah-
men im Bereich > 5 Prozent beziiglich der Gesamtsystem-
bewertung im Sinne eines effizienten Schutzes liegen - die
Wichtung in Prozent wurde lediglich eingefiihrt, um die
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Abbildung 6: Schematische
Darstellung des unkontrollier-
ten Eintritts eines Satelliten in
die Erdatmosphare.
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Abbildung 7: Material-
probe wahrend eines
Wiedereintritttests im
lichtbogenbeheizten
Windkanal L2K des
DLR.
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einzelnen Mafinahmen untereinander vergleichen zu kén-
nen. Insofern gibt die Bewertungsmatrix an, wie mit gerin-
gem Aufwand sehr schnell ein moglichst kostengtinstiger
Schutz fir das Raumfahrtsystem erzielt werden kann. Expo-
nentiell anwachsende Gefahren (z. B. Weltraummiill) sowie
Schutzmafinahmen, die eine sehr langfristige zeitliche und
monetare Investition in Forschung und Entwicklung erfor-
dern (z. B. Hochleistungslaser), fiihren somit zu geringen
Prozentwerten.

Unter den in [12] vorgegebenen Gewichtungen und im Jahr
2011 bekannten bzw. beriicksichtigten Bedrohungslagen,
erweisen sich die Schutzmafnahmen Sensoren, um Bedro-
hungen festzustellen, Redundanzen und zusatzliches Sys-
tem Engineering sowie Konstellation von vielen kleinen
Raumfahrzeugen als sehr effizient.

Aktuelle Arbeiten des DLR

Bl Das DLR beschéaftigt sich mit seinen Instituten und Ein-
richtungen, u. a. im Rahmen des HGF-Querschnittsthe-
mas Sicherheitsforschung, das langfristig den Aufbau ei-
nes zentralen Wissenschaftssicherheitsforums mit dem
Schwerpunkt ,Schutz kritischer Infrastrukturen® verfolgt,
siehe [20], auch gemeinsam mit Partnern aus Wissenschaft
und Industrie mit Ansatzen, die die kritische Infrastruktur
Raumfahrt zukiinftig sicherer machen sollen (Auszug aus
dem Gesamtportfolio):

1| Bahnverfolgung und Katalogisierung von Weltraummdill.
Das DLR-Institut fiir Raumflugbetrieb befasst sich auf der
Grundlage der Satellitenkontrolle seit langem auch mit
Bahnbestimmung und Bahnkontrolle von Satelliten und
der Verfolgung von Weltraummdll auf der Grundlage von
relationalen Datenbanken. Die Forscher entwickelten das
Collision Avoidance System (COLA) und arbeiten dariiber
hinaus gemeinsam mit der Universitat Bern an einem opti-
schen Netzwerk (SMARTnet) zur Detektion und Verfolgung
von Weltraummiill in der geostationdren Umlaufbahn. Ge-
meinsam mit Wissenschaftlern vom DLR-Institut fiir Hoch-
frequenztechnik und Radarsysteme entwickeln sie ein
Multikanal-Radar zur Detektion und Verfolgung von Welt-
raummiill in der niedrigen Erdumlaufbahn (LEO). Das DLR-
Institut fir Technische Physik arbeitet an der laserbasierten
Detektion und der Bahnverfolgung von Weltraummdill in der
niedrigen Erdumlaufbahn mittels Scheibenlaser-Technolo-
gie, in der das DLR weltweit fithrend ist, Abbildung 1. In Ko-
operation mit der Satellite Laser Ranging-Station (SLR) in
Graz wurde Anfang 2012 dieses Konzept bestatigt, [21].

2 | Entfernung von Weltraummull. Es wird mittel- bis lang-
fristig erforderlich sein, vorhandenen Weltraummdll aus
den wichtigsten Erdumlaufbahnen zu entfernen. Bei gro-
3en Trimmerteilen ist dies nur durch robotische Maf3nah-
men moglich. Das DLR entwickelt hier unter anderem mit
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dem Industriepartner Airbus Defence & Space die Deutsche
Orbitale Servicing Mission (DEOS), [22]. Ziel ist dabei ein
operationelles, ein sogenanntes On-Orbit-Servicing-Sys-
tem. Neben der Inspektion und Wartung (Missionsverlange-
rung) kénnte ein solches System dazu beitragen, Weltraum-
mill zu beseitigen beziehungsweise ihn nicht entstehen zu
lassen, indem Satelliten am Ende ihrer Lebensdauer kon-
trolliert entsorgt werden. Fir kleine Triimmer hat das DLR-
Institut fir Technische Physik eine Projektidee entwickelt,
die darauf abzielt, diese Weltraummillteile durch einen
Hochleistungslaser in ihrer Bahn abzusenken und so in der
Erdatmosphére verglithen zu lassen, [23].

3 | Wiedereintritt von Objekten. Beim unkontrollierten Ein-
tritt von Raumfahrtsystemen in die Erdatmosphare, wie bei-
spielsweise dem Réntgensatellit ROSAT [24], besteht immer
die Gefahr, dass nicht alle Komponenten komplett vergli-
hen und somit die Erdoberflache erreichen, Abbildung 6 -
dies ist auch bei der zuvor erwdhnten kontrollierten Entsor-
gung von z. B. Satelliten mittels robotischen Maf3nahmen
méglich. Wissenschaftler der DLR-Einrichtung fiir Uber-
und Hyperschalltechnologien fithren aufwendige Simulati-
onen und Tests durch, um die Komplexitat des Wiederein-
trittsvorgangs mit Effekten wie Schmelzen, Fragmentation,
Mehrkérperaerodynamik und schwierig abzuschatzenden
Flugbahnen zu verstehen und zukiinftig vorherzusagen,
siehe Abbildung 7. In Kooperation mit dem Unternehmen
Hyperschall Technologie Géttingen (HTG) wurde das Wie-
dereintrittsverhalten der Komponenten des ROSAT Satelli-
ten untersucht. Die Ergebnisse der in diesem Zusammen-
hang durchgefiihrten Experimente im lichtbogenbeheizten
Windkanal wurden anschlief3end zur Validierung des Space
Craft Atmospheric Re-entry and Aero-thermal Break up
(SCARAB) Analysesystems verwendet - SCARAB ist das in-
nerhalb der Europdischen Raumfahrtagentur ESA akzep-
tierte Analysesystem zum Nachweis des Bodenrisikos von
abstiirzenden Satelliten und Raumfahrzeugen, [25].

Langfristig werden sich Wissenschaftler des DLR nicht nur
mit speziellen Materialien allein beschaftigen, sondern viel-
mehr werden die aus den Tests und Simulationen gewon-
nen Erkenntnisse vermutlich dazu fiihren, dass zukiinftige
Raumfahrtsysteme derart konstruiert und ausgelegt wer-
den, dass sie ihre Mission im Sinne einer bereitzustellenden
Fahigkeit erftllen und dartiber hinaus auch ein komplettes
Vergliihen beim Eintritt in die Erdatmosphére garantiert ist.
Bereits heute ist das DLR eine der tragenden Organisatio-
nen des ,European Code of Conduct for Space Debris Miti-
gation®, [30], der Regeln fiir Raumfahrt-Missionen zur Ver-
meidung von Weltraummyll vorschreibt.

4 | Weltraumwetter. Die Wetterverhaltnisse im Weltraum
sind sowohl fiir den sicheren Betrieb von Weltraumsys-
temen als auch fiir den Luftverkehr und eine Vielzahl bo-
dengebundener Infrastrukturen von grof3er Bedeutung

(GNSS-Dienste). Das DLR-Institut fiir Kommunikation und
Navigation nimmt bereits heute eine fiihrende Rolle in der
diesbeziiglichen Forschung ein, siehe [26] und [27]. Es gibt
Vorhersagen heraus und arbeitet auf Augenhche mit US-
Behorden zusammen.

4| Near Earth Objects. Asteroiden auf Kollisionskurs mit der
Erde stellen seit jeher eine latente Gefahr dar; Einschlage
groRer Asteroide haben in der Erdgeschichte wiederholt
stattgefunden und zu dramatischen Veranderungen der
Lebensbedingungen gefiihrt. Im Projekt NEOShield, [29],
das von der Europaischen Union (EU) geférdert wird, bringt
das DLR-Institut fir Planetenforschung seine Kenntnisse
Uber die Zusammensetzung, Struktur und die Oberflachen-
beschaffenheit von Asteroiden und Kometen ein und ana-
lysiert zudem Beobachtungsdaten der vergangenen zwei
Jahrzehnte.

Fazit und Ausblick

B Im Rahmen dieser Publikation wurde zunachst die Ab-
hdngigkeit der Gesellschaft, Wirtschaft sowie Politik bzw.
Staat von der Hochtechnologie Raumfahrt dargestellt.
Es wurde vermittelt, dass samtliche der in [1] klassifizier-
ten unverzichtbaren technischen Basisinfrastrukturen
und unverzichtbaren sozio6konomischen Dienstleistungs-
infrastrukturen von einer funktionierenden Infrastruktur
Raumfahrt abhangen - die Raumfahrt ist somit selbst eine
kritische Infrastruktur. Aus der Beschreibung des Gefahren-
potenzials und der anschlieflenden Analyse und Bewertung
von Schutzma3nahmen konnte abgeleitet werden, dass
nicht nur die Gefahren einem standigen Wandel unterlie-
gen sondern auch, dass eine langfristige Sicherstellung ei-
nerintakten Infrastruktur Raumfahrt neben Investitionenin
vorhandene Losungen insbesondere auch ein Investment in
die Forschung voraussetzt - Beispiel: Weltraummdll.

Zuklnftig wird es darauf ankommen, das Bewusstsein bei
Gesellschaft, Wirtschaft sowie Politik bzw. Staat fiir die in
dieser Publikation umrissene Thematik weiter zu scharfen,
schon alleine deshalb, weil immer mehr Anwendungen auf
der Erde - auch sicherheitskritische - von der Hochtech-
nologie Raumfahrt abhangen werden. Deutschland hat mit
der Griindung des WRLageZ die Voraussetzung geschaf-
fen, den Schutz der kritischen Infrastruktur Raumfahrt zen-
tral im Sinne einer gesamtstaatlichen Sicherheitsvorsorge
wahrnehmen zu kénnen. Auch wenn kosmische Energie-
stiirme, Meteoriten und Kometen als Gefahren fur kritische
Infrastrukturen in [1] definiert wurden, so erscheint die
explizite Verankerung der Hochtechnologie Raumfahrt als
kritische Infrastruktur mit Querschnittscharakter in dieser
Strategie als unerlasslich, auch, um die in [1] definierten
strategischen Ziele hinsichtlich Pravention, Reaktion und
Nachhaltigkeit im Sinne einer resilienten Ausrichtung der
Infrastrukturen umfassend gewahrleisten zu kénnen.
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im Rahmen ihrer sicherheitsrelevanten Arbeiten Beitrage
zur Entwicklung, Erprobung und Bewertung von Technolo-
gien, Systemen und Konzepten sowie zur Analyse- und Be-
wertungsfahigkeit hinsichtlich sicherheitsrelevanter An-
wendungen. Dabei verfiigt das DLR {ber eine umfassende
»End-to-End“ Systemkompetenz fir weltraum- und luftge-
stiitzte Plattformen sowie Uber Kompetenzen in wesentli-
chen Teil-Systembereichen wie zum Beispiel Sensorik, Erd-
beobachtung oder Kommunikation. Mit den verfiigharen
Satelliten und den fur den Betrieb entsprechend benétig-
ten Einrichtungen und Datenempfangsinfrastrukturen so-
wie zahlreichen Forschungsflugzeugen, den verschiedenen
Aufnahme- und Auswerteverfahren und speziellen Simula-
tionsumgebungen ist das DLR in der Lage, zum Schutz und
zur Uberwachung kritischer Infrastrukturen, zum Krisen-
und Katastrophenmanagement, zur Grenzsicherheit und
zum Schutz vor Terrorismus und organisiertem Verbrechen
beizutragen. Erfahrungen aus dem Bereich ,Dual-Use® run-
den dariiber hinaus das Profil der Kernkompetenzen des
DLR ab. www.dlr.de
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