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Der Querschnittsbereich Sicherheitsfor-
schung des DLR - Einsatzrelevante Beispiele
aus den wehrtechnischen Programmilinien

Das Deutsche Zentrum fiir

Luft- und Raumfahrt e. V. (DLR)
Das Deutsche Zentrum fiir Luft- und
Raumfahrt e. V. (DLR) ist das For-
schungszentrum der Bundesrepublik
Deutschland fiir Luft- und Raumfahrt.
Seine Forschungs- und Entwicklungs-
arbeiten in Luftfahrt, Raumfahrt, En-
ergie, Verkehr und Sicherheit sind in
nationale und internationale Koope-
rationen eingebunden. Dariiber hin-
aus ist das DLR im Auftrag der Bun-
desregierung fiir die Planung und Um-
setzung der deutschen Raumfahrtak-
tivitdten zustandig. Zudem sind im DLR
zwei Projekttrdger zur Forschungs-
forderung angesiedelt. Das Portfolio
reicht dabei von der Grundlagen-
forschung Uber angewandte For-
schung bis hin zur Entwicklung von
Produkten flir morgen.

Sicherheitsforschung im DLR

In der Sicherheitsforschung des DLR
werden die Forschungs- und Entwick-
lungsaktivitdten mit verteidigungs-
und sicherheitsrelevantem Bezug in
Abstimmung mit den Partnern in
Staat, Wissenschaft und Industrie ge-
plant und gesteuert. Der Quer-
schnittsbereich Sicherheitsforschung
verkniipft die Kernkompetenzen aus
den etablierten DLR-Programmen der
Luftfahrt, Raumfahrt, Energie und des
Verkehrs. Mehr als 20 DLR-Institute
und -Einrichtungen liefern im Rah-
men ihrer sicherheitsrelevanten Ar-
beiten Beitrdge zur Entwicklung, Er-
probung und Bewertung von Techno-
logien, Systemen und Konzepten so-
wie zur Analyse- und Bewertungs-
fahigkeit hinsichtlich sicherheitsrele-
vanter Anwendungen. Dabei verfiigt
das DLR liber eine umfassende ,End-
to-End" Systemkompetenz fur welt-
raum- und luftgestiitzte Plattformen
sowie Uber Kompetenzen in wesentli-
chen Teil-Systembereichen wie zum
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Beispiel Sensorik, Erdbeobachtung oder
Kommunikation. Mit den verfligbaren
Satelliten und den fir den Betrieb
entsprechend bendtigten Einrichtun-
gen und Datenempfangsinfrastruk-
turen sowie zahlreichen Forschungs-
flugzeugen, den verschiedenen Auf-
nahme- und Auswerteverfahren und
speziellen Simulationsumgebungen
ist das DLR in der Lage, zum Schutz
und zur Uberwachung kritischer In-
frastrukturen, zum Krisen- und Kata-
strophenmanagement, zur Grenzsi-
cherheit und zum Schutz vor Terroris-
mus und organisiertem Verbrechen
beizutragen. Erfahrungen aus dem
Bereich ,Dual-Use" runden dariiber
hinaus das Profil der Kernkompeten-
zen des DLR ab.

Wehrtechnische

Programmlinien des DLR

Im Rahmen der wehrtechnischen For-
schung des DLR werden aktuell mehr
als 35 Technologievorhaben und Pro-
jekte durchgefiihrt. Der Fokus der Ar-
beiten liegt zum einen in der Bereit-
stellung von Verfahren und Anlagen
zur Demonstration, Erprobung und
Bewertung wehrtechnisch relevanter
Technologien. Zum anderen orientie-
ren sich die Beitrdge des DLR an den
Fihigkeitsdomdnen Fiihrung, Aufkla-
rung, Wirkung, Unterstiitzung und
Schutz der Bundeswehr. Die Vorhaben
und Projekte werden in drei Programm-
linien koordiniert:

Programmlinie

Luftgestiitzte Plattformen (LgPf)
Militdrische Fluggerdte tragen ent-
scheidend zu den Fahigkeiten Mobili-
tat und Unterstlitzung sowie Durch-
setzungs- und Durchhaltefdhigkeit
der Bundeswehr bei. Zudem werden
von unbemannten Luftfahrzeugen
(UAV) essentielle Aufgaben in den Be-
reichen Uberlebensfahigkeit und Schutz

sowie Nachrichtengewinnung und
Aufkldrung wahrgenommen. In der
Programmlinie Luftgestiitzte Platt-
formen entwickeln und erforschen
sieben DLR-Institute neue Konzepte
und innovative Technologien fiir mili-
tarisch genutzte Luftfahrzeuge.

Mit neuen Rotortechnologien l|dsst
sich die Leistungsfahigkeit von Hub-
schraubern steigern und deren Larm-
emission reduzieren. Mittels Simu-
lation z. B. von Lastabsetzvorgédngen
und der Luft-zu-Luft-Betankung soll
die Sicherheit von Transportflugzeu-
gen bei kritischen Missionen erhdht
werden. Durch die Optimierung der
Flugsteuerung und -dynamik von
Kampfjets werden deren Wirksamkeit
sowie Durchsetzungs- und Uberle-
bensfahigkeit im Einsatz verbessert.
Mit dem Entwurf hochagiler UAVs
und der Bewertung von Technologien,
die deren Autonomiegrad erhdhen,
nimmt das DLR auch auf diesem Ge-
biet seine Beratungsfunktion fiir das
Bundesministerium der Verteidigung
(BMVg) wahr.

Programmlinie Satelliten-

technik und Sensorik (StS)

Fiir ein unabhéngiges Lagebild sind in
den Bereichen Aufkldrung, Sicherheit
und Unterstlitzung in humanitéren
Einsdtzen leistungsstarke Fernerkun-
dungssysteme fiir Regierungen und
andere Entscheidungstrdger unabding-
bar. Zum zuverldssigen, nicht intrusi-
ven Gewinn von Informationen mit
hoher Qualitit kommen Satelliten-
plattformen wie z. B. SAR-Lupe oder
TerraSAR-X zum Einsatz.

Mit umfassender Kompetenz, unter
anderem hinsichtlich Radar- und elek-
tro-optischer Systeme, werden in der
Programmlinie Satellitentechnik und
Sensorik zukunftsweisende Technolo-
gien zur unabhéngigen und souvera-
nen Informationsgewinnung erforscht.
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Die Wissenschaftlerinnen und Wis-
senschaftler des DLR beschéftigen
sich u. a. mit der Transformation von
Nutzerforderungen in realisierbare
technische Spezifikationen, der Ent-
wicklung von neuen innovativen Si-
mulationswerkzeugen zur Optimie-
rung von komplexen Satellitenmis-
sionen und Multi-Sensor-Systemen,
der Vermessung von Ziel-Signaturen
sowie der Bedrohungsanalyse von Sa-
telliten und dem Entwurf von Schutz-
maBnahmen.

Programmlinie Wirkung,

Schutz und Werkstoffe (WSW)

In der Programmlinie Wirkung, Schutz
und Werkstoffe entwickeln und erfor-
schen acht DLR-Institute innovative
Ldsungen fiir den Erhalt und Ausbau
der Fihigkeiten der Bundeswehr, un-
ter anderem in den Bereichen Flug-
kérpersysteme, Flugzeugstrukturen,
Lasertechnik oder Telemedizin.
Wissenschaftlerinnen und Wissen-
schaftler des DLR konzentrieren sich
beispielsweise auf die Verbesserung
der aerodynamischen Leistungseigen-
schaften und den Einsatz von Hoch-
temperaturkeramiken im Aufgaben-
spektrum moderner FlugkGrper. Neu-
artige Faserverbund-Leichtbaustruk-
turen sowie hochgetarnte Flugzeug-
bauteile erhéhen die Durchsetzungs-
und Uberlebensfihigkeit von kiinfti-
gen unbemannten Luftfahrzeugen. En-
ergie absorbierende, splittergeschiitz-
te und schadenstolerante Strukturen
verbessern den Schutz von Hub-
schrauberzellen. Die Lasertechnik ist
Grundlage von Arbeiten zur Laser-
waffe, zur optischen Detektion von
chemischen, biologischen und explo-
siven Gefahrstoffen sowie zur opti-
schen Erfassung und Verfolgung von
Weltraumschrott. Telemedizinische
Methoden und Forschung zu mobilen
Operationsmodulen erganzen die sa-
nitdtsdienstliche Versorgung.

Einsatzrelevante Beispiele aus den

wehrtechnischen Programmlinien

Nachfolgend wird beispielhaft jeweils
eine Aktivitdt pro Programmlinie dar-
gestellt, um aktuelle Entwicklungen
im Hinblick auf wehrtechnisch rele-
vante Technologien aufzuzeigen. Ne-
ben der Thematik Einsatzrelevanz
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wird auch auf das zukiinftige Poten-
zial der jeweiligen Technologie ver-
wiesen:

Pilotenverstadrkung

in der Flugerprobung

Der Nachweis spezifischer Flugeigen-
schaften ist essentieller Bestandteil
bei der Erprobung neuer Luftfahrzeu-
ge und deren Modifikationen. Ein
wichtiger Aspekt ist dabei die Pilo-
tenverstarkung, also die Aggressivi-
tdt, mit der ein Pilot seinen Steuer-
knlippel bedient. Bei schlecht ausge-
legter Flugdynamik eines Flugzeugs
kann eine hohe Verstarkung zu einer
Verschlechterung der Gesamtsystem-
dynamik fiihren, bis hin zum Abbruch
der Mission bzw. des Mandvers, oder
schlimmstenfalls zu einem Kontroll-
verlust mit Verlust von Besatzung und
Flugzeug. Gleichzeitig tritt eine hohe
Pilotenverstarkung vor allem unter
Stress, v. a. im Einsatz oder bei kurz-
fristigen Ausweichmandvern, sowie
bei anspruchsvollen militdrischen
Flugmandvern wie Geldndefolgeflug
und Luftkampf auf. In diesen Féllen
ist die hohe Pilotenverstirkung inte-
graler Bestandteil der Flugaufgabe.
Als Konsequenz fordern sowohl zivile
als auch militdrische Zulassungsvor-
schriften, dass auch bei hoher Pilo-
tenverstdrkung ein Flugzeug stabil und
vorhersehbar reagieren muss. Weiter-
hin ist eine gute Kontrollierbarkeit
und Vorhersehbarkeit der Flugdyna-
mik bei militdrischen Einsdtzen zu-
meist missionsrelevant und wird so-
mit als Forderung in den Vertrigen

diesem Zusammenhang gibt es drei

groBe Herausforderungen:

Derzeit existiert kein allgemein ak-
zeptiertes MaB fiir die Pilotenver-
stérkung.

- Jeder Pilot besitzt eine individuelle
Disposition, mit hoher, mittlerer
oder niedriger Pilotenverstérkung
zu fliegen (natiirliche Pilotenver-
starkung).

Die einsatzrelevante maximale Pi-
lotenverstarkung wird in der Er-
probung nicht erreicht.

An der DLR-AuBenstelle Flugerpro-
bung Manching wurden diese drei As-
pekte ndher untersucht. Dabei wurde
in Zusammenarbeit mit der Wehr-
technischen Dienststelle fiir Luftfahr-
zeuge und Luftfahrtgerdt der Bundes-
wehr (WTD 61), dem Jagdgeschwader
73 (JG 73) und Airbus Defence &
Space auf Simulatortests mit zwdlf
experimentellen Testpiloten und zwdlf
Geschwaderpiloten fiir Eurofighter/
Typhoon sowie in Zusammenarbeit mit
der United States Air Force (USAF)
Testpilotenschule auf Flugtests mit
einem modifizierten Flugzeugmuster
F-16 (,VISTA") zuriickgegriffen. Po-
tentielle MaBe fiir die Pilotenverstir-
kung wurden ermittelt und basierend
auf einem eigens dafiir entwickelten
Ansatz validiert. Die Auswahl der Ma-
Be beriicksichtigte dabei typische Ein-
schrankungen in der Flugerprobung
und kann im Rahmen iiblicher Test-
punkte ohne zusétzliche Kosten, Zeit-
aufwand und Instrumentierung er-
mittelt werden. Abbildung 1 zeigt das

Simulator

Flugtest

Zielkreuz: flugzeugfeste Referenz

Flugzeugsymbol/Balken: Ziel

Abbildung 1: Displays der Simulator- und Flugtests

flir militérische Flugzeuge abgebildet.
Der Nachweis wird (iblicherweise im
Rahmen von speziellen Flugerprobun-
gen zur Bewertung der Flugeigen-
schaften erbracht, welche auf die Er-
zeugung einer maglichst hohen Pilo-
tenverstdrkung ausgerichtet sind. In

Display, das bei den Simulatortests
verwendet wurde sowie einen Blick
durch das Head-Up Display der F-16
fiir die Flugtests.

Dariiber hinaus wurden mégliche Ur-
sachen fiir Unterschiede in der natiir-
lichen Pilotenverstirkung untersucht.
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Basierend auf der kortikalen Erre-
gungstheorie wurde ein Zusammen-
hang zwischen natlrlicher Piloten-
verstarkung und der Persdnlichkeits-
eigenschaft der Extraversion vermu-
tet; dieser wurde von Simulator- und
Personlichkeitstests gestiitzt, die nun
durch weitere Studien bestatigt wer-
den miissen. SchlieBlich wurde im
Rahmen der Untersuchungen auch
die ,Workload Buildup Flight Test
Technique" als eine mégliche Metho-
de zur weiteren Erhohung der Pilo-
tenverstdrkung in der Flugerprobung
untersucht. Die Ergebnisse der Unter-
suchungen bestdtigen, dass diese
Technik zu einer schrittweisen Erhd-
hung der Pilotenverstarkung flihrt.
Gleichzeitig ist sie dabei selten héher
als bei einer Erhohung der Pilotenver-
starkung auf Kommando. Einen Vor-
teil bietet die Technik dennoch, da sie
den Piloten zu intuitiven Steuerein-
gaben zwingt, bei denen sein natiirli-
ches Toleranzband gegeniiber Abwei-
chungen vom Optimal-Zustand stark
verringert wird - insofern wurden
auch hier wertvolle einsatzrelevante
Erkenntnisse gesammelt.

Detektion von

vergrabenen Bedrohungen

Die sichere und effektive Rdumung
von im Erdboden verborgenen Wirk-
mitteln, wie beispielsweise Minen,
Altlasten von Munition oder Spreng-
kérpern, ist ein komplexes Problem,
welches das Einsatzpersonal vor gré-
Bte Herausforderungen stellt. Im mi-
litdrischen Fall liegen hdufig etwas
andere Randbedingungen und Ziel-
setzungen beziiglich der Rdumungs-
ausbeute (z. B. Zeitbedarf, Raumfla-
chen, Methodik, Dekontaminations-
grad) als bei humanitdren Einsdtzen
vor, dennoch sind wesentliche Grund-
elemente fiir beide Missionen iden-
tisch.

Das Institut flir Hochfrequenztechnik
und Radarsysteme des DLR in Ober-
pfaffenhofen ist derzeit am EU-FP7-
Projekt TIRAMISU (Toolbox Imple-
mentation for Removal of Anti-per-
sonnel Mines, Submunitions and Uxo)
beteiligt (http://fp7-tiramisu.eu). Ziel
von TIRAMISU ist die Bereitstellung
einer Werkzeugpalette fiir Einsatz-
krafte, welche die vielfaltigen Kern-
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punkte der humanitdaren Raumung von
Wirkmitteln adressiert. Die Palette
umfasst insgesamt zehn Module,
wovon eines die Detektion von Ob-
jekten aus nahen Abstdnden ist.
Hauptwerkzeuge dabei sind Metall-
detektoren, neuartige Bodenradare

"~ sowie chemische Sensoren.

Zur Detektion von unsichtbaren, im
Erdboden vergrabenen Bedrohungen
werden schon seit mehr als einhun-
dert Jahren elektromagnetische Sen-
soren eingesetzt. Neben anderen
Randbedingungen ist insbesondere
die Eindringtiefe in den Erdboden von

—Radar-hardware
& power supply

Abbildung 2: Darstellung des beim DLR
entwickelten Radars mit synthetischer
Apertur (SAR) zur Minendetektion
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Abbildung 3: Fotografie eines Szenarios mit kleinen Dreiplattenreflektoren auf
der Oberfldche einer eigens installierten Sandgrube. Darunter ist das korrespon-
dierende Radarbild aus einer Uberlagerung mehrerer Kombinationen Senden/

Empfangen dargestellt

groBter Bedeutung, die im Mikrowel-
lenbereich stark von der Bodenfeuch-
te und der gewahlten Beobachtungs-
frequenz und nur untergeordnet von
der Bodenzusammensetzung abhéngt.
Das DLR hat im Projekt TIRAMISU ein
Radar mit synthetischer Apertur (SAR),
welches eine groBflachige Abbildung
eines Szenarios realisieren kann, ent-
wickelt und in ersten Tests erfolgreich
eingesetzt. Das Radar arbeitet auf-
grund des SAR-Prinzips im Seiten-
sichtbetrieb, d. h. wahrend sich das
Fahrzeug auf sicherem Terrain be-
wegt, kdnnen Radarechos vom konta-
minierten Boden aufgenommen wer-
den, siehe Abbildung 2. Alle wéhrend
der Fahrt aufgenommenen Radar-

echos werden kohdrent, d. h. nach Be-
trag und Phase, mit Hilfe spezieller
Signalverarbeitungsalgorithmen zu
hochgenauen Intensitdtskarten der
Reflektivitat verarbeitet, die dielektri-
sche Unterschiede in der Szene sicht-
bar machen. Solche Unterschiede ent-
stehen z. B. durch die Verschiedenheit
der Objekt- und Bodenmaterialien.
Die Verwendung mehrerer rdumlich
verteilter Sende- und Empfangsan-
tennen erlaubt dabei eine deutlich
verbesserte Abbildungsqualitdt bzw.
Detektionsausbeute. Mit dem Verfah-
ren ist es moglich, innerhalb einiger
Minuten Areale von bis zu mehreren
zehn Quadratmetern auf verddchtige
Objekte hin zu untersuchen. Ein ers-
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tes Abbildungsergebnis mit der auf-
gebauten Hardware zeigt die Abbil-
dung 3, bei der ein Referenzszenario
aus Radarreflektoren die korrekte Ab-
bildungsqualitdt im gesamten Bild-
bereich demonstriert. Zukiinftig soll
das System hinsichtlich seiner vielen
Freiheitsgrade in den Radarparame-
tern, der Messgeometrie als auch der
Datenverarbeitung an realen Objek-
ten getestet und optimiert werden. In
weiteren Feldversuchen wird die Ein-
satzleistungsfahigkeit im Hinblick auf
mdgliche Limitierungen untersucht.

Keramische Schutz-

systeme fiir Fahr- und Flugzeuge
Der ballistische Schutz von Personen
in Fahr- und Flugzeugen ist gerade im
Hinblick auf aktuelle und zukiinftige
Einsdtze der Bundeswehr von groBer
Bedeutung. Die Kernanforderungen an
ballistische Schutzsysteme bestehen
aus dem grundlegend zuverldssigen
Schutz, einer mdéglichst geringen Be-
eintrdchtigung der Mobilitdt sowie
der kostengiinstigen Herstellung und
einfachen Montage. Der Einsatz von
keramischen Schutzstrukturen als Al-
ternative zum herkdmmlichen Pan-
zerstahl ist unlingst Realitdt gewor-
den. Mit neuartigen keramischen Hy-
bridverbundsystemen werden kom-
plex geformte Strukturen hergestellt,
welche die Designvorgaben der zu
schiitzenden Bauteile beriicksichtigen
und auch bei Mehrfachbeschuss
wirksam sind.

In diesem Kontext werden am Institut
fiir Bauweisen und Strukturtechnolo-
gie des DLR in Stuttgart keramische

Verbundstrukturen fiir ballistische
/
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Abbildung 4: Gekriimmte Beschussprobe eines MICASIC®-Verbundschutzsystems
mit keramischer AuB3enschicht und einer Backing-Struktur aus elastischem

faserverstirktem Polymerverbund

Schutzsysteme entwickelt. Das vom
DLR entwickelte MICASIC® (Metallin-
filtriertes Carbon abgeleitetes SiC) ist
eine Keramik, die auf biogenen Roh-
stoffen basiert und liber das Verfah-
ren der Flussigsiliziuminfiltration LSI
hergestellt wird. Durch eine konse-
quente Weiterentwicklung des LSI-
Verfahrens, wie z. B. die Integration
des Warmpress- und Extrusionsver-
fahrens als Formgebungsmaglichkeit,
wird die kostenglinstige Herstellung
von hoch komplexen MICASIC®-Struk-
turbauteilen ermdglicht. Dadurch las-
sen sich keramische Schutzsysteme
herstellen, die die geometrischen An-
forderungen zu schiitzender Struktu-
ren ideal beriicksichtigt. So ist die
Herstellung groBflachiger 3D-Struk-
turen fiir z. B. Helikoptersitze mit er-
hohter Flexibilitat realisierbar, siehe
Abbildung 4.

Derartige Strukturen wurden bereits
in Kooperation mit dem Wehrwissen-
schaftlichen Institut fiir Werk- und
Betriebsstoffe (WiWeB) entwickelt,
hergestellt und ballistisch getestet.

Hierbei wurde zunichst die ballisti-
sche Eignung der MICASIC®-Keramik
nachgewiesen und anschlieBend des-
sen Integration in Konzepte fiir
Schutzsysteme durchgefihrt. Durch
die Verwendung dieser Schutzsyste-
me konnte eine Fldchengewichtsver-
ringerung um ca. 65 % bei gleichzei-
tiger Mobilitatssteigerung und gleich-
bleibender Schutzperformance reali-
siert werden.

Aktuelle Forschungsarbeiten beschaf-
tigen sich mit der weiterfiihrenden
komplexen Formgebung von MICA-
SIC®-Strukturen und deren Integra-
tion in entsprechende Schutzsysteme.
Ziel ist die Entwicklung von ballisti-
schen Schutzsystemen mit hoher
Schutzperformance gegen Mehrfach-
beschuss flir Fahr- und Flugzeuge im
Kontext einer anwenderfreundlichen
Modulbauweise. &

Programmkoordinator Sicherheits-
forschung des Deutschen Zentrums
fiir Luft- und Raumfahrt e.V. (DLR)
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