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Forderungen des Regelwerks
Das Sicherheitsmanagementsystem

Die Eisenbahnsicherheitsrichtlinie 2004/49/EG
fordert, dass Fahrwegbetreiber wie auch
Eisenbahnverkehrsunternehmen ein Sicherheits-
managementsystem im Unternehmen
einzufuhren haben.

Dieses zeichnet sind durch prozessorientierte Strukturen aus.

Risikoidentifizierung, -bewertungen und -kontrolle
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Was sind die Common Safety Methods?

Common Safety Methods
fur

o 4y

Uberpriifung, ob die

kturbezogenen
Konformitatsbewertung st{g,,;;,mma ada:

(von Sicherheits- Eisenbahnsystems geman
bescheinigung und den einschlagigen
-gemehmigung) grundlegenden

Anforderungen betrieben
(EG) Nr. 1158/2010 und instand gehalten
werden

(EG) Nr. 1169/2010

(noch nicht verdffentlicht)
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Die CSM fur Evaluierung und Bewertung von Risiken

EG Nr. 352/2009

CSM beschreiben einen...

7 prozessorientierten Ansatz zur Bewertung
von Risiken

CSM bestehen aus...
7 Gefahrdungsidentifikation
7 Risikoanalyse und -beurteilung

7 Nachweis der Erfullung der
Sicherheitsanforderungen

CSM sind anzuwenden...

=7 Dbei technischen, organisatorischen oder
betrieblichen Anderungen, die fur signifikant
erachtet werden

CSM erlangen ihre volle Gultigkeit ab 1. Juli 2012
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Herausforderungen bzgl. CSM
Unterschied zu Risikomanagement nach CENELEC

In der CENELEC EN 50126 ist ein Risikomanagementprozess beschrieben.

Frage:

Wo liegen die Gemeinsamkeiten und Unterschieden zwischen
CENELEC und CSM?

Kleine Hilfe:

~>ammlung von Beispielen fir

Risikobewertungen und maoglicher
= | = /= Werkzeuge zur Unterstitzung der
= CSM Verordnung“ der ERA

Tl
A P

— i W B 30335 - Temg (CENELET S
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Hindernis bzgl. CSM
Unterschied zu Risikomanagement nach CENELEC

7 Frage:

Wenn der CENELEC-Prozess fur eine technische Anderung
angewendet wurde, sind damit auch die inhaltlichen Anforderungen
des CSM-Risikomanagementprozesses abgedeckt?

7 Antwort: ? ?__
In den meisten Féallen ja! 1;7—5—- . gl
=7 Unterschiede:

7 CENELEC schreibt keine Grundsatze fiir Risikoakzeptanz vor.

=7 CSM beschrankt auf ,Annerkannte Regeln der Technik",
,Ahnliche Referenzsysteme* und ,Explizite Risikoabschatzung*.
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Herausforderungen bzgl. CSM
Wann ist der Prozess der CSM anzuwenden?

7 Das Risikomanagementverfahren ist bei signifikanten Anderungen des

Eisenbahnsystems anzuwenden.

Frage:
Wann ist eine Anderung signifikant?

Sicher ist: Hat die Anderung keine Auswirkung o -
auf die Sicherheit, so ist sie nicht signifikant. ®

Wenn Auswirkungen auf Sicherheit bestehen:

Eigene Entscheidung anhand der Kriterien ,Folgen der Ausfalle*,
Jnnovationen®, ,Komplexitat‘, ,Uberwachung®, ,Umkehrbarkeit* und
JAdditive Wirkung*.
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Hindernis bzgl. CSM
Wann ist der Prozess der CSM anzuwenden?

=7 Die Prufung, ob eine Anderung signifikant ist oder nicht, lasst Spielraum.
7 Anforderung:
Signifikanz muss genauer spezifiziert werden!
Y
Y
P Y

7 Kleine Abhilfe:

Beispiele flr signifikante organisatorische, betriebliche und technische
Anderungen in der ,Sammlung von Beispielen fiir Risikobewertungen
und maoglicher Werkzeuge zur Unterstlitzung der CSM Verordnung* der

ERA.
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Herausforderungen bzgl. CSM
Welchen Risikoakzeptanzgrundsatz wahlen?

=7 Drei Risikoakzeptanzgrundsatze zur Auswahl:

NERKANNTE REGELN AHNLICHE EXPLIZITE
DER TECHNIK REFERENZSYSTEME RISIKOABSCHATZUNG
nerkannten Regeln der | falls nicht |Apnjiche falls nicht |aAnwendung von RAC-TS
echnik sind: anwendbar |Referenzsysteme anwendbar |3)5 explizites
[missen aufweisen: Risikoakzeptanzkriterium
1. TSI und verbindliche
uropdische Normen 1. Praxisbewahrung
- notifizierte nationale 2. Ahnliche Funktionen und
Sicherheitsvorschriften Schnittstellen
(auf EBA-Seite erhaltlich)
3. Ahnliche
3. notifizierte nationale [Betriebsbedingungen
echnische Vorschriften
(iber Intemational 4. Ahnliche
Requirement List) |[Umweltbedingungen
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Hindernis bzgl. CSM
RAC-TS im Expliziter Risikoabschatzung?

RAC-TS

Bei technischen Systemen, bei denen im Falle eines funktionellen
Ausfalls von unmittelbaren katastrophalen Folgen auszugehen ist, muss
das damit verbundene Risiko nicht weiter eingedammt werden, wenn die
Ausfallrate pro Betriebsstunde kleiner oder gleich 109 ist.

Bei betrieblichen oder organisatorischen
Anderungen geht das Risiko oftmals nicht
von der Technik sondern vom Menschen aus.
RAC-TS ist aber auf menschliche Handlungen ®
nicht anwendbar.

-
Bedarf:
Explizites Risikoakzeptanzkriterium fur menschliche Handlungen
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Common Safety Methods - Leitfaden

Unterstiizungswerkzeug zur Anwendung
der Sicherheitsmethode
DLR

nach CSM-Verordung (EG 352/2009) e

e
VORLAUFIGE Sanifkanis
SYSTEMDEFINITION Anderung?

Allgemeine Infomationen Tutorial
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Common Safety Methods - Leitfaden

Projekt erstelien

Unterstizungswerkzeug zur Anwendung
der Sicherheitsmethode
DLR nach CSM-Verordung (EG 352/2009)

£H English
Allgemeine Infomationen tol

™ Deutsch|

VORLAUFIGE
SYSTEMDEFINITION

Beschreibung:

Die Systemdefinition muss mindestens folgenden Inhalt sufweisen:

. Zweckbestimmung des Systems, 2.B. vorgesehens Werwendung

2. Funktionen und Bestandteile des Systems, sofern relevant (einschlieBlich menschlicher,

technischer und betrieblicher Komponenten)

Systemgrenzen, einschieBlich anderer, Interagierender Systeme

. physische Schnittstellen(interagierende Systeme) und funktionale (Ein- und Ausgabe-)
Schnittstellen

. Systemumgebung (z.B. Energle- und Wamefluss, Erschitterungen, Vibrationen,
elektromagnetische Beeinflussung, betriebliche Verwendung)

. bestehende SicherheitsmaBnahmen und, nach mehrfacher Anwendung, Definition der im
Rahmen des Riskobewertungsverfahrens ermittelten Sicherheitsanforderungen

7. Annahmen, die die Grenzen der Risikobewertung bestimmen

w

s

o

@™

B¢l Systemanderungen kann es sich um Modifizierungen eines bestehenden Systems, sber auch um
den Aufbau eines neuen Systems handeln. Handelt es sich um ein bestehendes System, so muss die
Systemdefinition sowohl das vor der Anderung bestehende System als auch die geplante Anderung
beschrelben. Wenn es sich um den Aufbau eines neuen Systems handelt, ist die Beschreilbung auf
die  Systemdefinidon  beschrankt.  Wahrend  der  verschiedenen  [terationen  des
Risikomanagementverfahrens wird die Systemdefini-tion Uberprift und entsprechend den in den
Rickoanalysen festgesteliten zusatzlichen Sicher-heitsanforderungen aktualisiert.

Doku WICHTIGE INFORMATIONEN:
okumente: Klicken Sie auf sine Yorlage, wiklen Sie "Offnen mit” und Klicken Sie auf 0K um die entsprechends

Veorlage 2w offnen.

v-‘ Systemdefinition
S [VORLAGE]

s

UMABHANGIGE

Rl ‘
:j‘urmw.rw..m

GEFAHRDUNGEMANAGEMENT
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Common Safety Methods - Leitfaden

Projekt erstellen

DLR

Unterstliizungswerkzeug zur Anwendung
der Sicherheitsmethode
nach CSM-Verordung (EG 352/2009)

Allgemeine Infomationen

™ peutsch

£E2 English

(VORLAUFIGE)
SYSTEMDEFINITION

CENELEC Anforderungen, die die Anforderungen dieser

Phase abdecken..
Fhase 1 pt entspricht ] ¥

Anforderung 1 in dieser Phase besteht darin, im Hinblick auf die RAMS-Umsetzung eine Vorstellung von
[folgendem zu bekommen:

2) dem Umfang, Zusammenhang und Zweck des Systems;

b) der Systemumgebung, einschiiellich:
- physikalischer Fragen;

- eventusller Fragen im Zusar

mit der

y nitistelle;

[Phase 2 (§ und

Anforderung 1 dieser Phase basteht darin, folgenr!ss fsstzulsgan
l2) das Betriebsaufgaben-Profil des Sysherns einschliellich der:

- Leistungsanforderungen;

- Langzeitbetriebs-Strategie und -Bedingungen;

- Langzeltinstandhaltungs-Strategle h d -Bedingungen;

- Fragen der LebensdauerMNutzungsdauer des Systems

bJ dle Systerru;lrenzen elnschllel?alu:h der

zur pl 9

- Schnittstellen zu anderen Vechnuluglschen Systemen

- Schnittstellen zu Personen;

- Schnittstellen zu anderen Bahnunternehmen;

C) den Umifang der Anwendungsbedingungen, die das System beeinflussen. einschliefilich der:
- Zwange awfgrund der bestehenden Infrastrukiur;

- Belriebsbedingungen des Systems;

- Instandhaliungsbedingungen des Systems;

- Betrachtungen zur Unterstiltzung der Lcusli(

- Review der Daten von Er
d) den Umnfang der Gefahrenanalyse des Systemns, einschliefilich des Aufzeigens:

- der des zu (ber fan

- der Unweltgefahren;

- der Gefahrdung der Sicherheit {im Sinne des Wachschutzes/Security);

- des Einflusses externer Ereignisse;

- der Grenzen des zu analysierenden Systems;

- des Einflusses durch die Zwénge der bestehenden Infrastruktur auf die RAMS-Elgenschaften

9

UNABHANGIGE BEWERTUNG

GEFAHRDUNGSMANAGEMENT
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Common Safety Methods - Leitfaden

Projekt erstelien

Unterstiizungswerkzeug zur Anwendung

der Sicherheitsmethode

DLR nach CSM-Verordung (EG 352/2009)

(VORLAUFIGE)

SYSTEMDEFINITION

Auswahl CSM - Beispiele

Technische Anderung:

Organisatorische Anderung:

Betriebliche Anderung:

Deutsches Zentrum
DLR fiir Luft- und Raumfahrt e V.
in der Helmholtz-Gemeinschaft

Allgemeine Infomationen
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Common Safety Methods - Leitfaden

Unterstlizungswerkzeug zur Anwendung
% der Sicherheitsmethode
DLR ach CSM-Verordung (EG 352/2009) R

(VORLAUFIGE)
SYSTEMDEFINITION

=

2

<

= o2

Zweck des Systems: g ;
| Stellwerksbereich soll in einen gréleran Bereich eingegliedert werden. Damit verbunden soll der g 3
(2ur Zeit Ann, ke nicht weiter durch einen Schrankenwérter bedient werdan. Ein ‘&

Umbau zu einem mit Halbschranken gesicherten Bahnibergang verlangt eine Aufweitung der Stralie.
Dies soll verhindert werden. Deshalb soll der Bahnilbergang weiterhin mit vollem Schrankenabschiuss
1werdan Eine auto Gefahrar st dabel vonntiten.

Funktionen des Systems:

-Einschaltung

-Ausschaltung

- Zustand BO anzeigen (an Stellwerk o. TT bei 0S)

| Strafenverkehrstailnehmer am Queren des BU hindarn (symbalisch u. physisch)
-B0-Elemente steuem

-Gefahrenraumiber-wachung {GFR)

|Systemgrenzen:

|Stratenseltige Sicherungen wie Beschilderungen werden nicht in die Bafrachiung mit einbezogen_
Die ik die evtl. zur ing des BU beitragt (bei Hp-gesichertem BI) wird nicht
betrachtet.

|Systemumgebung:

Der Bahniibergang liegt an einer streckenseitig relativ stark genutzten Regionalstrecke, die eine
Hichstgeschwindigkeit von 120 kmih zulalt Stralenseitig ist der Bahnibergang nur sehr selten
frequentiert,

B Sicher
Der Bahnibergang wird akiuell durch eine Anrufschranke gesichert. Eine genaue Beschreibung des
[Verfahrens ist in Anhang A erhélilich.

der Ri
Verhallen von rehmer (PR, LKW, L flicher Verkehr, Radfahrer,
Fultganger) wird nicht betrachtet und als korrekt angenommen.

Deutsches Zentrum
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Common Safety Methods - Leitfaden

Projekt erstellen

DLR

Unterstiizungswerkzeug zur Anwendung
der Sicherheitsmethode
nach CSM-Verordung (EG 352/2009)

™ peutsch|

Deutsches Zentrum
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e or on o0 o0 o o = o o = - e e = = = = = =

Methode zur Ermittlung und Bewertung von Risiken:

Gefdhrdungsermittiung

Samtiche nsch  vernUnftigemn  Ermescen  vorhersehbaren  Gefshrdungen  werden
systematisch unter Rickgrift suf die umfassenden Fachkenntrisse eines qusl
Teams ermittelt, Die Gefahrdungsermittiung erf:
aler iten Funkuonen und
Gefahrdungsprotokoll erfasst. Die Gefahrdungsermittung muss e
betrachteten Detalgrad velstindg sen, 5o dass keine Gefshrdungen Ubersehe
Folgende Bunkts missen bericksichtigr werdsn:

1. alle Sy: bearten

2. die varschisdenen Begleitumstande des Systembetriebs

3. die Humanfaktoren

4. die Urnweltbedngungen

5. die relevanten und vorhersehbaren Ausfallarten des Systems

6. andere potenzielle Faktoren mit Sicherheitsrelevans e das zu bewertends

System
Der fur e Gefshrdungsermttiung erforderfiche Detailgrad hangt von dem 2u
bewertenden System sb. In der ierabven Gefahrdungsenmittiung werden stets Gefanren
auf ghticher Detalberungsebene berlcksichtgt, Des heBt, fuerst werden Gefahren
hsherer Ebene i Wert © Funktionen hiherer Ebene betrachtst. Wenn
Gefahrdungen suf hoh on MaBnshmen zur Beherrschung des Riskos, 2.8,
durch snericannte Regein der Techni oder sin Referenzsystem, bekannt sind, muss hier
keine weitere Detaillsrungstiefe erfe Fur ale anderen Gefahrdungen erfolgt diese
Jedodh,
Gefdhrdungseinsmfung

Insbesondere bel komplexen Systemen kénnen eine Wielzahl von maglichen Gefahrdungen
Identiiziert werden. MIt dem Zwl, G Riskobewertung suf die wichbgsten Risiken Iu
konzentrieren, werden Gefahrdungen nach dem sich aus hr 5
engeschatze. Die ermittelten Gefahrgungen solten mindestens i Gefshn dur‘g‘-n n
erbindung mit  weitgehend skzeptablen Risken” und Gefshrdungen mit nicht als
weitgehend akzeptabel betrachteten Risken®, eingestuft werden. Ein Risko git als d

———————————————————-'

| GEFAHRDUNGSERMITTLUNG '

CH English
Aligemeine Infomationen Tutorial

GEFAHRDUNGEMANAGEMENT

UHABHANGIGE
1
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Common Safety Methods - Leitfaden

DLR

Funktionale
Systembetrachtung [FSB]

Gasamleyslem
b schreibung

Systome und
Tellsystoms

likatiomn won
Aktionen und
Informationen

2
§.& ksirse
.§ B niue Aklion
=1 E identifiziart
g @

Aus BIL-Anforderung
Tibr Akbionen

e Aklion
identifiziart

1
SYSTEMDEFIMNITION
{urntang, Fuskieps, Sohamfaien uiw.]

RISIKOANALY

| .

GUFAHRDUNGSERMTT TLUNG
[Was kann geschehen? Wann®

Aus Aktioman - L
Fuhler ableiten wer N.I e
- | GEFAHRDUNGSE INSTUFUNG
= E (WA et ¥)
|25
1
Aus Fahlar mogliche E a8
Gofahren ablaiten | T g oo o
= W penrabley EEEwn

Davsarung dar
Schwere der Gefahren

THE und

SIL ableiten

SIL-Anforderung fir
Informationsn ableiten

B L TP e P R P PP PP

zum Leitfaden
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Methodik zur Beherrschung der CSM
Die Funktionale Systembetrachtung (FSB)

7

Die CSM beschreiben einen Risikomanagementprozess.

Zur ldentifizierung und Bewertung von Risiken ist eine methodisches
Vorgehen gefordert.

\

7 Die DLR-Methode Funktionale Furktionale
Systembetrachtung (FSB) bietet ‘ﬁ Systembetrachtung [FSB]
eine ldentifizierung und Bewertung
von technischen, betrieblichen und
organisatorischen Risiken.

HISINOANALY

......

7 Zudem wurde die Verknupfung
zwischen FSB und CSM optimal
hergestellt.
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Beispielanwendung der CSM
Ersatz des Sicherungsverfahrens “Anrufschranke”

Derzeit ca. 1000 Anrufschranken im Netz der DB AG
Bendtigen einen Bediener
Gefahrenraumitberwachung erfolgt durch ,hinhéren”
Anrufschranken sind abgéangig

Eine Ersatzmallinahme erfordert eine automatisierte
Losung und somit signifikante Anderungen

NN N NN

@ scnranke @
wird auf Anruf geatfnet.
Bitte Taste dribchken.
Bitte um Zuruf, weann
Ubergang gerdwmt ist
oder waitere Benulzer

' Tolgen. '

Deutsches Zentrum
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Neue Sicherung nach dem Verfahrensprinzip der
Anrufschranke

=7 StralR3enseitig funktional unverandert: Schranke in Grundstellung geschlossen
=7 Schienenseitig wird ein neues Sicherungsverfahren, basierend auf bestehender
Technologie eingefihrt
=7 Falls Storung o.a. am BU, muss der Zug vor dem BU halten

(Uberwachungsart US)
=7 Bei freiem Gefahrenraum sichert Zug mit AutoHET/HET den BU
- Schranken in Grundstellung, BUSA aus

BU/StraBenmitte
- 3 :
— = ‘
AT, \ - S |
. .o . i .o
—» Us—O |
\ Sbr <
\ Se ‘
——Fahrtrichtung—» |
Spr: Bremsweg s.: Einschaltstrecke

BU: Bahniibergang Us: Uberwachungsignal
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1. Signifikante Anderung:
—Z die Anderung hat Auswirkungen auf die Sicherheit am Bahniibergang.
7 Innovatives Betriebsverfahren, das so nicht existiert.

2. Unterschiede zur vorherigen Bahnlbergangssicherung:

—Z Neue Verfahrensanweisung zur Sicherung des BU durch
Triebfahrzeugfihrer, wenn Uberwachungssignal ,BU ungesichert* zeigt.

7 Funktionstrager werden verandert

=7 Uberprifung, ob BU Sicherung kurzzeitig aufgehoben werden kann
durch Automatik anstatt Fahrdienstleiter.

=7 Gefahrenraumtberwachung durch technisches System anstatt
Fahrdienstleiter mittels ,Hinhdren*

7 Alle weiteren Funktionen &ndern sich nicht
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Beispielanwendung der CSM TN
Neues Bahniibergangssicherungsverfahren 22 FC e

3. Gefahren und Risiken
=7 Gefahr, dass Zug ungesicherten BU befahrt, durch
=7 fehlerhafte Anwendung der Verfahrensanweisung
=7 fehlerhafte Uberpriifung, ob BU Sicherung aufgehoben werden kann.

=7 Gefahr, dass Fahrzeug, Person oder Gegenstand im Gefahrenbereich nicht
erkannt werden, durch

7 fehlerhafte Uberprifung des Gefahrenraums
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4. Risikoakzeptanzkriterien:

=7 Annerkannte Regeln der Technik gemaR KoRil. 815 fur das Verfahren der
manuellen Sicherung, denn dieses Verfahren existiert in ahnlicher Form bei
US-gesicherten Bahnuibergangen.

=7 Ahnliches Referenzsystem bei Vergleich zwischen Uberprifung, ob
Sicherung aufgehoben werden kann und bei Gefahrenraumfreimeldung

7 Zu zeigen, dass Uberprifung durch Automatik mindestens so sicher
wie durch Fahrdienstleiter.

7 Zu zeigen, dass technische Gefahrenraumfreimeldung Fahrzeuge und
FulRgdnger mindestens so sicher erkennt, wie Fahrdienstleiter mittels
,Hinhdren®,

7 Gegenstande auf dem Bahnibergang kénnen bei klassischen
Anrufschranken nicht detektiert werden, mit technischer
Gefahrenraumfreimeldung hingegen schon.
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Zusammenfassung

7 Die CSM fur Evaluierung und Bewertung von Risiken
= fordern ein prozessorientiertes Vorgehen zur Identifizierung und

Bewertung von Risiken

7 sind fur betriebliche, organisatorische und technische ab 1. Juli

2012 verpflichtend anzuwenden.

=7 Obwohl die meisten Unternehmen implizit

stets die Risiken dieser Anderungen bewertet|

haben, existieren noch einige Hindernisse,
die die Anwendung erschweren.

7 Eine Anleitung flr den Anwender durch
den Prozess bietet der in diesem Vortrag
vorgestellte CSM - Leitfaden.

# Deutsches Zentrum
DLR fiir Luft- und Raumfahrt eV.

in der Helmholtz-Gemeinschaft

== # me“ Tur Anwendung
Sacherheitamethode
LR mach CSM-Verordung (EG 1522009)
L —

:i.: 1 o 1 J
[ lll m Unterstiizung: g zur A di
i der Sicherheitsmethode

DLR nach CSM-Verordung (EG 352/2009) .|

E__ t (VORLAUFIGE) ' "I"-
E SYSTEMDEFINITION I i
, | .

Auswahl CSM - Beispiele

und Hindernisse > 1. Dezember 2011> Folie 25

hnologien aus Luft- und Raumfahrt fiir Stral3e und Schiene



11."5}5%' ' " ‘\,\‘\\i\.\“\u .‘ 111 l A b

T
l.l'

[

Vielen Dank fur lhr Interesse.

DLR-Ansprechpartner fur Safety

=7 Markus.Talg@dir.de
7 Markus.Pelz@dlr.de
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