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Definition ,, Provenance*
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Was ist , Provenance®?
Das sagen Worterbicher...

Duden Fremdworterbuch

Provenienz [...we...; zu lat. provenire ,,hervorkommen,
entstehen®] die; -, -en: Herkunft, Ursprung

Wiktionary (deutsch)

Provenienz
Bedeutungen:
[1] Herkunft, Ursprung

[a] die Uber die VVorbesitzer nachgewiesene Herkunft einer Ware.

[b] im Buchwesen den oder die VVorbesitzer eines Schriftstiicks, meist private
Sammlungen oder geistliche Institutionen, aus denen das Exemplar in den
heutigen Besitz einer Bibliothek gelangt ist: Provenienz (Buch).

[c] im Archivwesen die Herkunft betreffend

[d] in der Medizin wird Provenienz auch einfach im Sinne von Herkunft
benutzt
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Bestimmungen und Konformitat
Hintergrundwissen

Wir leben in einer regulierten Welt:
=7 Audits, Konformitat und Regulierung: Teil der Geschéaftssprache

7 Geschaftliche ,Spielregeln®: Produkthaftung, ISO 9000, Basel II,
.Richtlinien zur Sicherung guter wissenschaftlicher Praxis”, ...

Wie erzeugen und verwalten Organisationen Informationen?
Akademischer ,peer review” fur Wissenschaft und Forschung
Audit-Regeln flr finanzielle Transaktionen
Flugsicherungs-Regulierungen

Bestimmungen zur Sicherheit von Patienten-Informationen
Verfahren zur Zulassung pharmazeutischer Produkte

NN N NN

=7 offen, transparent und auditierbar sein
7 eine geprifte Integritat haben
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Provenance in der Informatik
Was wir darunter verstehen ...

Ursprung und Authentizitat von Ergebnissen
=7 Aufzeichnung von Prozessinformationen zur Laufzeit des Prozesses

7 Mit dieser Dokumentation kann folgendes ermittelt werden:

=7 Der Ursprung der Daten
=7 Die Konformitat des (Daten-) erzeugenden Prozesses

Das bezeichnen wir als ,, Provenienz”:

Die Provenienz einer Information ist die
Geschichte threr Erzeugung
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A,
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Provenance
Von der Anwendung zur Reprasentation

Beispiel: Bei komplexen Simulationen Aufzeichnung von

______________________________________________

7 Eingabedaten (Parameter),: R

~  Programmausfiihrungen, | Dokumentation

i " : des Prozesses:

7 beteiligte Rechner oder | > Provenance” -

7 _erzeugte Dateien. S Informationen
UND BEZIEHUNGEN UNTEREINANDER ),

(Unterschied zu ,klassischem® Logging!)

Computergestltzte Reprasentation der
Provenienz, die uns erlaubt

 Sinnvolle Analysen durchzufiihren

» Unsere Anwendungen zu belegen

Deutsches Zentrum
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Anwendung auf (verteilte) Prozesse

Finanzwesen Luftfahrt

Logistik
-

e .

-
-y

et = ——a)

|

: Standardisierte
Medizingees __ Dokumentation
7 -\ von Business

Prozessen

VG

Provenance
7 Architektur
7 Methodik

Pharmazie

POVENEHEE m
@ ;
SL0re
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=7 Uberprifungen
=7 Wiederholung
7 Analyse




Anwendungsgebiete
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Anwendungsbereiche

Medizin
Ingenieurwissenschaft
Klimaforschung
Finanzwirtschaft
Bioinformatik
Pharmazie
Software-Entwicklung

NN N N NN
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Provenance in der Medizin

Nutzen von Provenance in der Medizin
7 Einheitliche Sicht auf Daten, Workflows, LogbUcher
=7 Uberblick tber alle friiheren Behandlungen von Patienten

=7 Analyse der verteilten medizinischen Infrastruktur zu Erkennung von
Problemen

=7 Durchfihrung von Audits (medizinisch / rechtlich)

Aufzeichnung von Provenance-Daten

=7 Ursprung medizinischer Entscheidungen und Workflows

7 Die verflugbaren medizinischen Information in jedem Prozessschritt

7 Der Ursprung dieser Informationen

Beispiel: Organtransplantations-Management

Deutsches Zentrum
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General Practice
Center

o

Hospital A (o'onor side)

Hospital D

l

Lab 1

OTA

Hospital C

{EHCR

Transplant Unit

T

Hospital B

(recipient side)

Transplant Unit

Lab B

Lab 2
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Provenance in den Ingenieurwissenschaften

Nutzen von Provenance

7

7

7

Detaillierte Nachvollziehbarkeit des
Entstehungsweges eines Berechnungsergebnisses

Klare Dokumentation von verteilten Berechnungs-
Workflows

Maoglichkeit zum ,Re-run“ von Simulationen
Einfache Uberprufung auf Einhaltung von Regularien

Aufzeichnung von Provenance-Daten

7

N NN

Modell-Parameter

Tool-Versionen

Verwendete Hardware

Verwendete Libraries & Compiler(-Parameter)
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Frage: “Was ist passiert?”

7 Lange Rechenzeiten:

mehrere Tage auf grof3en HPC-Systemen pro Konfiguration

0.0595 : e
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Provenance in den Ingenieurwissenschaften
Fragestellungen zur Nutzung der Informationen

7 In welcher Simulation wurde eine bestimmte Datel erzeugt?

=7 In welchen Simulationen wurde ein bestimmtes Modell
berechnet?

—Z In welchen Simulationen wurde ein bestimmter Parameter
verwendet?

7 Welche Monitoring-Informationen wurden in einer Simulation
mit Parameter == x aufgezeichnet?

=7 Welche Simulationen wurden mit einer bestimmten numerischen
oder Modell-Konfiguration gerechnet?

=7 Haben bei vertraulichen/geheimen Rechnungen die Daten die
Rechner der Firma nicht verlassen?

Deutsches Zentrum
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Provenance in der Klimaforschung

=7 Klimadaten werden in unterschiedlich(st)en
Formaten ausgetauscht

7 Suche und Benutzung der Daten erfordert
standardisierte Metadaten (1ISO 19115/19139)

=7 Sicherstellung der Datenqualitat durch
Provenance-Dokumentation (,Lineage*):

7 Prozessierungsschritte

=7 Datenquellen

3 ik 1 ?*’
A
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Provenance im Software Engineering
Nachvollziehbarkeit in komplexen SE-Prozessen

MoimMoin Wiki
(Documentation) | e ‘r Lagend
y ghapge User Relsted Tool |
- Revision ; =
Adifact
Mantis {Issue Tracking) ; - amment - Anputes
- Lisgd Independeant Tool
Issle - Date
(Sl Usar Intarection
—D-':l'lfl':-' _'r 4 v ﬁ {-------“J“--.-‘--ﬂE-I-----}
e Tool iIntarmction ;
- Eclipse (DE) {4
. Uit Tesl
; A . - Rasul
Subversion (Version Control) Hudson (Continuous Integration) T‘... JUnit {Unit Tests) | - Log
+ Repoguard {Hook) ."-'-'-'l _ Revisian
ﬁ _ Confi 1-Date |7
Checkstyle (Coding Style) “’, v e |
— Changescd i
- Rasult I / Cohertura {Cude&ﬂgeﬂ
_Log S / : Coverage | -
- Cormment |.:-: f Infegration - Class
- lasue 10 ! e Coverage
TR é—---—-—-? Maven {Build Automation) Y (Sae
- i " Release Script {Deployment) . e & - Lale
-User | Reiease | . -Resul
cDate - Revision | Log
- Fiia - Revision
- lfersion - Data
= Date
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Provenance Model
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Provenance-Konzepte

| +
UuLulticiliIito

has a Structure

iS an exg

contains

Data product
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Provenance Taxonomie

Provenance
Taxonomy

R

S P L

v v

'

%,
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v

Provenance
Dissemination

Use of Subject of Provenance Storing
Provenance Provenance Representation Provenance
Orlented l .
. - | Information | ->[ Overhead J
Replication |4— [Data Dnantad]d—r Annotation ]
. Granularlty ] i h
) . Inversion Semantic
Attribution |e— | Information |
\ . ¥ ;
[ A Cnarsa
Informational j«+— [Flna Gralnad] Gralned Contents ]

| Visual Graph

— Querles

—»| Service API
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Anwendung

Daten (Ergebnis)

Aufzeichnung der
Prozess-Dokumentation

Administration Provenance von Datel
von Store und ermitteln durch Stellen
# DeutschesZentrthalt Von Abfraen
DLR fir Luft- und Raumfahrt eV Folie 21
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Provenance-Beispiel

Die Provenance einer Flasche Wein umfasst
beispielsweise

7 die Trauben, aus denen er hergestellt
wurde,

den Ort, wo die Trauben gewachsen sind,
der Prozess der Weinherstellung,
die Art, wie der Wein gelagert wurde,

die Betelligten, zwischen denen der Wein
transportiert wurde (z.B. erst vom Hersteller
zum Grofl3handler, dann zum Handler) und

das Auktionshaus, das den Wein versteigert
hat.

# Deutsches Zentrum
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DLR fiir Luft- und Raumfahrt eV,

Open Provenance Model (OPM)

=7 Erlaubt, das Zustandekommen von Dingen zu beschreiben
=7 Ermdglicht eine Prozessorientierte und eine Datenfluf3orientierte Sicht

7 Basiert auf der Vorstellung eines annotierten Kausalitatsgraphen

(gerichteter azyklischer Graph, DAG)

QPM

Open Provenance Model

Deutsches Zentrum

Folie 23

in der Helmholtz-Gemeinschaft e fiir Daten und Prozesse > Andreas Schreiber> Grid Workflow Workshop 2011 > 04.03.2011




%,

Open Provenance Model
Nodes

Artefakt (Artifact)
7 Unveranderlicher Zustand

=7 Kann eine physikalische Verkorperung in Form eines
physikalischen Objekts haben oder eine digitale
Reprasentation in einem Computer sein

Prozess (Process)

7 Eine Aktion oder Serie von Aktionen ausgefihrt auf oder
verursacht durch Artefakte

=7 Resultiert in neuen Artefakten
Agent

=7 Kontextabhangige Instanz, die als Katalysator fur den
Prozess wirkt

7 Ermdglicht, erleichtert oder kontrolliert die Ausftihrung

Deutsches Zentrum
fir Luft- und Raumfahrt eV,
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Open Provenance Model
Edges

used(R)
wasTriggeredBy
<
wasGeneratedBy(R)
<
wasDerivedFrom
<

ivasControIIedBy(R)

Deutsches Zentrum
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Open Provenance Model
Annotations

=7 Hinzuflgen weiterer Informationen zum Graphen

7 Annotiert werden kénnen
=7 der ganze Graph,
7 einzelne Nodes,
=7 Edges und
7 Annotationen.

=7 Annotationen sind eine Liste von Key-Value-Paaren

Deutsches Zentrum
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Open Provenance Model

7 Ein Prozess benutzt (“used”)
Artefakte und generiert
(“generated”) Artefakte

7 Die Rollen der Edges bezeichnen
die Funktion der Artefakte im Bezug  used(dividend)
auf den Prozess

7 Edges und Nodes kénnen typisiert

used(divisor)

sein type=division
Kausalkette
7 P wurde verursacht durch Al wasGeneratedBy(q sGeneratedBy(rest)
und A2

=7 A3 und A4 wurden verursacht
durch P

Deutsches Zentrum
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Open Provenance Model
Kuchen backen

# Deutsches Zentrum
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Vorgehensweise

1. Sammeln von Fragen, welche beantwortet werden sollen

=7 Wer ist verantwortlich fir die Implementierung von X?

=7 Welches Elememt ist der logische Vorganger von Element X?
2. ldentifikation der Aktoren, des Input und des Output fur die Fragen.

3. Ermittlung der beteiligten Prozesse

4. Entwicklung eine Provenance-Modells flr die verschiedenen Prozesse

# Deutsches Zentrum
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Beispielmodell
Laborbuch fur Studien

- identifier (M)
- version (M)
- signature (O)

[Derived from

Manuals

Name (M)

- identifier (M)
- version (M)
- signature (O)

Derived fram
-~

used

User ontrolled by—— Preparation Aed

Standard
Procedure

Generated by

Derived from

Studyplan

- identifier (M)
- version (M)
- signature (O)

# Deutsches Zentrum
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Methodik , PriMe*
Anwendungen ,Provenance-Aware” machen

= BN

Step 1.1:

Questions

Step 1.2:

Provenance

Data ltems

~ Phase 1

Application Structure

Step 2.3:
Knowledgeable
Actors

Step 2.4:
Hidden
Actors

Step 2.2:
Interactions

iteration

B Phase 3

Step 3.1:
Expose hidden
information items

Step 3.2:
Add provenance
functionality

# Deutsches Zentrum
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Implementierungen
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Implementierungsmaoglichkeiten
Viele Technologien fur Speicherung und Abfrage...

7 Relational:
7 Relationale Datenbanken
=7 Speicherung in Tabellen mit Zeilen/Spalten; Relationen zwischen Tabellen
7 Einfigen und Abfrage von Daten durch SQL

=7 XML and XPath:

=7 Format flr Datenaustausch in Form einer Metasprache fur strukturieren
hierarchischen Text

7 Abfrage durch XPath

7 RDF and SPARQL.:
7 Informationen sind als Graph strukturiert und nicht hierarchisch
=7 Abfrage durch SPARQL

7 Semistructured:

=7 System von Objekten mit Attributen und Verbindungen zwischen ihnen,
ohne formale zugrundeliegende Struktur

7 Kann durch sehr unertschiedliche Technologien realisiert werden, z.B.
Objekte einer Programmiersprache und passende Abfragesprachen wie

# Deutsches Zentrum Q
DLR fir Luft- und Raumfahrt eV,
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Graph-Datenbanken

=7 Zum Speichern der Provenance Graphen bieten sich Graph-

Datenbanken an
7 Beispiel: Neo4j (http://neo4j.org/)
=7 Open-Source
7 Implementiert in Java

7 Erlaubt die Speicherung in
Form von property graphs
(key-value-basiert, gerichtet
und multi-relational)

name = "marko"

creatad

8
D T

?® Neoyj

the graph database

Deutsches Zentrum
DLR fir Luft- und Raumfahrt eV,
in der Helmholtz-Gemeinschaft

created
created ~~

created

name = "ripple"
lang = "java”
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Neo4) Eclipse Plug-In Neoclipse

M X ¢ oo+ = |[smm =0
Eruat, T
=

S = Reference Node
[&|Hakan i & |Burcu
s T g 4
=l Properties 22 T ~ = 0O || % Relationship types 2 = 0
Property ' value | SRS ‘ W, & ‘raj =
¥ Node : Relationship type |win ‘mout |
Id e 14 : :
: MEMBER_OF v Y
=~ P rti : : ;
roperties ; R = -
() Hak 5 5
name :@ akan - = @

Traversal depth: 4 MNodes: 17 Relationships: 18

# Deutsches Zentrum
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Abfrage und Analyse

7 Graph-basierte Abfragesprechen

=7 Beispiel: Gremlin (https://qgithub.com/tinkerpop/gremlin/wiki)
=7 Unabhangig von der Graph-Datenbank
=7 Abfrage Uber Kommandozeile oder Java API

# Deutsches Zentrum
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Beispiel-Prozess
Software Engineering

Frage:

=7 How many commits did
developer X contribute
to release Y?

Carmmit

Comimit

Failure

« Mama (hi)

lssue
Change

- ldentifier (i)

- Statusz (M)
- Assignee (b))

Change

set

Process s ¥
lssue
ange

Dacument
Change
Process

- Mew [dentifier (h)
- Mew Status (00

- Mew Assignee (0]
- Mew Release (00

- Document (hd)
- Comment (0]

- String (M)

Helease

- File (M)
Release
Frocess

- Wersion (hl)

Revision

[ - Output hdy ]

- Cowerage
Fercentage (hid

Covarage
Reszult

# Deutsches Zentrum
DLR fir Luft- und Raumfahrt eV,

in der Helmhaoltz-Gemeinschaft

[ - hessage (b))

Coverage

]

- Exit Code (M)
Build 7

- #Suceess ()
- #Failura (i)
Test #
Fesult

LInit Test
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Tell-Prozess
.commit”

[ - ldentifi er (hd)

LlIser Camimit
.Hame(MiLfH;?
- Output (hd)

- Meszage (i) ]

- Number (b} ]

Chanie
S et

ot
Failure

# Deutsches Zentrum
DLR fir Luft- und Raumfahrt eV,

in der Helmhaoltz-Gemeinschaft

7

'll Fewvizion J

S

Folie 38

d Prozesse > Andreas Schreiber> Grid Workflow Workshop 2011 > 04.03.2011




Prozess ,commit”
Abbildung auf Neo4|

apm-type = "agent" o
type ="user"
ame ="wand_hg" )

opm-type = "process”

type = "cammit" wasontrolledBy - opri-type = "process”
ime = 1268382709 o wasControlledBy type = 1c§gr;rgéfégng
ime =
3 oprrHype = "arifact’ L
type="issua" used
8 id=1202 15
used \ used
Tf wasGeneratedBy WESGEVIEFETEUE‘?
oprm-type = "arifact’ Spr-type = "artitact’
type ="zommit failure” type = "evision"
4 output = "Mo Issue [0 T .
L 9 H 17 umbe’ = 154
opri-type = "artifact wasDerivedFrom | 5 prm-type = "artifact Y wasDerivedFrom | 12
type ="changeset type = "changeset
ESSade = - essage ="|0 1202
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Beispiel-Abfrage und Visualisierung
How many commits did developer X contr. to release Y?

$release ;=g : key ($ g, 'string", string($release))

$commits := $release /outE/inV/inE/outV [@type="commit’]

$relevant := Scommits[outE/inV[@type="user' and @name=string($developer)]]
$count := count($relevant)

Hame ="wend_he' ‘ Diocument
User /' Change Dce
FProcess Change
lzsua

Issue Change
Zhange
cnunt Process
Felease )
Zarmnit Faledse Archlve
Frocess
Cnrmnit Changr
Rk ReEvIsian
Failure set

# Deutsches Zentrum
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| @ locahost: 2999/ o ' p | (NE IR

Welcome to the Provenance Consolel ¥You can enter gqueries using the Sremlin
language.

For a list of all pre-defined provenance-related gqueries enter provenance:help ().

:—> provenance:help()
provenance:responsible(int issue)

Cutputs the person responsikble for the given issue id.
provenance:reasoniint revizsion)

Shows the comnit message of the given revision.
provenance: last—-successfull-buildi)

Shows the revision number of the last successfull build.
provenance:failing-tests ()

outputs the number of failing tests.
provenance: code—-coveradge [ ]

Shows the current code coverage.
provenance:revision—for-release(string release)

Shows from which revision the given release was build.

:->» provenance:release-commits ("1.5.0", "wend he')
jrelease := g:keyis_g; L5 1 1 p = e b o e e A
fcommits = dreleasefoutES inVs inESoutV[icype="'comnit']
frelevant := §fcommits[outE/inV[Ecype='user' and Bname=string('wend he')]]
fcount = count[§relevant)
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[+ General =
- Database location: Browse. .. —
":"Et o Arahass fraten ! —l‘ P issue_change, 1271754651515
i iCnieckskyle —
.. Data Management Database resource URL: | trni: fflacalhost fneodi GENEFyKéD_B‘f
[ Help Note: highly experimental : P issus_change, 1271754689454
[+ InstalllUpdate A issue, 2, new, wend_he
- Java ¥ Show help view on startup
- dava EE . DERI‘-.-'EE_FROM GEMERATED_BY
[#]- Maven
" Neod [Aj release, 1.0.0 ]ER-H:'EB:FR-DF A issue, 1
-- Flug-in Developrnent DERTVER, FROM
[#- Remate Syskems
- Restore Defaults appl |
Run/Debug ;I — i A issue, 3, new, wend_he
0] 4 Cancel | GERE B
P |issue_change, 1271754854531
i . W - O E“‘ (@@ , , 2 = E""
£ Properties &2 MlE 5 % Relationship bypes &3 “y Search
Properky |'u'a||_|e I | el el | .'i'r‘ =
hod
=l Ha IE|:| " Relationship tvpe | W In | Bk |
5 Properties CONTROLLED_BY bl i
., () 1.0.0 DERIVED FROM > W
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type (#7) release USED M ™
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Provenance-Service
REST-API zur einfachen Nutzung in Anwendungen

St Gre
Pr

\Xetty Serve/

# Deutsches Zentrum
DLR fiir Luft- und Raumfahrt eV, Folie 43
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Ausblick

Deutsches Zentrum
DLR fiir Luft- und Raumfahrt eV, Folie 44

in der Helmholtz-Gemeinschaft Provenance fiir Daten und Prozesse > Andreas Schreiber> Grid Workflow Workshop 2011 > 04.03.2011



DLR fir Luft- und Raumfahrt eV,

Weitere Themen

Visualisierung I
7 Standard-Visualisierung s

= Produkt VisTrails #s= VisTrails s
Security

7 Zugriffskontrolle, Authentifizierung, Datenintegritat

Skalierbarkeit

=7 Provenance-Aufzeichnung muss genauso skalierbar sein wie die
Anwendungen selber

Deutsches Zentrum
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Compliance Oriented Architecture
Einhaltung von Regularien

Anwendung

Aufzeichnung der
Prozess-Ausfiihrung

Regularien-
Prifung

<

Abfrage der
Provenance

Deutsches Zentrum
DLR fir Luft- und Raumfahrt eV,
in der Helmholtz-Gemeinschaft

7 Erlaubt Applikations-
Ubergreifende Uberpriifung von
Regularien

7 Auch tber mehrere Einrichtungen
(z.B. bei Unterauftragen,
Outsourcing, Projekten)

=7 (Geeignet flr wiss. Peer-Review
(e-Science) und Verifikation von
Business Workflows

Folie 46
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Einbettung in Arbeits-Umgebung
Integration mit weiteren Tools

Wissen generieren

)
Benutzeraktionen
aufzeichnen

Workflowausfihrung
aufzeichnen

Ingenieur

Workflow ausfuhren

# Deutsches Zentrum
DLR fiir Luft- und Raumfahrt eV, Folie 47
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Credits & Informationsquellen

Einzelne Slides bekommen, geklaut und inspiriert von
Luc Moreau (University of Southampton) + Team
Paul Groth (VU University Amsterdam)

John Ibbotson (IBM UK)

Guy K. Klof3 (Auckland University of Technology)
Miriam Ney (DLR, Berlin)

Doreen Seider (DLR, KdIn-Porz)

Heinrich Wendel (Microsoft Deutschland)
Weitere Informationen & Software

=7 http://www_gridprovenance.org/

7 http://openprovenance.org/

7 http://www.ipaw. info
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Deutsches Zentrum
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