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Abstract

This bachelor thesis deals with the idea of being able to defend against drone attacks by using
electromagnetic radiation. For this purpose fundamental investigations will be carried out in this
thesis. The aim is to determine whether physical damage can be caused to circuit boards when
they are exposed to high-frequency electromagnetic radiation. Firstly, various printed circuit
boards are selected as test objects. These include both passive antennas with a simple design
and more complex commercial parts that are suitable for use in a drone: an inertial measurement
unit and an antenna for signals from the global navigation satellite system. Test setups are
developed and measurements are carried out to test the interference coupling of these test
objects. The aim is to determine whether mechanisms for the physical destruction of the circuit
boards can occur. However, since no physical destruction was determined during the tests, the
coupled power is assessed and it is also monitored whether and how the specified function of

the electronics can be temporarily or even permanently disrupted.
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Kurzfassung

Diese Bachelorarbeit befasst sich mit dem Gedanken, Drohnenangriffe mithilfe von elektro-
magnetischer Bestrahlung abwehren zu kénnen. Daflr sollen in dieser Arbeit grundlegende
Untersuchungen angestellt werden. Es gilt zu ermitteln, ob an Platinen physischer Schaden
angerichtet werden kann, wenn diese hochfrequenter elektromagnetischer Strahlung ausgesetzt
werden.

Daflr werden zunéchst verschiedene Platinen als Testobjekte ausgewahlt. Dabei handelt es sich
sowohl um passive Antennen mit einem einfachen Aufbau, aber auch um komplexere Kaufteile,
die zum Einsatz in einer Drohne passen: eine inertiale Messeinheit und eine Antenne fir Siganle
des globalen Navigationssatellitensystems.

Fur die Prifung der Stéreinkopplung dieser Testobjekte werden Testaufbauten entwickelt und
Messungen durchgefiihrt. Ziel dabei ist es, festzustellen, ob Mechanismen zur physischen
Zerstorung der Platinen auftreten konnen. Allerdings sind bei den Tests keine physischen
Zerstdrungen aufgetreten. Stattdessen wird die eingekoppelte Leistung beurteilt und auBerdem
Uberwacht, ob und wie die vorgegebene Funktion der Elektronik temporar oder sogar nachhaltig

gestért werden kann.
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1. Einleitung

In aktuellen Zeiten kénnen immer wieder Schlagzeilen zu Drohnen und deren Einsatz in kriege-
rischen Auseinandersetzungen gelesen werden.

Im derzeitigen Krieg in der Ukraine aufgrund der russischen Invasion im Februar 2022 spielen
Drohnen eine wesentliche Rolle. Dabei kommen nicht nur grof3e militarische Drohnen zum
Einsatz. Vielmehr werden kleinere, kommerziell erwerbbare und modifizierte oder selbst gebau-
te Propeller-Drohnen flr verschiedene Zwecke eingesetzt — und zwar auf beiden Seiten des
Konflikts. Dadurch kénnen mehrere Vorteile erreicht werden: Die einfacheren Drohnen kénnen
von Personal ohne aufwendige Ausbildung gesteuert werden, die Kosten werden trotz hoher
Stiickzahlen deutlich reduziert und die Drohnen kénnen vielseitig fir verschiedene militarische

Zwecke eingesetzt werden. [1]

Die Verteidigungsmechanismen missen daher auf die Situation reagieren und Bestrebun-
gen zur Drohnenabwehr nehmen ebenfalls grof3en Raum in der technischen Entwicklung und
der elektronischen Kampfflihrung ein (siehe 2.5.3).

Militarische Drohnen werden i. d. R. vor physischen und elektronischen GegenmafBnahmen
geschutzt. Werden kommerzielle oder andere kleine und leichte Drohnen fir militarische Zwecke
eingesetzt, so weisen diese oftmals kein umfangreiches System zum Schutz vor Gegenmaf3-
nahmen auf. So sind diese unter anderem anfalliger fir elektromagnetische Stérungen der
elektronischen Komponenten fiir Navigation, Kommunikation, Uberwachung oder sonstige Auf-

gaben. [1]

In dieser Arbeit soll grundlegend untersucht werden, welche Effekte bei Elektronik durch elek-
tromagnetische Strahlung ausgeldst werden kdnnen. Der Fokus liegt dabei auf der Untersu-
chung, ob Platinen durch den Einfluss von elektromagnetischen Feldern langfristige Stérungen
moglicherweise davontragen.

Zunachst werden in Kapitel 2 einige Grundlagen zu den relevanten Themen dieser Arbeit vor-
gestellt. Dazu gehdéren elektromagnetische Strahlung und elektromagnetische Vertraglichkeit
(EMV), theoretische Hintergriinde zu Antennentechnik, Drohnen und elektronische Kampffihrung.
In den folgenden Kapiteln geht es um die angestrebten Untersuchungen zur Stéreinkopplung
auf Platinen mithilfe elektromagnetischer Strahlung. Daflr wird ermittelt, wie viel Leistung in

verschiedenartig aufgebaute Platinen eingekoppelt werden kann und ob weitere Effekte festge-
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stellt werden kénnen. Die dafir verwendeten Testobjekte werden in Kapitel 3 genauer erlautert.
AnschlieBend wird der Testaufbau in Kapitel 4 thematisiert. Dabei werden zunachst mogliche
Aufbauten und Vorgehen in Normen analysiert und schlieB3lich ein Messaufbau und Vorgehen
entwickelt. Eine ausfuhrliche Auswertung der Messergebnisse erfolgt in Kapitel 5. SchlieBlich

folgen ein Gesamtfazit zur Arbeit (Kapitel 6) und ein Ausblick (Kapitel 7).
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2. Theoretische Grundlagen

In diesem Kapitel werden zun&chst grundlegende Themen erldutert, welche fir das Verstandnis
und den Kontext der Arbeit vonnéten sind.

Zunachst werden die theoretischen Hintergriinde und Grundlagen der elektromagnetischen
Felder und Strahlung erlautert. AnschlieBend erfolgt die Definition von elektromagnetischer
Vertraglichkeit und die Einordnung des Themas der Arbeit in diesen Bereich. Anschlie3end
werden einige Aspekte aus dem Bereich der Antennentechnik eingeflhrt.

Wie in der Einleitung erlautert, steht diese Arbeit im Kontext der Drohnenabwehr. Daher wird
diesbezlglich der Stand der Technik in Abschnitt 2.5 erlautert.

2.1. Maxwellgleichungen

Die Maxwellgleichungen bilden die physikalische Grundlage fir die Beschreibung elektromagne-
tischer Vorgange. Sie wurden im 19. Jahrhundert vom Physiker James Clerk Maxwell formuliert.
Zu den wichtigen Aspekten gehort dabei die Verknlpfung von elektrischem und magnetischem
Feld und die Abhangigkeit zwischen elektrischen und magnetischen Phdnomenen. Die Maxwell-
gleichungen bilden die Grundlage fir die Betrachtung elektromagnetischer Wellen und Felder,
daher werden sie zunachst allgemein vorgestellt. Dabei ist anzumerken, dass es verschiedene
Darstellungs- und Vereinfachungsformen gibt. Hier werden die zeitabhangigen Gleichungen in

Differentialform dargestellt. [2]

Feldbetrachtung im Vakuum

Die Maxwellgleichungen werden zunachst im Vakuum betrachtet. Sie kdnnen allerdings auch um
weitere Terme erganzt werden fur eine Betrachtung in Materie. Weiter werden die Gleichungen
in Abhangigkeit der Zeit betrachtet, da einige zeitliche Anderungen fiir zusatzliche Phanomene
sorgen.

v E=" (2.1)
€0

Gleichung (2.1) beschreibt die Divergenz des elektrischen Feldes E (elektrische Feldstérke) und
besagt, dass Ladungen als Quellen bzw. Senken des elektrischen Feldes fungieren. Positive
Ladungen sind dabei Quellen, von denen Feldlinien ausgehen und negative Ladungen Senken,
auf denen Feldlinien enden. ¢, ist dabei die Permittivitat des Vakuums bzw. elektrische Feldkon-
stante und p beschreibt die Raumladungsdichte. Oftmals ist auch die Rede vom elektrischen

GauR’'schen Gesetz oder dem Coulomb-Gesetz.
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o d -
VxE=——B 2.2
X i (2.2)

Gleichung (2.2) sagt aus, dass ein elektrisches Feld im Ruhezustand wirbelfrei ist. Durch die
zeitliche Anderung des magnetischen Flusses B werden allerdings Wirbel des elektrischen
Feldes erzeugt. Sie wird auch Faraday’sches Induktionsgesetz genannt. Beispielsweise wird in
einer Spule in einem Magnetfeld eine Spannung induziert, wenn sich der magnetische Fluss
durch die Spule verandert. Das negative Vorzeichen kommt durch die Lenz’sche Regel zustande.
Diese besagt, dass Strome, Felder oder Krafte, die durch Induktion hervorgerufen werden, ihrer
Ursache entgegen wirken.

V-B=0 (2.3)

Gleichung (2.3) beschreibt die Divergenz des magnetischen Feldes und sagt aus, dass dieses,
anders als beim elektrischen Feld, keine Quellen aufweist. Das bedeutet, dass in jedes Volumen,
aus dem magnetische Feldlinien austreten, auch genauso viele Feldlinien wieder eintreten
missen. Dies geht mit der Aussage einher, dass es keine magnetischen Monopole gibt. Diese

Gleichung wird auch magnetisches Gauf3’sches Gesetz genannt.

_ S d -
VXB=puy j+ EOIUJO&E (24)

Mithilfe von Gleichung (2.4) wird die Rotation des magnetischen Feldes beschrieben. Magneti-
sche Felder kdnnen durch zwei Effekte verursacht werden: Zum einen durch elektrische Stréme,
die in einem Leiter flieBen j (Ampere’sches Durchflutungsgesetz) und zum anderen durch
zeitliche Anderungen des elektrischen Feldes %E (Maxwell'scher Verschiebungsstrom). g ist
die magnetische Permeabilitat des Vakuums oder sog. magnetische Feldkonstante.

3, 4]

Betrachtung von Materie

Wird die Interaktion von elektrischen und magnetischen Feldern oder gar elektromagnetischen
Wellen mit Materialien betrachtet, so treten weitere Phanomene auf.

Durch elektrische Felder kommt es innerhalb von Materialien zur Polarisation und aufgrund
von magnetischen Feldern zur Magnetisierung. Beide Effekte sind abhangig von der Art des
Mediums, weshalb materialabhdngige Kennzahlen zur Ermittlung der Permittivitat (e = ege,.) und

Permeabilitat (1 = pop-) bendtigt werden. [3]
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An sprunghaften Ubergéngen zwischen verschiedenen Materialien gelten die Maxwellgleichun-
gen in dieser Form allerdings nicht mehr, da Unstetigkeiten in den Feldgrof3en und deren

Ableitungen auftreten [2].

2.2. Elektromagnetische Wellen

Der physikalische Begriff des Feldes wurde mafB3geblich durch Micheal Faraday und James
Maxwell gepragt. Elektromagnetische Felder wurden als physikalische Gré3en mit Energie und
Impuls eingefihrt. Die zuvor (Abschnitt 2.1) erlauterten Maxwellgleichungen beschreiben die
zeitlichen und raumlichen Eigenschaften der Felder. [2]

In der Annahme, dass sich diese in weiter Entfernung befinden, werden Ladungen und Stréme
ignoriert und es werden p = j = 0 gesetzt. Durch weiteres Umstellen kdnnen Gleichungen fir
die Ausbreitung von elektromagnetischen Wellen im Raum gewonnen werden. Die Herleitungen
und mathematischen Darstellungen werden an dieser Stelle allerdings vernachlassigt. Stattdes-
sen sollen in diesem Kapitel die wesentlichen Eigenschaften von elektromagnetischen Wellen
und weitere Zusammenhange aus den Maxwellgleichungen zusammengefasst werden. Die

Herleitung der Wellengleichungen ist in [2] und [3] zu finden.

Eine wichtige Erkenntnis, die aus den Maxwellgleichungen (2.2) und (2.4) gewonnen werden
kann, ist die gegenseitige Erzeugung von elektrischen und magnetischen Feldern im dynami-
schen Fall. Diese Kopplung ist die Grundlage fiir die Ausbreitung elektromagnetischer Wellen im
Raum. Elektromagnetische Wellen bendtigen, anders als mechanische Wellen, kein Medium zur
Ausbreitung, sondern diese kann auch im Vakuum erfolgen. Die Ausbreitungsgeschwindigkeit

. . . . . . . _ 1
ist dabei die Lichtgeschwindigkeit ¢ = N [3, 4]

Wichtig fur die Charakterisierung von elektromagnetischen Wellen ist auBerdem die Betrach-
tung von Nah- und Fernfeld. Der Ubergang zwischen diesen Feldern ist flieBend. Oftmals wird
auch eine Ubergangszone zu Hilfe genommen. Daher werden fiir die Abgrenzung zwischen
Nah- und Fernfeld zum Teil leicht abweichende Definitionen verwendet. Unter anderem in den
Literaturquellen [2] und [5] wird folgende Unterscheidung getroffen: Fur @ -r >> 1 kann eine
Betrachtung im Fernfeld angewendet werden. Das Nahfeld liegt vor fur @ -r << 1. Dabei ist f
die Frequenz der elektromagnetischen Welle, ¢ die Lichtgeschwindigkeit und » der Abstand zur

Antenne.
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Mithilfe von Gleichung 2.5 kann der Zusammenhang zwischen Frequenz und Wellenlange
hergestellt werden. \ steht fir die Wellenlange, c fur die Lichtgeschwindigkeit und f fir die

Frequenz der elektromagnetischen Welle.

A= (2.5)

Dadurch kann auch eine Aussage zum Beginn des Fernfeldes anhand der Wellenlange getroffen
werden: Es beginnt ab dem Abstand r >> % Im Fernfeld kénnen eine Reihe von Aussagen
getroffen werden, die im Nahfeld nicht gelten:

Im Fernfeld stehen magnetisches und elektrisches Feld in einer festen Beziehung zueinander.
Die Vektoren der beiden Felder stehen dabei senkrecht aufeinander und senkrecht zur Ausbrei-
tungsrichtung. Aus diesem Grund wird auch die Bezeichnung als Transversalwelle angewendet.
Die Ausbreitungsrichtung wird mithilfe des Poynting-Vektors S beschrieben. Die Phasen des
magnetischen und elektrischen Feldes sind im Fernfeld angeglichen und es besteht keine
Phasenverschiebung. Im Fernfeld gilt der reelle Wellenwiderstand Z, im Vakuum. Uber den
Wellenwiderstand sind elektrisches und magnetisches Feld gekoppelt, siehe Gleichung (2.6). H
stellt dabei die magnetische Feldstarke dar. Sie kann tber die magnetische Feldkonstante

aus der magnetischen Flussdichte B berechnet werden.

(3, 6] . .
(Bl |E
ZOZLJ‘ZQ:,/@Z?)??Q (2.6)
| B |H| €0

Eine weitere Eigenschaft, die elektromagnetische Wellen aufweisen, ist ihre Polarisation. Daflr
wird der Vektor des elektrischen Feldes betrachtet. Erfolgt dessen Schwingung nur in eine
Richtung, handelt es sich um eine linear polarisierte Welle. Daneben gibt es auch zirkulare
und elliptische Polarisation und unpolarisierte Wellen, welche allerdings nicht weiter betrachtet
werden. FUr linear polarisierte Wellen spielt noch der Unterschied in der Ausrichtung eine
Rolle: Schwingt der Vektor des elekirischen Feldes parallel zur Erdoberflache, so ist die Welle
horizontal polarisiert. Steht der Vektor hingegen senkrecht, wird von vertikaler Polarisation

gesprochen. [3, 7]
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2.3. Elektromagnetische Vertraglichkeit

Bei der elektromagnetischen Vertraglichkeit (EMV) eines Gerats oder Systems werden zwei
grundlegende Eigenschaften betrachtet: Zum einen muss das Gerat in seiner elektromagneti-
schen Umgebung in der Lage sein, seine Funktion ungestort auszufihren. Zum anderen darf
das Gerat dabei seine Umgebung und darin befindliche Gerate nicht unzulassig beeinflussen
und deren Funktion stéren. [8]

Fir den ersten Aspekt werden auch die Begriffe der “Stérfestigkeit” oder “Stérempfindlichkeit”
verwendet. Von aufBen kdnnen Uber verschiedene Wege elektromagnetische Stérungen in das
System eingebracht werden: Entweder Uber elektromagnetische Felder im freien Feld oder lber
angeschlossene Kabel fir die Versorgung des Systems mit Strom und Spannung oder Uber
angeschlossene Datenleitungen. [9]

Der zweite Aspekt wird auch “Stéraussendung” genannt. Die Stérungen, die von einem elek-
tronischen Gerat ausgehen, kdbnnen sowohl leitungsgebunden Gber Daten- oder Versorgungs-
leitungen oder direkt Uber das freie Feld an die elektromagnetische Umgebung abgegeben
werden. [9]

Bei der elektromagnetischen Vertraglichkeit missen also mehrere Gerate und Aspekte beachtet
werden. Zum einen gibt es eine Quelle fir die Stérungen. Auf der anderen Seite gibt es ein
Gerat, das gestort wird. Damit dies eintreten kann, missen Frequenz, Amplitude und Zeitraum
der Stérung, welche von der Stérquelle verursacht wird, zur Stérsenke passen. Diese ist also
anfallig fir die Stérung. AuBerdem wird eine Ubertragungsméglichkeit der Stérung vom einen
Gerat auf das andere bendtigt. Dies kann auf verschiedenen Wegen vonstattengehen. [10]

Die an einer EMV-St6rung beteiligten Elemente werden in Abbildung 1 schematisch dargestellt.

Im folgenden Abschnitt werden die Ubertragungswege genauer beleuchtet.

Stérquelle » Ubertragungsweg » Stérsenke

Abbildung 1: Schema der Stérlbertragung
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2.3.1. Kopplungswege

Die bereits erwahnten Mdglichkeiten der Ein- bzw. Auskopplung elektromagnetischer Stérungen
werden in verschiedene Kopplungsmechanismen unterteilt. Bei der Ubertragung von Stérungen
kénnen auch mehrere Kopplungen zusammen auftreten.

Die galvanische, kapazitive sowie induktive Kopplung beziehen sich auf Stéreinkopplung tber
Leitungen. Eine Voraussetzung dafir ist, dass die Abmessung der Leitungen kleiner als die

Wellenlange der elektromagnetischen Stérungen ist. [9]

Impedanzkopplung / galvanische Kopplung: Zu einer Impedanzkopplung kann es kom-
men, wenn verschiedene Stromkreise Uber eine gemeinsame Impedanz verbunden sind. Dies ist

oft in Versorgungsnetzwerken der Fall z. B. bei gemeinsamen Anschluss an Ground (Masse). [10]

Kapazitive Kopplung: Zu kapazitiven Kopplungen kann es kommen, wenn zwischen einer Lei-
tung, die mit einer Stérung beaufschlagt ist und einer danebenliegenden Leitung eine parasitare
Kapazitat entsteht. So sind die Leitungen Uber ein elektrisches Feld gekoppelt und die Stérung

kann dartber Ubertragen werden. [9]

Induktive Kopplung: Wie der Name vermuten Iasst, liegt der induktiven Kopplung das In-
duktionsgesetz zu Grunde. Durch eine Stdérung werden zeitlich veranderliche Magnetfelder
hervorgerufen. In Leitungen, die von diesen zeitlich veranderliche Magnetfeldern durchdrungen

werden, kdnnen Stdrspannungen induziert werden. [9]

Elektromagnetische Kopplung: Hier werden Falle betrachtet, bei denen sich die Abmes-
sung der Schaltung in der gleichen oder einer gréBeren GréBenordnung als die Wellenlange der
Stérung befindet. Leiterbahnen, Leitungen und auch Schlitze in leitenden Strukturen kénnen als
Sende- und Empfangsantennen von elektromagnetischen Wellen fungieren. Sie kénnen sowohl

Stérungen abstrahlen als auch einkoppeln. [8]

In dieser Arbeit geht es um die Stéreinkopplung auf Platinen durch gestrahlte Stérungen.
Daher ist in erster Linie die elektromagnetische Kopplung von Interesse.

Bei der Untersuchung von komplexeren Platinen sind auch die Kopplungen zwischen den
Stromkreisen innerhalb z. B. eines Sensors relevant. Diese sind allerdings kaum erfassbar und

mussen i. d. R. unter mdglichst genauen System-Kenntnissen modelliert werden.
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2.3.2. EMV-Messverfahren

Insgesamt kdnnen Messungen im Feld der EMV in vier Teilgebiete unterteilt werden: Die erste
Unterteilung erfolgt in Stéraussendung und Stoérfestigkeit und die zweite Unterteilung in lei-
tungsgebundene oder gestrahlte Stérungen. In Abbildung 2 sind die EMV-Messungen, die
im EMV-Labor des DLR in Braunschweig typischerweise durchgefihrt werden, Ubersichtlich
dargestellt. AuBerdem ist vermerkt, welches Instrument bei den verschiedenen Messungen zum
Einsatz kommt, um die Stérungen zu erfassen oder zu erzeugen.

Bei geleiteten Messungen kommen Stromzangen zum Einsatz, mit denen Wechselstrome auf
Leitungen gemessen oder eingepragt werden kénnen. Diese sind fir die vorliegende Arbeit
nicht weiter relevant, da der Fokus auf gestrahlter Stérkopplung liegt.

Bei gestrahlten Messungen werden Antennen genutzt, die zum Empfangen und Senden bestimm-
ter Leistungen geeignet sind. Dabei muss je nach Frequenzbereich eine passende Antenne
verwendet werden.

Neben den in Abbildung 2 genannten Messaufnehmern werden auch weitere Gerate zur Ver-
arbeitung der Signale wie Spektrumanalysatoren und andere Messempfanger benétigt. Bei
Messungen zur Storfestigkeit werden auch Signalgeneratoren und Verstarker eingesetzt.

Die Messungen, die im Rahmen dieser Arbeit durchgefiihrt werden, kénnen in das Gebiet der
gestrahlten Stérfestigkeit eingeordnet werden. Allerdings handelt es sich um experimentelle
Messungen, weshalb kein genormtes Vorgehen dafiir angewendet werden kann. Das verwende-

te Equipment und der Aufbau fur die durchgefiihrten Messungen werden in Kapitel 4.2 genauer

erlautert.
Was wird
gemessen?
o Emissionen Storfestigkeit
Wie wird
gemessen?
gestrahlte Emissionen gestrahlte Storfestigkeit
gestrahlt
Empfangsantenne Sendeantenne
geleitet/ geleitete Emissionen geleitete Stérfestigkeit
leitungsgebunden Strommesszange Stromeinspeisezange

Abbildung 2: Ubersicht EMV-Messungen
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Alle Messungen werden in einer Halbabsorberkammer, auch EMV-Kammer genannt, durch-
gefuhrt. Dies soll unter anderem ein geeignetes Messumfeld fir reproduzierbare Messungen
garantieren. Die geschlossene Kammer stellt einen Faraday’schen Kafig mit hoher Dampfung
dar, damit elektromagnetische Strahlung von auf3en nicht in die Kammer eindringen kann. Eben-
so kann die wahrend der Messung erfolgte Abstrahlung keine Gerate auBBerhalb der Kammer
beeinflussen. Auch der Aufbau im Inneren der Kammer spielt eine Rolle. EMV-Kammern werden
an den Innenflachen mit Absorbern versehen, damit Reflexionen der Signale verhindert werden.
Die EMV-Kammer, die flr die Messungen in dieser Arbeit verwendet wird, ist an der Rickwand
mit Hybrid-Absorbern (Kombination aus Pyramiden-Absorber und Ferrit-Absorber) ausgestattet
und an den restlichen Wanden sowie der Decke mit Ferrit-Absorbern versehen. Der Boden ist

nicht mit Absorbern bedeckt, weshalb der Begriff Halbabsorberkammer verwendet wird. [9]

Nach der Aufteilung wie in Abbildung 2 erfolgen auch die Messungen, welche flr elektro-
nische Gerate in verschiedenen Einsatzbereichen gefordert werden. Fiir die Luftfahrt und die
Zulassung von Luftfahrzeugen und verbautem Equipment werden EMV-Messungen in der Norm
“‘EUROCAE ED-14" (European Organization for Civil Aviation Equipment) bzw. “RTCA DO-160"
(Radio Technical Commission for Aeronautics) beschrieben [10]. Auf die Durchfihrung von

gestrahlten Messungen zur Storfestigkeit, wird in Kapitel 4.1 ndher eingegangen.

2.4. Antennen

Antennen stellen die Schnittstelle zwischen elektromagnetischen Wellen im Raum und in Leitun-
gen dar [11].

Antennen spielen sowohl in der EMV allgemein als auch in dieser Arbeit eine gro3e Rolle. Auf
der einen Seite werden bestimmte Arten von Antennen im Rahmen von EMV-Messungen einge-
setzt. Entweder bei Emissionsmessungen, um vom Equipment Under Test (EUT) ausgestrahlte
Stérungen zu empfangen oder um das EUT fir Storfestgkeitsmessungen zu bestrahlen (vgl.
Abbildung 2).

Auf der anderen Seite kdnnen samtliche stromfiihrenden Leitungen und Drahte oder Gehause
als Antenne verstanden werden. Diese kdnnen erwilnscht oder unerwiinscht elektromagnetische
Wellen abstrahlen und auch einkoppeln. Diese Phadnomene mussen bei der Auslegung von

elektrischen Geraten in Hinblick auf ihre eigene EMV beachtet werden. [8]

10
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In dieser Arbeit soll es darum gehen, inwiefern die Leiterbahnen auf Platinen als Antennen zur
Einkopplung von Stérstrahlung genutzt werden kdnnen. Dies wird in Kapitel 3 bei der Erlauterung
der Testobjekte aufgegriffen.

Daher werden in diesem Abschnitt einige wichtige Eigenschaften von Antennen eingeflhrt.
Neben dem Hertz’'schen Dipol als Einstieg in die Antennentechnik werden auch weitere Anten-

nenformen erlautert, die in dieser Arbeit verwendet werden.

2.4.1. Vom Hertz’schen Dipol zur \/2-Antenne

Der Hertz’sche Dipol wird gerne als grundlegendes Beispiel fir die Funktionsweise von Antennen
genutzt. Als Ersatzschaltbild fir einen Dipol kann eine Reihenschaltung aus Kapazitat C,
Induktivitat L und Resistenz R herangezogen werden. Diese Schaltung ist auch als Schwingkreis
bekannt und in Abbildung 3 (a) zu sehen. Bei Betrachtung von idealen Bauteilen kann die Energie
entweder im Kondensator in Form eines elektrischen Feldes oder in der Spule in Form eines
magnetischen Feldes gespeichert werden. Zwischen diesen beiden Zustanden oszilliert der
Schwingkreis und elektrisches bzw. magnetisches Feld werden auf- bzw. abgebaut.

Der resistive Anteil reprasentiert den Anteil der Energie, der als elektromagnetische Welle an
den Freiraum abgegeben wird [10]. Diese Abstrahlung ist méglich, weil es sich bei einem Dipol
um einen sog. offenen Schwingkreis handelt. Dieser ist mit den reprasentierenden kapazitiven,
induktiven und resistiven Anteilen in Abbildung 3 (b) dargestellt. Der Speisepunkt des Dipols in
Abbildung 3 (b) befindet sich zentral zwischen den beiden Dipol-Elementen.

Im offenen Schwingkreis, also dem Hertz'schen Dipol, oszillieren die Ladungstrager entlang
dessen Lange und die Ladungsverteilung wird periodisch zwischen den Enden des Dipols
umgepolt. Wahrend jeder Periode wird ein Teil der Energie als elektromagnetisches Feld
abgestrahilt.

In unmittelbarer Nahe des Dipols (Nahfeld) sind die periodischen Verlaufe von elektrischem und
magnetischem Feld um 90 ° phasenverschoben, da Strom und Spannung im Wechselstromkreis
um 90° phasenverschoben sind. Wie in Abschnitt 2.2 bereits erwahnt, gleichen sich die Phasen

an und die Felder schwingen im Fernfeld phasengleich.

[3]

11
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(a) LCR-Schwingkreis (b) Schaltbild eines Dipols

Abbildung 3: Hertz'scher Dipol als Ersatzschaltbild

Der oszillierende, offene Schwingkreis besitzt eine Resonanzfrequenz. Bei einer Resonanz
ist die Reaktanz gleich Null und die Impedanz gering. Daher ist es bei der Resonanzfrequenz
am einfachsten und effektivsten Energie ein- oder auszukoppeln. Bei dieser Frequenz ist die
Antenne am besten geeignet, elektromagnetische Wellen zu senden oder zu empfangen. Ober-
und unterhalb der Resonanzfrequenz ist die Impedanz aufgrund der Eigenschaften von Spule
und Kondensator sehr hoch. [10]

Bei einem Dipol steht die Resonanzfrequenz in Verbindung zur geometrischen Lange des
Dipols. Der Zusammenhang wird in Gleichung (2.7) ersichtlich. Diese dient zur Berechnung der
Frequenz des Wechselstroms und der Schwingung der Ladungsverschiebungen im Draht des
Dipols. Eine detaillierte Herleitung kann [3] entnommen werden.

An den offenen Enden des Drahtes wird der Strom zu Null. Dadurch entstehen entlang des
Dipols stehende Wellen. Dabei entspricht die Lange [ des Dipols der Halfte der Wellenlange .

m-C

w0:27r‘f:27r'§:T (2.7)

Entspricht die Lange des Dipols einer halben Wellenlange (I = \/2) entsteht also Resonanz
[10]. Weitere Resonanzen kdnnen entstehen, wenn die Lange des Dipols Vielfachen von einer

halben Wellenlange entspricht: I =n - A/2 mitn =1,2,3,... [5].

Bisher wurden ideale, diinne Dipole betrachtet und die geometrische Lange konnte der elekiri-
schen Lange gleichgesetzt werden. Diese Annahme gilt bei der Betrachtung realer Dipolanten-
nen nur selten. Stattdessen muss beachtet werden, dass sich elektromagnetische Wellen im
Material des Dipols mit einer etwas geringeren Phasengeschwindigkeit als mit Lichtgeschwindig-
keit ausbreiten. Durch die reale Betrachtung sorgen zwei Effekte daflir, dass die geometrische
Lange des Dipols angepasst werden muss, um Resonanz bei der gewiinschten Wellenlange zu

erzeugen.

12
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Aufgrund der reduzierten Phasengeschwindigkeit in der Leitung wird auch die Wellenlange
in der Leitung gegenidber der Wellenlange im Freiraum reduziert. Die Frequenz bleibt dabei
gleich. Um nun eine Resonanz bei der gewilinschten Wellenlange im Freiraum im Dipol hervor-
zurufen, muss die tatsachliche Lange des Dipols gegentiber der elektrischen Lange verkirzt
werden. Daflr wird ein Verklrzungsfaktor eingefihrt. Dieser ist abhangig von der Materialdicke
des Dipols. AuBerdem kdnnen die Enden des Dipols mit einem endlich kleinen Durchmesser
als Kondensatorplatten angesehen werden (vgl. Schaltbild 3 (b)). Dies erhdht die elektrische
Leitungslange ebenfalls gegentiber der Wellenlange in der Leitung. Daher wird ein weiterer
Verklrzungsfaktor benétigt, um die Wellenlange im Leiter anzupassen und Resonanz mit der
Welle im Freiraum zu erhalten.

Aufgrund dieser notwendigen Anpassungen und weiteren Einflissen werden Antennen oft-
mals mithilfe iterativer, numerischer Berechnung und Simulation ausgelegt oder es werden
Abschatzungen herangezogen und die Abmessungen experimentell verbessert.

[5]

2.4.2. Eigenschaften und KenngroBen von Antennen

Reziprozitat

Im allgemeinen Fall sind Antennen reziprok. Das bedeutet, dass das Richtdiagramm einer Anten-
ne sowohl fiir ihre Anwendung als Sendeantenne als auch als Empfangsantenne gilt. Wichtig ist
diese Eigenschaft auch bei der Betrachtung des Antennengewinns. Dieser Verstarkungsfaktor
gilt beim Abstrahlen sowie beim Empfangen von elektromagnetischen Wellen. Richtdiagramm
und Antennengewinn werden in den folgenden Absatzen erklart.

Fir die Stromverteilung gilt die Reziprozitat jedoch nicht, da sich die elektromagnetischen Felder
im Sende- und Empfangsfall in der unmittelbaren Umgebung der Antenne unterscheiden. Auch
trifft diese Eigenschaft nicht auf Antennen zu, bei denen nicht-reziproke Materialien zum Einsatz

kommen.

[11]
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Richtdiagramm

Das Richtdiagramm einer Antenne beschreibt, in welche Raumrichtungen die Antenne abstrahlt
bzw. aus welchen Richtungen sie empfangt. Bei einigen Anwendungsfallen soll méglichst viel
Leistung in eine bestimmte Richtung gesendet werden oder aus dieser empfangen werden. Bei
anderen Anwendungen hingegen soll die Leistung in alle Richtungen gleichmanig gestrahlt
werden bzw. soll rundum empfangen werden. Daher ist die Richtwirkung einer Antenne aus-
schlaggebend bei der Auswahl der passenden Antenne je nach Einsatzzweck.

Im Richtdiagramm einer Antenne wird aufgetragen, wie stark sie in die jeweiligen Richtungen
abstrahlen oder aus diesen Richtungen empfangen kann. Dabei werden nur die Eigenschaften
im Fernfeld betrachtet.

Die gesamte Richtcharakteristik einer Antenne wird zumeist dreidimensional dargestellt. Flr
zweidimensionale Darstellung als Richtdiagramm werden gewd6hnlich zwei Schnitte verwendet:
Ein horizontaler Schnitt durch den Mittelpunkt der Antenne fir die Abbildung der Azimuthwinkel
und ein vertikaler Schnitt zur Abbildung der Elevationswinkel. Daflir werden oftmals Polarkoordi-
naten genutzt.

Richtdiagramme werden haufig auf das Modell eines idealen, isotropen Kugelstrahler bezogen,
der in alle Richtungen gleichmagig abstrahlt. In Hauptstrahlrichtung wird im Richtdiagramm der
Wert 1 oder umgerechnet 0 dB erreicht. In allen anderen Richtungen ist der Vergleichswert zum
Rundstrahler kleiner als 1 oder eine negative dB-Angabe.

Antennen mit einer Richtwirkung weisen im Richtdiagramm eine sogenannte Hauptkeule auf,
in dieser Richtung wirkt die Antenne am besten. Eine hohe Richtwirkung zeichnet sich durch
eine schmale Hauptkeule aus. Um eine Aussage Uber die Richtwirkung zu treffen, wird auch der
Winkelbereich herangezogen, der von der Hauptkeule abgedeckt wird, bis diese -3 dB erreicht.
Dieser Winkel wird auch Halbwertsbreite oder Offnungswinkel genannt. Bei Richtantennen in
der Regel unerwiinscht sind gro3e Neben- und Riickkeulen.

Abbildung 4 zeigt ein Richtdiagramm, an dem mehrere Aspekte beispielhaft veranschaulicht
werden. Bei der Darstellungsart handelt es sich um ein Polardiagramm. Die Antenne befindet
sich im Ursprung und die Raumrichtungen sind in 30° Schritten gekennzeichnet. Die Skalierung
erfolgt logarithmisch in dB. Bei 0° befindet sich die Hauptstrahlrichtung und die Hauptkeule
erreicht 0 dB. Daneben sind auch einige Nebenkeulen und eine kleine Rickkeule erkennbar.

[5, 11]

14



-- D H BW # Deutsches Zentrum

. DLR fiir Luft- und Raumfahrt
uale Hochschule
Baden-Wiirttemberg German Aerospace Center

o° Hauptkeule
30°

-30°

Nebenkeulen

90° [ el ] T o s 90°

-120° ; 120°

180°

Abbildung 4: Richtdiagramm, entnommen aus [12] und Uberarbeitet

Antennengewinn

Der Antennengewinn ist eine weitere KenngréBe fur Antennen. Der Gewinn einer Antenne gibt
an, wie sehr eine Antenne die abgestrahlte Energie in ihre Hauptstrahlrichtung btndeln und
abstrahlen kann. Er gilt nicht nur fir das Abstrahlen in Hauptstrahlrichtung, sondern aufgrund
der Reziprozitat auch fir das Empfangen.

Der Antennengewinn wird ebenfalls auf einen idealen Kugelstrahler bezogen, welcher in al-
le Raumrichtungen gleichmaBig abstrahlt. Reale Antennen und insbesondere Richtantennen
strahlen in eine Richtung bzw. einen Bereich starker ab als der ideale Kugelstrahler. In anderen
Richtungen ist die Leistung daflr kleiner als die des Referenzstrahlers.

Als Gewinn einer Antenne wird der Faktor bezeichnet, um den die Antenne in ihrer Haupt-
strahlrichtung starker abstrahlt als der ideale Kugelstrahler. Daneben gibt es den Richtfaktor
als weiteren Kennwert fir die Richtwirkung einer Antenne. Bei diesem werden Verluste z. B.
in der Einspeisung nicht mitbetrachtet, im Gewinn sind diese enthalten. Der Zusammenhang
zwischen Gewinn G und Richtfaktor D kann Uber die Effizienz bzw. den Antennenwirkungsgrad
n hergestellt werden, wie in Gleichung (2.8) angegeben. Der Antennenwirkungsgrad stellt das
Verhaltnis aus abgestrahlter zu eingespeister Leistung dar.

[5, 11]
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Polarisation

In Abschnitt 2.2 wurde erlautert, dass elektromagnetische Wellen im Raum oftmals eine Pola-
risation aufweisen. Daher ist dieser Aspekt auch fur die Verwendung von Antennen relevant.
Damit eine Antenne mdoglichst viel der Energie einer elekiromagnetischen Welle aufnehmen
kann, muss die Polarisation der Antenne mit der der Welle tbereinstimmen. Bei idealer Ab-
stimmung hinsichtlich der Polarisation wiirde es nicht zu Verlusten durch Fehlanpassung der
Polarisation kommen. Stehen Welle und Antenne allerdings senkrecht zueinander, so ist keine

Energielbertragung zwischen Welle im Feld und Antenne moglich. [5]

Stehwellenverhaltnis
Die Impedanzen zwischen der Antenne und dem Anschluss mit z. B. der Sendeeinheit, missen
angepasst sein. Bei Fehlanpassung kann es zu Reflexionen des Ubertragenen Signals kommen.
Dadurch kann nicht die gesamte Leistung abgestrahlt werden.
Als Kennwert fUr die reflektierte Leistung kann das Stehwellenverhéltnis, engl. Voltage Standing
Wave Ratio (VSWR) verwendet werden. Das VSWR bildet sich folgendermafen:

1+T

Das I in Gleichung (2.9) ist dabei der Reflexionskoeffizient und driickt aus, wie viel Leistung
zwischen z. B. dem Sender und der Antenne reflektiert wurde. T" kann mithilfe einer Messung

des S;;-Parameters ermittelt werden oder durch Gleichung (2.10) ausgedriickt werden.

_ZazZo_ g (2.10)
O

Dabei ist Z4 die Eingangsimpedanz der Antenne und Z, die Ausgangsimpedanz der ange-
schlossenen Einheit, z. B. dem Sender. Aus Gleichung (2.10) und (2.9) wird ersichtlich, dass im
Fall von Z 4 = Zo die beste Anpassung vorliegt, da I" zu 0 und damit das VSWR zu 1 wird. In
diesem Fall gabe es keine Reflexionen und die Antenne kann bei dieser Frequenz gut genutzt
werden. In der Praxis sind Werte bis 1,5 Uber die Bandbreite/den nutzbaren Frequenzbereich
einer Antenne winschenswert.

(5, 13]
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Si1-Parameter

Wie Gleichungen 2.9 und 2.10 entnommen werden kann, kann das VSWR mithilfe einer Mes-
sung des Si;-Parameters bestimmt werden. Um Auskunft Gber die Eigenschaften einer Antenne
zu gewinnen, bietet sich unter anderem eine Messung dieses Parameters an.

Beim Si;-Parameter handelt es sich um einen der vier Streuparameter, die zur Charakterisie-
rung von Zweitor-Netzwerken verwendet werden kdnnen. Dabei werden die Wellen und deren
Leistung betrachtet, die in den jeweiligen Port einlaufen, ablaufen oder reflektiert werden. Dazu
werden die hin- und ricklaufenden Spannungswellen am Port gemessen. Die Darstellung der
Streuparameter erfolgt i. d. R. in dB.

Der S1;-Parameter wird als Eingangsreflexionsparameter bezeichnet. Der Kehrwert wird auch
als Ruckflussdampfung oder “return loss” bezeichnet. Bei einer Antenne handelt es sich nur noch
um ein Eintor, also ein System mit einem Port. Der S;;-Parameter bleibt aber bestehen. Streu-
parameter konnen mithilfe eines vektoriellen Netzwerkanalysators (VNA) gemessen werden.
Bei einer Messung des S;;-Parameters wird erfasst, wie viel Leistung eines Signals, welches
an Port 1 in ein System (also die Antenne) gegeben wird, an diesem Port zurtickreflektiert
wird. Uber einen bestimmten Frequenzbereich wird also der Antenne ein Testsignal zugefiihrt
und gleichzeitig gemessen, wie viel Reflexion bei welchen Frequenzen vorliegt. Wird die gan-
ze Leistung reflektiert, so liefert die Messung ein Ergebnis von 0dB, was bedeutet, dass die
Antenne bei dieser Frequenz nicht abstrahlt. Je geringer der dB-Wert ist, desto besser ist die
Abstrahlung der Antenne bei dieser Frequenz. Strahlt die Antenne bei der Frequenz gut ab, so
wird moglichst wenig Leistung am Port reflektiert, sondern in den Raum gestrahlt. Somit ergibt
sich ein hoher, negativer dB-Wert fir den Reflexionparameter. Strahlt die Antenne die Leistung
bei der Frequenz hingegen weniger ab, so wird die Leistung stattdessen reflektiert, und das
Ergebnis nahert sich 0dB an.

[14]

Impedanzanpassung

Falls die Impedanzen der Antenne und der Einheit Z4 und Z (siehe Gleichung (2.10)) hingegen
nicht Gbereinstimmen, kdnnen MaBnahmen ergriffen werden, um eine Anpassung und damit
maximale Leistungsutbertragung zu erreichen. Impedanzen werden als komplexe Zahlen mit
Real- und Imaginarteil ausgedrickt. Der Realteil beschreibt dabei den resistiven Anteil und der
Imaginarteil den reaktiven Anteil (induktiv oder kapazitiv). Fir eine Anpassung sollten Z 4 und

Zo als komplex konjugiertes Paar vorliegen. [13]
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Durch das Erganzen von Induktivitaten (Spulen) oder Kapazitaten (Kondensatoren) in Reihe
oder parallel zum Pfad geschaltet, konnen Korrekturen durchgefihrt werden. Zur Veranschau-
lichung wird dazu i. d. R. das sogenannte Smith-Diamgramm verwendet. In diesem werden
die komplexen Anteile der Impedanz dargestellt, sieche Abbildung 5. Der resistive Realteil der
Impedanz wird auf der horizontalen Halbachse des Kreises dargestellt. Die obere Halfte des so
geteilten Kreises reprasentiert den induktiven Anteil und die untere Halfte den kapazitiven. Der

Mittelpunkt des Kreises stellt eine reine 50 2-Impedanz dar. [13]

: Pa\ral_lel §C_H

Abbildung 5: Smith-Diagramm [11]

Auf Abbildung 5 ist au3erdem eingezeichnet, wie parallel oder in Reihe geschaltete Bauteile die
Impedanz auf dem Smith-Diagramm beeinflussen. Ein rein ohmscher Widerstand R bt keinen
Einfluss auf den Imaginarteil der Impedanz aus, die Verschiebung findet auf den in Abbildung 5
sichtbaren gestrichelten Linien satt, dort ist der Imaginarteil konstant. Das Einfligen von Spule
L oder Kondensator C' hat wiederum keinen Einfluss auf den Realteil, sondern erhdht oder
verringert die Reaktanz. Das Ziel beim Einfligen von Elementen zur Impedanzanpassung ist es,
die Eigenschaften so zu verandern, dass der Punkt mit 50 ©2 im Smith-Diagramm erreicht wird.
[11,13]

2.4.3. Antennenbauformen

In diesem Abschnitt werden drei verschiedene Bauformen fir Antennen vorgestellt. Zunachst
wird dabei auf den Aufbau von Patch-Antennen eingegangen, da diese wichtig fur die verwende-
ten Testobjekte sind, siehe Kapitel 3.

Fir die Messungen kommt zum einen eine logarithmisch-periodische Antenne und zum anderen

eine Hornantenne zum Einsatz. Daher wird das Prinzip dieser Antennen ebenfalls erlautert.
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Patch-Antennen

Patch-Antennen fallen in die Kategorie der Streifenleitungstechnik bzw. der Mikrostreifenlei-
tungstechnik. Das Ziel dieser ist es, die GroBe und das Gewicht von Bauteilen zu reduzieren.
Daher kommen planare Leitungen und Antennen vor allem in mobilen Geraten oder anderen
Anwendungen vor, bei denen Gewicht und GréBe ausschlaggebend sind. Ein weiterer Vorteil
ist, dass sie einfach und glnstig hergestellt werden kénnen, da sie als Leiterplatten umgesetzt
werden kdnnen.

Bei Patch-Antennen handelt es sich um planare Antennenstrukturen, welche oftmals rechteckig
ausgelegt werden. Abbildung 6 zeigt ein Beispiel einer solchen Struktur. Der leitfahige Patch wird
auf einem dielektrischen Substrat platziert, welches auf der Rickseite ebenfalls elektrisch leitend
beschichtet ist, etwa wie bei einer doppelseitig beschichteten Leiterplatte. Dabei ist die Flache
auf der Ruckseite groBer als die Flache der Patch-Antenne. Die elektrisch leitfahige Rickseite
ist relevant fur die Richtwirkung der Patch-Antenne. Durch eine geeignete Konfigurierung soll
die Abstrahlung hauptsachlich senkrecht vom Patch erfolgen, allerdings nur einseitig und nicht

auch in Richtung der Rickseite.

Yy Substrat
L,, . - R
Patch T b

Grundplatte

Abbildung 6: Patch-Antenne [2]

Die Wahl der Langsabmessung fallt i. d. R. so aus, dass sich langs des Patch-Elements eine
Halbwellenresonanz und eine reelle Eingangsimpedanz einstellt. Gespeist werden Patchanten-
nen meist ebenfalls Gber Mirkostreifenleitungen.

Ein nachteiliges Verhalten von Patch-Antennen ist ihre geringe Bandbreite. Durch die Wahl des
dielektrischen Substrats (Permittivitét ¢.) und dessen Dicke kann die Bandbreite beeinflusst
werden. Dabei muss allerdings ein Kompromiss aus verschiedenen Eigenschaften gefunden
werden. Geringe Werte der Permittivitat fihren zu gréBeren Bandbreiten und héherem Gewinn,
was allgemein gewlnscht ist. Ein dickeres Substrat ermdglicht ebenfalls gréBere Bandbreiten,
verursacht aber héhere Verlustleistung und vergréBert die geometrischen Abmessungen der

Antenne. Um die Bandbreite allerdings deutlich weiter anzuheben, werden Kombinationen aus
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mehreren Patches bendtigt (sog. stacked patches). Auch werden Schlitze in der Form der
Antenne vorgesehen, um die Bandbreite zu erhdéhen.
[5, 11, 15]

Logarithmisch-periodische Antenne

In dieser Arbeit wird fir Messungen im Frequenzbereich von 300 MHz bis 1 GHz eine logarith-
misch-periodische Antenne eingesetzt. Abbildung 7 (a) zeigt ein Exemplar einer solchen Antenne.
Bei einer logarithmisch-periodischen Antenne handelt es sich um eine Konfiguration aus einzel-
nen, aktiven Dipolen, die zusammen eine Antenne mit hoher Bandbreite bilden. Der Speisepunkt
befindet sich in der Spitze, d. h. auf der Seite des kirzesten Dipols (linke Seite in Abbildung 7
(a)). Von dort aus nehmen die Lange der Dipole und die Abstande zwischen ihnen immer weiter
zu. Die einzelnen Dipole unterschiedlicher Lange sind fiir verschiedene Frequenzen ausgelegt.
Je nach Frequenz der Anregung ist daher ein anderes Element effizient nutzbar. Die anderen
Dipolelemente erfilllen dabei eine weitere niitzliche Funktion: Ubersteigt die effektive Lange M2,
so dienen diese Elemente als Reflektoren. Die Dipole, deren effektive Lange geringer als \/2 ist,
fungieren als Direktoren. Durch die Reflektoren hinter dem wirksamen Dipol und Direktoren vor
ihm wird die Richtwirkung der Antenne gesteigert.

[5, 11]

mm\\\\ \ . |

(a) Logarithmisch-periodische Antenne [16] (b) Hornantenne [17]

Abbildung 7: Breitbandantennen

Hornantenne

Bei Messungen flir Frequenzen ab 1 GHz wird in dieser Arbeit eine Hornantenne eingesetzt, wie
sie in Abbildung 7 (b) zu sehen ist. Fir hohe Frequenzen wird die Wellenlange immer kleiner,
was anhand von Gleichung (2.5) nachvollzogen werden kann. Die Lange des Dipols wird mit

steigender Frequenz und damit sinkender Wellenlange ebenfalls immer kirzer. Um eine groB3e
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Bandbreite an Frequenzen abdecken zu kénnen, wird bei Hornantennen ein Rechteckhohlleiter
verwendet. Durch die Verwendung eines pyramidenformigen Rechteckhohlleiters wird die An-
tenne sowohl in der Ebene des magnetischen Feldes als auch in der des elektrischen Feldes
aufgeweitet. Durch die zunehmende Aufweitung erfolgt der Ubergang von der Leitungswelle
zur Freiraumwelle mit wenig Reflexionen. Aufgrund ihrer Eigenschaften werden Hornantennen
haufig verwendet flr den Einsatz in Labormessungen oder zur Speisung von Reflektorantennen.
Mithilfe einer angepassten Auslegung des Hohlleiters kann eine hohe Biindelung und Richtwir-
kung erreicht werden.

[5, 11, 15]

2.4.4. Ubertragung von Leistung

In dieser Arbeit wird zur Untersuchung der Stéreinkopplung auf Platinen eine Messung der
Leistung zur Hilfe genommen. Daher wird an dieser Stelle zunachst beleuchtet, welche Aspekte
bei der Ubertragung von Leistung iber elektromagnetische Strahlung eine Rolle spielen. Dafir
wird eine Sendeantenne betrachtet, welche die Leistung Ps abstrahlt. Ermittelt werden soll
nun, welche Leistung Pr bei der Empfangsantenne ankommen wird. Als Anndherung kann
Gleichung (2.11) verwendet werden. Dabei werden zwei Antennen betrachtet, die in gleicher
Polarisation ausgerichtet sind und jeweils in Hauptstrahlrichtung die andere Antenne sehen.
AuBerdem befinden sich die Antennen im freien Raum. Der erste Term der Gleichung stellt die
Leistungsdichte dar, dabei wird die abgestrahlte Leistung Ps mit dem Gewinn der Sendeantenne
G s multipliziert. Das d im Nenner steht fir den Abstand zwischen Sende- und Empfangsantenne.
Des Weiteren spielt die Frequenz der abgestrahlten Welle bzw. nach Gleichung (2.5) die

Wellenlange A sowie der Gewinn der Empfangsantenne G eine Rolle.

p _ Ps-Gs N
E= "4nd? 4r

Gr (2.11)

Abgesehen von den Eigenschaften der Antennen sind also der Abstand zwischen diesen sowie
die genutzte Frequenz von Relevanz. Je weiter der Abstand zwischen den Antennen, desto
weniger Leistung wird Ubertragen, da diese mit dem Abstand im Quadrat abnimmt. Dabei muss
beachtet werden, dass die Betrachtungen und Annahmen nur fiir das Fernfeld gelten. Im Nahfeld
schwankt die Strahlungsdichte.

Weitere Faktoren, die in dieser Gleichung noch keine Rolle spielen, sind Einfliisse des Ubertra-

gungsmediums oder sogar von mehreren Ubertragungsmedien. Im Ubertragungsmedium kann
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es zu Dampfung und Reflexionen sowie weiteren Effekten kommen, die dazu flhren, dass die
Leistung an der Empfangsantenne deutlich geringer ausfallt. Ist die Funkibertragung durch die
Atmosphare relevant, so missen die Einfllisse bei der Ausbreitung durch Luft mit wetterbedingter
Feuchtigkeit beriicksichtigt werden. Dariiber hinaus kénnen bei der realen Anwendung der
Erdboden und Reflexionen an diesem eine Rolle spielen. Durch diese Reflexion kann das Signal
durch Uberlagerung sowohl verstérkt als auch abgeschwacht werden.

[5, 14]

2.5. Drohnenabwehr

In diesem Kapitel soll der Stand der Technik der Drohnenabwehr erlautert werden. Dafiir wird
zunachst (in Abschnitt 2.5.1) ein kurzer Uberblick (iber die Klassifikation von Drohnen vor-
genommen. Dabei wird der Einsatz von kommerziellen Drohnen in kriegerischen Szenarien

hervorgehoben.

AnschlieBend werden aktuell verfigbare sowie in der Entwicklung befindliche Systeme zur
Drohnenabwehr vorgestellt. Diese werden unterteilt in AbwehrmafBnahmen, die zur elektro-
nischen Kampffihrung gezahlt werden kdnnen (Abschnitt 2.5.3) und MafBBnahmen, die einen
kinetischen bzw. mechanischen Einfluss auf die Zielobjekte nehmen sollen (Abschnitt 2.5.2).
Neben dieser Unterteilung werden die GegenmafBnahmen, auch Counter Unmanned Aircraft
System (C-UAS) genannt, wie in Paper [18] in risikobasierte Kategorien unterteilt. In der ers-
ten Kategorie geht es darum, die Drohne zu eliminieren oder zu schwachen, ohne weiteren,
ungewollten Schaden anzurichten. Bei C-UAS mit mittlerem Risiko ist das Ziel, die Drohne
einzufangen oder zu Boden zu fihren, moéglichst ohne deren Hardware zu beschadigen. Die
dritte Kategorie bezeichnet GegenmaBnahmen mit héherem Risiko, deren Ziel es ist, die Luft-
fahrzeuge zu zerstdren. Dies wird insbesondere vorgenommen, wenn eine erhdhte Gefahr vom
Unmanned Aircraft (UA) ausgehen kbnnte.

Andere Autoren unterteilen in physische Eliminierung, Neutralisierung der Drohne oder Erlangen
von Kontrolle lber die Drohne, wie es unter anderem in Paper [19] erfolgt. Daher werden diese

Arten der Kategorisierung ebenfalls mitbetrachtet.

Zuletzt folgt in Abschnitt 2.5.4 eine Behandlung von Konzepten, die genutzt werden kénnen, um

Drohnen wiederum vor C-UAS-Systemen zu schitzen.
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2.5.1. Zivile und militarische Drohnen

In der Publikation [20] beschreibt die European Union Aviation Safety Agency (EASA) relevante
Aspekte fur die zivile Operation von Drohnen. Fiur die Definition wird sich dabei auf die Ver-
ordnung der EU bezogen: Ein unbemanntes Luftfahrzeug ,bezeichnet ein Luftfahrzeug, das
ohne einen an Bord befindlichen Piloten autonom oder ferngesteuert betrieben wird oder dafir
konstruiert ist” [21]. Auf Englisch wird der Begriff “unmanned aircraft” verwendet und mit UA
abgekurzt. Als alternative Bezeichnung wird unter anderem in dieser Arbeit der Begriff “Drohne”
verwendet.

Zu einem “Unmanned Aircraft System (UAS)” gehért neben dem unbemannten Luftfahrzeug
auch die Steuer- und Kontrolleinheit [20].

In Europa werden zivile UAS in drei Kategorien eingestuft. Bei der Einstufung geht es um das

Risiko flir Personenschaden durch den Betrieb des Luftfahrzeugs: [20]

- Offene Kategorie (Open): geringes Risiko, keine Genehmigung notwendig, Einschrankung-

en und Unterkategorien im Betrieb
+ Spezielle Kategorie (Specific): h6heres Riskio, Genehmigung notwendig

+ Zulassungspflichtige Kategorie (Certified): Operationen sind riskant fir Menschen oder

andere Luftfahrzeuge, UAS muss zertifiziert werden

Im militarischen Bereich gibt es jedoch eine andere Klassifizierung. In der Klassifikation fir
UAS der North Atlantic Treaty Organization (NATO) gibt es drei Klassen, welche nach Gewicht
unterschieden werden. Diese enthalten insgesamt sieben Kategorien, welche ebenfalls nach

Gewicht sowie weiteren Kriterien wie Flughdhe, Reichweite und Einsatz unterteilt werden: [22]

* Klasse | (< 150 kg) enthalt Kategorien “Micro” (< 2kg), “Mini” (2-20 kg) und
“Small” (> 20 kg)

+ Klasse Il (150—600 kg) enthalt die Kategorie “Tactical”

+ Klasse lll (> 600 kg) enthalt Kategorien “Medium-Altitude Long-Endurance (MALE)”, “High-
Altitude Long-Endurance (HALE)” und “Combat/Strike”

In Konflikten wie dem derzeitigen Krieg in der Ukraine wird eine Vielzahl von Drohnen einge-
setzt. Dabei werden nicht nur groBe militarische Drohnen, wie die russische “Orion” Drohne,
oder die Bayraktar “TB2” auf ukrainischer Seite, eingesetzt. Diese sind in Klasse Ill des NATO

UAS-Klassifizierungssystems einzuordnen [23]. [1]
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Konventionelle militdrische Drohnen kénnen oftmals weite Distanzen in groBen Hbhen zurlickle-
gen und mit hochentwickeltem Equipment flr verschiedene Aufgaben eingesetzt werden. Einige
sind mit Waffensystemen ausgerustet. Die Kosten fir solche Systeme sind i. d. R. sehr hoch.
Allerdings konnen einige Aufgaben auch von kommerziellen, glinstigeren Drohnen erledigt
werden. Zu den Einsatzmdglichkeiten gehéren Spionage und Uberwachung mithilfe von Ka-
merasystemen zusammen mit der Informationsgewinnung zu gegnerischen Standorten und
Truppenbewegungen. Ein weiterer Aspekt in aktuellen Kriegen ist die Medienwirksamkeit - auch
dafir kdnnen die Aufzeichnungen der Drohnen genutzt werden. Mitunter werden die Drohnen
nachtraglich auch fir das Absetzen ballistischer Kérper ausgestattet.

Die kommerziellen Drohnen, welche nicht fir den Einsatz in militarischen Konflikten entwickelt
wurden, sind entsprechend weniger gegen physische oder elektronische GegenmaBnahmen
geschutzt. Auch haben sie eine kleinere Reichweite und weniger sichere Kommunikations-
kanale. Dadurch kommt eine hohe Zahl an Verlusten zustande, welche aber aufgrund der
hohen Verflugbarkeit und der niedrigen Beschaffungs- und Einsatzkosten in Kauf genommen
wird. Weitere Vorteile der kommerziellen Drohnen gegentber den konventionellen militarischen
sind, dass sie keine aufwendigen Produktionsstatten bendtigen, ohne komplexe Bodenstationen
fungieren und fir die Pilot*innen am Boden eine kurze Ausbildung genugt.

Durch die erfolgreichen Einsatze der kommerziellen Drohnen in der Ukraine wurde demonstriert,
dass diese durch Modifikationen und taktische Uberlegungen ebenso als militirische Drohnen
in staatlichen Einsatzen in Frage kommen. Zuvor wurden diese Methoden bereits von nicht-

staatlichen Gruppierungen fiir Attacken oder Propaganda genutzt. [1, 24, 25]

Die Methoden zur Drohnenabwehr, welche im Folgenden diskutiert werden, beziehen sich

in erster Linie auf kleinere Drohnen der Klasse I.

24



-- D H BW # Deutsches Zentrum

. DLR fiir Luft- und Raumfahrt
uale Hochschule
Baden-Wiirttemberg German Aerospace Center

2.5.2. Kinetische MaBnahmen zur Drohnenabwehr

Kinetisch wirkende C-UAS werden in die Kategorien mit mittlerem bis hohem Risiko eingestuft.
Sie kdnnen nicht in Bereichen eingesetzt werden, in denen sich Zivilisten am Boden befinden

konnten, um diese nicht zu gefahrden.

Netze

Eine MaBnahme mit mittlerem Risiko, deren Ziel es ist die Drohne zu neutralisieren und zum
Boden zu bringen, ist der Einsatz von speziell entwickelten Netzen. Diese werden vom Boden
oder von eigenen Drohnen auf die gegnerischen Drohnen geschossen. Insbesondere Drohnen
mit einem oder mehreren Propellern kdnnen diese nicht mehr nutzen und ihre Fortbewegung
wird eingeschrankt. Die eingefangenen Drohnen kdnnen entweder gezielt zu Boden geflhrt
werden z. B. mit der Hilfe von Fallschirmen oder sie stirzen unkontrolliert ab. Der erste Fall
bringt den Vorteil mit sich, dass die Drohne anschlieBend am Boden unschadlich gemacht
werden kann. AuBerdem kann das UA analysiert werden und Schlisse Uber das Equipment
des Gegners gezogen werden. Dieses Vorgehen eignet sich besonders bei kleinen Propeller-
Drohnen. Nachteilig ist allerdings, dass die Netze nur Uber vergleichsweise geringe Distanzen

abgeschossen werden kdnnen. [18, 26, 22]

Greifvogel

Eine weitere Moglichkeit zum Einfangen von kleinen Drohnen, welche in den Veroffentlichungen
[18], [19] und [22] angesprochen wird, ist der Einsatz von trainierten Greifvogeln. Die Fahigkeiten
von Adlern und anderen Raubvdgeln sollen genutzt werden, um speziell ausgebildete Tiere auf
die Jagd von gesichteten Drohnen zu schicken. Allerdings ist die Ausbildung der Greifvogel

dafur sehr zeitaufwendig.

Projektile

Eine weitere C-UAS Praxis ist der Beschuss der Drohnen mit Projektilen. Diese Vorgehensweise
kann zu Abwehr von verschiedene Arten von Luftfahrzeugen eingesetzt werden. Manche Pro-
jektile werden dabei mit Suchkdpfen ausgestattet, um dem Ziel folgen zu kénnen. Der Einsatz
solcher MaBnahmen wird als sehr risikobehaftet eingestuft. Daher sind erh6hte Sicherheitsbe-
trachtungen notwendig, um Fehlschlage oder unerwiinschte Nebeneffekte zu verhindern. Ein
weiterer Nachteil sind die hohen Kosten pro Beschuss. Diese fallen gerade dann ins Gewicht,

wenn ginstigere kommerzielle Drohnen abgeschossen werden. [18, 22]
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Kollisionen zwischen Drohnen

Zuletzt kdnnen Drohnen zur Kollision mit den gegnerischen Drohnen eingesetzt werden. Daflr
werden Drohnen mit hoher Geschwindigkeit und Agilitat benétigt. Sie werden mit Sprengstoff
versehen, um die gegnerischen Drohnen bei der Kollision zu zerstéren. Dabei kdnnen ebenfalls
Menschen und Objekte zu Schaden kommen. AuBBerdem dauert die Neutralisierung langer als

der Beschuss mit Projektilen. [22]

2.5.3. Elektronische Methoden zur Drohnenabwehr

Es gibt verschiedene Wege, elektromagnetische Stérungen in Elektroniksystemen hervorzurufen.
Neben den ungewollten Interferenzen, welche durch das Design und die Frequenzbelegung
umgangen werden sollen, gibt es auch Mdéglichkeiten, bewusst Stérungen zu verursachen.
Diese werden vor allem in der elektronischen Kampfflihrung, engl. Electronic Warfare (EW)
eingesetzt. Im Allgemeinen geht es bei der elektronischen Kampffiihrung um den Zugriff auf das
elektromagnetische Spektrum [27]. Wahrend die eigene Seite dieses ungestort nutzen méchte,
soll der gegnerischen Seite der Zugriff und die Nutzung des elektromagnetischen Spektrums
Uber einen Bereich von verschiedenen Frequenzen verwehrt werden. Ersteres beinhaltet den
eigenen Schutz und eventuelle GegenmaBnahmen gegen gegnerische Vorgehen und wird in
2.5.4 genauer betrachtet. Letzteres (die Einschrankung des Gegners) wird hier weiter erlautert
und kann auf verschiedene Arten erreicht werden. Dazu gehdrt zunachst die Aufklarung Uber die
elektronischen Einheiten des Gegners und dessen Frequenznutzung. Mithilfe der gesammelten
Informationen kdnnen MaBnahmen eingesetzt werden, um die gegnerischen elektronischen

Gerate zu attackieren.

Jamming

Eine der bekanntesten Methoden ist das sog. Jamming. Bei Jamming geht es darum, die Nutzsi-
gnale des zu stdérenden Systems so zu beeinflussen, dass sie nicht mehr sinnvoll verwendet
werden kénnen. Daflir werden bspw. breitbandige Stérsender eingesetzt, die das genutzte
Frequenzband mit starkeren Signalen Gberdecken und so das Nutzsignal unkenntlich machen
sollen. [27, 28]

Im Anwendungsfall der Drohnenabwehr ist Jamming fir GNSS-Signale (Globales Navigations-
satellitensystem) und Signale im HF-Bereich (Hochfrequenz) Ublich. Frequenzen im HF-Bereich
werden bei einigen UAS fiir die Kommunikation und Ubertragung von Missionsdaten zwischen

Luftfahrzeug und Bodenstation bzw. fernsteuerndem Piloten / fernsteuernder Pilotin genutzt.
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Ziel des Jammings kann es daher sein, diese Kommunikation zu unterbinden. Dies ist insb. dann
wirksam, wenn die Drohne nicht voll-autonom fungieren kann.

Die Signale mussen allerdings gentigend Leistung haben, um die eigentlichen Nutzsignale effek-
tiv Gberlagern zu kénnen. AuBerdem mussen die genutzten Signale und Frequenzen zunachst
ermittelt und analysiert werden, damit das Jamming erfolgreich ist.

[18, 19, 22]

Ein besonderer Fokus liegt auf dem Jamming des Empfangssystems fiir GNSS-Signale. Beim
Jamming wird hier versucht, das vom Satelliten stammende Informationssignal zu Uberlagern,
sodass beim Empfénger kein brauchbares Signal ankommt und die satellitengestitzte Positions-
bestimmung nicht mehr genutzt werden kann. Stattdessen kdnnte dies sogar zu einem Absturz
der orientierungslosen Drohne flhren.

Bei GNSS-Signalen kann Jamming besonders gut eingesetzt werden, da die von den Satelliten
bei der Drohne ankommenden Signale nur einen geringen Leistungswert aufweisen und daher
anfallig fur Stérungen sind. Sollte die Drohne mit einer inertialen Messeinheit, engl. Inertial Mea-
surement Unit (IMU) ausgestattet sein, so ist das GNSS-Jamming allerdings nicht ausreichend,
weil das UAS auf einen anderen Orientierungsgeber ausweichen kann. [22]

Damit keine weiteren Systeme ungewollt gestért werden, sollten fiir Jamming Antennen mit
hoher Richtwirkung genutzt werden. Ein weiterer Vorteil dabei ist, dass die Signale in Haupt-
strahlrichtung eine héhere Leistung erreichen und so die anvisierte Drohne auch noch in héheren

Entfernungen beeinflussen kénnen. [18]

Spoofing

Eine weitere Technik ist das Spoofing. Ziel dabei ist es, dem System, das gestért werden soll,
ein gefalschtes Nutzsignal zu liefern und so dessen Operation zu korrumpieren. [28]

Dieses Vorgehen wird in die Kategorie mit niedrigem Risiko eingestuft [18]. Es zahlt zu den
Techniken, bei denen die Kontrolle tber die fremde Drohne erlangt werden soll [19].

Bei der Anwendung auf das Satellitennavigationssystem einer Drohne ware es hier das Ziel,
dem GNSS-System ein Signal der GNSS-Satelliten vorzugeben, dass allerdings falsche Infor-
mationen enthalt. So kdnnte eine Drohne ebenfalls von ihrer geplanten Flugbahn abkommen
und abstilrzen. Kann die Kontrolle tGber das Navigationssystem langerfristig erlangt werden, so

kann die Drohne in ein gewlinschtes, sicheres Gebiet umgelenkt werden. [19]
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Nicht nur auf GNSS-Signale sondern auch andere Signaltypen, wie die Datentbertragung von
Nutzlastdaten und Sensoren, kann Spoofing angewendet werden. Eine gro3e Schwierigkeit
ist jedoch, dass der Aufbau des Originalsignals bekannt sein muss, um es ausreichend ge-
nau imitieren zu kénnen und den Empfanger der Daten zu taduschen. Andernfalls kann der
Tauschungsversuch schnell erkannt werden. Das macht Spoofing zu einer sehr komplizierten

und schwer umsetzbaren Technik. [22]

Meaconing

Die Umsetzung der beiden bisher genannten Methoden ist technisch aufwendig und Spoofing
kann durch geeignete GegenmaBnahmen i. d. R. ausreichend erkannt und ausgeglichen werden.
Das sog. Meaconing ist gleichzeitig einfacher umzusetzen und schwieriger zu erkennen. Dabei
wird das Originalsignal des Satelliten zunachst empfangen und aufgezeichnet und anschlie3end
mit einer Zeitverzégerung dem zu stérenden Empfénger auf der gleichen Frequenz weitergeleitet.
Das zeitversetzte Originalsignal tberlagert das Signal in Echtzeit und es ist schwierig, diese
Tauschung zu erkennen und zu korrigieren. Auch dadurch kann z. B. einer Drohne ihre Fahigkeit

zur genauen Ortung und Uberwachung der Flugbahn genommen werden. [28]

Cyberangriffe

Bei dieser Art von Drohnenabwehr geht es ebenfalls um das Unterbinden der Verbindung zur
Bodenstation oder dem Abfangen von gesendeten Daten. Daflir sollen Protokollmechanismen
der verwendeten Kommunikationsnetzwerke bzw. Schwachstellen in diesen ausfindig gemacht
und als Angriffspunkte genutzt werden. Falls Schwachstellen gefunden werden kénnen, kann
zum Beispiel der Netzwerkzugriff und damit auch die Kommunikation zwischen Luftfahrzeug
und Bodenstation unterbunden werden.

Eine andere Mdglichkeit ist das Abfangen der lGbertragenen Daten und anschlieBende Verzéger-

ung dieser. [22]

Hochenergetische elektromagnetische Impulse

Der Einsatz von HPM-Geraten (High-Power Microwave) zahlt zu den Techniken mit héherem
Risiko [18]. Mit den Abwehrsystemen sollen elektromagnetische Impulse, engl. Electromagnetic
Pulse (EMP) erzeugt werden, die in der Lage sind, Elektronik der UAS aufgrund hoher Stréme
und Spannungen zu stéren oder zu zerstéren. Von Vorteil ist die hohe Wirksamkeit der HPM-

Systeme. Pro Schuss sind die Systeme meist glinstiger als Projektile. Dafiir ist die Beschaffung
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sehr teuer und es besteht die Gefahr, ungewollt weitere elektronische Systeme zu stéren oder
zu beschadigen. Darlber hinaus kdnnte die abgewehrte Drohne unkontrolliert abstlirzen. Da
fur die Erzeugung der EMPs viel Energie bendétigt wird, sind diese Systeme nur in groBeren

mobilen oder festen Bodenstationen umsetzbar. [19, 22, 26]

Laser

Eine andere Vorgehensweise, welche ebenfalls mit hohem Risiko klassifiziert wird, ist die Nut-
zung von hochenergetischen Lasern.

Prinzipiell kdnnen auch Laser mit niedrigerer Leistung eingesetzt werden. Sie kénnen Schwach-
stellen wie elektro-optische Sensoren gezielt zerstéren [22].

Hochenergetische Laser hingegen kénnen eingesetzt werden, um thermischen und mecha-
nischen Schaden an der auBeren Struktur des Luftfahrzeugs oder der verbauten Elektronik
anzurichten. Die Technik ist derzeit noch sehr kostspielig und befindet sich in einer experimen-
tellen Phase zur Weiterentwicklung. [18, 19, 22]

Allerdings werden bei der Firma RTX (Raytheon) bereits einsatzfahige hochenergetische Laser
zur Drohnenabwehr angeboten. Laut der Angaben auf der Internetseite von RTX [29] kdnnen

die Laser zur Abwehr von UAs bis zur Klasse Il eingesetzt werden und erreichen 50 kW Leistung.

In dieser Arbeit soll an den Gedanken der physischen Zerstérung von elektronischen Geraten
durch elektromagnetische Strahlung angekntipft werden. Als Test- bzw. Zielobjekte sind dabei
Leiterbahnen von Interesse. Es soll untersucht werden, welche Mechanismen auf Platinenebe-
ne durch die Bestrahlung mit elektromagnetischer Strahlung festgestellt werden kénnen. Die

genutzten Testobjekte werden in Kapitel 3 naher erlautert.

2.5.4. Schutz von Drohnen vor DrohnenabwehrmaBnahmen

Aufgrund der im vorherigen Abschnitt beschriebenen Méglichkeiten zur Abwehr von UAS, flieBen
in die Entwicklung neuer Drohnen haufig schon Gedanken mit ein, wie diese vor potentiellen
Abwehrmethoden geschitzt werden kénnen. Insbesondere aufgrund der Anfalligkeit der Stérung
von Kommunikations- oder Navigationssignalen gibt es Bestrebungen, die Luftfahrzeuge und

die in ihnen verbaute Elektronik entsprechend zu schitzen.

Eine der wichtigsten und effektivsten GegenmafBnahmen ist das Ausfindig machen und Zerstéren

der gegnerischen Systeme [28].
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Dieses Vorgehen lohnt sich nach der Veréffentlichung [30] vor allem dann, wenn in einem
bestimmten Gebiet mehrere Drohnen eingesetzt werden sollen. Bei kleinen und mobilen Sta-
tionen wird die Umsetzung allerdings erschwert. Daher resultiert eine Abwagung der Kosten
und Nutzen fir die Mission. Einige Drohnen kénnen selbst mit Equipment zur Aufsplrung und
Neutralisierung der Drohnenabwehrsysteme ausgestattet werden. Alternativ muss dies von

unterstitzenden Einheiten in der Luft oder am Boden durchgefiihrt werden. [30]

Ein Vorgehen, das vor allem gegen kinetische GegenmafBnahmen eingesetzt werden kann,
ist die Uberforderung des Abwehrsystems mit einer Vielzahl an Drohnen. Damit sollen die
Kapazitaten der Detektions- oder C-UAS-Systeme Uberschritten werden, sodass nicht alle
Drohnen gleichzeitig abgewehrt werden kdnnen. Dies eignet sich insbesondere bei glinstigeren,
kommerziellen UAS, deren Verlust fir das Erfillen der Aufgabe in Kauf genommen werden kann.
Dieser Ansatz kann auBBerdem mit einer weiteren Methode kombiniert werden: dem Fliegen von
Ausweichmandvern. C-UAS-Methoden, die schnell operieren und gréBere Bereiche gleichzeitig
abdecken, kénnen auf diese Weise jedoch nicht Gberwunden werden. [30]

Ein ahnlicher Ansatz ist der Einsatz von Tauschobjekten. Das UA, das die Mission tatsachlich
ausflihren soll, wird von mehreren weiteren begleitet, die als Ablenkung der Verteidigungssyste-
me dienen sollen. Sie kénnen kinetische oder energetische Beschiisse abfangen, damit das

relevante Luftfahrzeug von diesen verschont bleibt. [30]

Bevor Drohnen abgewehrt werden kdnnen, missen sie zunachst detektiert werden. Dafur
ist der Einsatz von Radar weit verbreitet. Mithilfe von Tarntechniken und speziellen Materia-
lien kann die Sichtbarkeit der Drohnen flr Radaranlagen reduziert werden. Gerade kleine
Propeller-Drohnen sind schwierig zu erfassen. Zu bedenken sind allerdings die Kosten und der

Aufwand fir die Tarnung. Bei einigen Drohnen wéren diese nicht wirtschaftlich gerechtfertigt. [30]

Schutz gegen elektronische Kampffiihrung

Einer der wichtigsten Schutzmechanismen insb. vor elektromagnetischen Impulsen (EMP) ist
die Abschirmung mithilfe eines Faraday’schen Kafigs [28].

Das Paper [31] beschaftigt sich mit elektromagnetischen Impulsen und dem Schutz vor diesen.
Hier wird ebenfalls der Faraday’sche Kafig zu den wichtigsten Strategien gezahlt. Wie effektiv
dieser die Elektronik vor auBBeren elektromagnetischen Feldern schiitzen kann, hangt vom

verwendeten Material, dessen Dicke und von Offnungen in der Schirmung ab.
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Dariiber hinaus sollten Leitungen mit EMP-Uberspannungsschutzgeraten geschiitzt und isoliert
werden. Flr Koaxialleitungen gibt es dabei ebenfalls spezielle Schutzgerate. [31]

Muss allerdings mit der AuBBenwelt, z. B. mit Bodenstationen oder Satelliten, interagiert werden,
so ist eine vollstandige Abschirmung nicht méglich, da diese die Kommunikationswege behin-
dern wirde. [30]

Um eine Stérung durch z. B. Jamming zu verhindern, gibt es unter anderem den Ansatz, die Nutz-
signale mit einer héheren Leistung zu senden. Insbesondere im GNSS-Bereich sind einige Si-
gnale einfach zu Uberlagern, da sie mit nur einer geringen Leistung bei den Empfangereinheiten
vorliegen. AuBerdem kénnen die Sende- und Empfangsantennen und deren gezielte Ausrichtung
dazu beitragen, dass Storsignale ausgeschlossen werden kénnen. [28]

Sofern es maglich ist, sollten Navigations- und Kommunikationssysteme redundant und integriert
aufgebaut sein. Sollte ein System durch eine EW-Attacke ausfallen, so kénnte auf ein anderes
System zurlickgegriffen werden. Am Beispiel des gestérten GNSS-Systems einer Drohne kénnte
diese auf ein anderes Navigationssystem zurlckfallen, das im besten Fall keine Kommunikation
zu Satelliten oder zum Boden benétigt. Das Umschalten auf ein alternatives, ungestortes System
ist allerdings nur unter der Voraussetzung maoglich, dass die vorliegende Stérung als solche
erkannt werden konnte. Liegt eine Tauschung durch Spoofing oder Meaconing vor, so kénnte
diese unbemerkt in das System eindringen und die Falschinformationen verarbeitet werden. In
der Verarbeitung muss ein Stérsignal dann zuverlassig als Abweichung erkannt werden. Dies
kann ebenfalls durch redundante und verschiedenartige Systeme erreicht werden. [28]

Ein erganzender Ansatz ist es, weniger anfallig fir Angriffe Gber das elektromagnetische Spek-
trum zu werden. Dazu zahlt, unabhangiger von der Nutzung von GNSS zu werden und auch
die Kommunikation zum Boden zu reduzieren. Zur Navigation kénnten UAs optische Sensoren
und einen Abgleich mit zuvor hinterlegten Karten und Satellitenbildern nutzen [30]. Allerdings
wirden dadurch andere Vorteile von GNSS-basierter Navigation wegfallen.

Damit auch das Jamming im HF-Bereich nicht mehr als wirksame GegenmaBnahme eingesetzt
werden kann, wird eine zunehmende Autonomie der Drohnen angestrebt. Dadurch kann die
Kommunikation zum Boden oder einem Operator / einer Operatorin minimiert werden oder sogar
entfallen. Voraussetzung dafir ist die technologische Weiterentwicklung von Bildverarbeitungs-
systemen fir Drohnen und dem Einsatz von kinstlicher Intelligenz (KI) zur Entscheidungsfindung.
[30]
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In der Publikation [32] werden flr zehn verschiedene drahtlose Kommunikationswege Méglichkei-
ten des Jammings sowie des Anti-Jammings erlautert und Ubersichtlich zusammengestellt.
Darunter werden auch Techniken fir das Verhindern von GNSS-Jamming vorgestellt. Dazu
gehbéren Ansatze aus der Signalverarbeitung und Filterung der Signale, um schmalbandige
Stérungen oder Jamming auf einzelnen Frequenzen zu eliminieren. Durch die Nutzung von
Antennen-Arrays und Algorithmen sollen die Stérsignale unterdriickt werden. Au3erdem wird
vorgeschlagen, mehrere Sensoren flr die Navigation zu verwenden und eine Sensorfusion

durchzufihren, um den Einfluss abweichender Signale zu minimieren.

Des Weiteren sollte auch die Cybersicherheit des UAS nicht vernachlassigt werden. Dazu
gehort, Schwachstellen des UAS selbst zu finden und zu beheben, sodass sie vom Gegner
nicht mehr genutzt werden kénnen. Diese Aktivitadten missen auf alle beteiligten Systeme
angewendet werden, dazu gehdrt die Plattform der Drohne, die Kontrollstation am Boden und

andere mitwirkende Systeme. [30]

Welche Vorgehensweise angewendet werden kann und sollte, ist abhangig von den Infor-
mationen, die lber die eingesetzten GegenmafBnahmen vorliegen.

Die Entwicklungen von Drohnen, Systemen zur Drohnenabwehr und wiederum die Reaktion
auf diese gehen eng miteinander einher. Dabei ist auch zu beachten, wie sich die Kosten, das
Gewicht und damit die Reichweite der Drohnen verandern, wenn sie gegen verschiedene Arten
von C-UAS-MaBnahmen geschiitzt werden sollen. Auch kénnen sich die SchutzmafBnahmen
gegen unterschiedliche Bedrohungen gegenseitig beeinflussen. Hier miissen Abwagungen

getroffen und Kompromisse eingegangen werden. [30]
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3. Auswahl der Testobjekte

Da sich die Fragestellung dieser Arbeit aus dem Kontext der Drohnenabwehr mithilfe elektroma-
gnetischer Strahlung ergibt, sollen die verwendeten Testobjekte, auch Equipment Under Test
(EUT) genannt, angepasst sein.

Daher wurden Uberlegungen getroffen, welche Systeme in unbemannten Luftfahrzeugen zum
Einsatz kommen und welche mdglichen Einfallstore fir die Einkopplung von Strahlung vorhan-

den sein konnten.

Das erste Testobjekt soll einer grundlegenden Untersuchung fir gestrahlte Einkopplung auf
Platinen dienen. Dafiir wird eine Testplatine entwickelt, mithilfe derer verschiedene Arten von
Leiterbahnen und Masseflachen hinsichtlich eingekoppelter Leistung getestet werden kénnen.
Die Dimensionierung dieser soll allerdings nicht willkirrlich erfolgen, sondern auch zum Kontext

passen, siehe Abschnitt 3.1.

Als weitere Testobjekte werden fertige Kaufteile eingesetzt, die in dhnlicher Form in unbe-
mannten Luftfahrzeugen eingesetzt werden kdnnten. Diese werden in Abschnitt 3.2 detailliert
vorgestellt. Dabei muss beachtet werden, dass die meiste Elektronik an Bord von modernen
Drohnen durch die AuBBenhdille geschirmt wird.

Einige Systeme kdnnen allerdings nicht vollstandig geschirmt werden, wenn Teil ihrer Aufgabe

die Kommunikation mit andern Systemen Uber das elektromagnetische Spektrum ist.

3.1. Testplatine mit passiven Antennen

Um zunachst ein Verstandnis dafiir gewinnen zu kénnen, wie Leiterbahnen und Groundplanes
(leitende Masseflachen) von Platinen auf Bestrahlung reagieren, wird zunachst eine eige-
ne Testplatine entwickelt. Mithilfe eines Uberschaubaren Designs kdnnen daran Messungen
durchgefiihrt werden, welche dazu dienen sollen, eine Einschatzung fir das Verhalten von
Leiterbahnen zu erlangen, wenn diese hohen elektrischen Feldstarken mit verschiedenen Fre-
quenzen ausgesetzt werden.

Die Testplatine ist mit mehreren Leiterbahnen und Groundplanes versehen, deren Komplexitat
im Vergleich zu einem Mikrocontroller oder Flughardware deutlich reduziert wurde. Allerdings
sind verschiedene Komplexitatsgrade vorgesehen, um den realen Bedingungen auf Platinen

immer naher zu kommen.
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Prinzipiell wurde die Auslegung der Langen der Testplatine an einer Frequenz aus dem GNSS-
Bereich orientiert: Es wurde die L1-Frequenz des GPS (Global Positioning System) bzw. E1-
Frequenz im Galileo-System ausgewahlt, welche 1,57542 GHz betragt [33]. Mithilfe von Glei-
chung (2.5) kann die Wellenlange X berechnet werden. Fir eine Frequenz von 1,57542 GHz

bedeutet dies eine Wellenlange von 190,29 mm.

Aufbau und Abmessungen der Testantennen

Die Platine wurde mithilfe der Software KiCad erstellt. Dabei handelt es sich um eine Software
fir sog. Electronic Computer-Aided Design (ECAD), welche flr die Entwicklung von indivi-
duell ausgelegten Platinen geeignet ist. Die Auslegung und Herstellung der Testplatine als
solche ist jedoch nicht Teil dieser Arbeit. Der Anteil beschrankt sich auf die zugrundeliegenden
Uberlegungen und Auswahl der verschiedenen Dimensionierungen der Antennen, welche die
Testplatine beinhaltet.

Wie bereits erwahnt, sollen alle Antennen flr die L1-/E1-Frequenz geeignet sein und ihre Langen
mussen entsprechend angepasst sein. Allerdings kdnnen die angeléteten SMA-Adapter sowie
Ungenauigkeiten in den geometrischen AbmaBen die Eigenschaften der Antennen beeinflussen.
Daher wurden die Dimensionen der Antennen sowohl in der Software KiCad als auch mit einem
Messschieber an der gefertigten Platine erfasst.

Die Langen der Antennen wurden fur \/4 unter Berlcksichtigung einer Verkirzung auf 46,6 mm

ausgelegt.

Abbildung 8: Testplatine in KiCad
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Abbildung 9: Gefertigte Testplatine

Abbildung 8 zeigt die Testplatine mit den verschiedenen Antennen. Bei dieser Darstellung
handelt es sich um eine Draufsicht auf die 3D-Ansicht in KiCad. Am unteren Bildrand sind die
vorgesehenen Anschlisse fiir SMA-Adapter zu sehen, die an die Platine angel6tet werden. Die
Antennen wurden von links nach rechts durchnummeriert. Die Bezeichnung fir die Antennen
erfolgt im Laufe der Arbeit durchgangig anhand dieser Nummerierung. Abbildung 9 zeigt die
gefertigte Platine mit angeldteten Adaptern.

Die Platine hat insgesamt vier Lagen. Der Aufbau ist dabei an die Leiterbahn-Praxis angelehnt.
Die inneren beiden Lagen werden als Versorgungslagen verwendet, die jeweils nur ein Potential
tragen z. B. Masse- oder Stromversorgung. Dadurch kann die ganze Lage als Platte aus leiten-
dem Material umgesetzt werden. Auf den duf3eren Lagen, also auf der Ober- und Unterseite
der Platine, befinden sich die Signallagen, auf denen die Bauteile platziert werden. Mithilfe von
Durchkontaktierungen, sogenannten Vias, kdnnen die bendétigen Verbindungen zwischen den
Lagen und damit zu Masse oder Versorgungsstrom hergestellt werden. Zwischen den leitfahigen

Kupferlagen wird ein isolierendes Material verwendet, haufig der Verbundswerkstoff FR4. [34]

Antenne 1: Bei Antenne 1 handelt es sich um eine Leiterbahn mit einer Breite von 3 mm.
Ohne Abrundung entspricht die Lange der Antenne 46,6 mm. Mit der Abrundung am oberen
Ende der Antenne betragt die Lange 48,1 mm. Die Zuleitung zum Adapter ist geschirmt. Die
Anordnung auf den 4 Lagen der Platine ergibt sich folgendermafen: Die Leiterbahn befindet
sich auf der obersten Lage (Signallage). Die mittleren Lagen sind leer und die vierte Lage stellt
die Masse dar. Der Aufbau ahnelt also eher einer 2-lagigen Platine mit dickerer Isolation in der
Mitte.
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Antenne 2: Antenne 2 stellt mit einer Breite von 0,25 mm eine deutlich diinnere Leiterbahn dar.
Solche dinnen Breiten kommen in der Realitat auf Platinen haufiger vor. Die Lange entspricht
ebenfalls 46,6 mm. Auch die Verteilung der Lagen entspricht einer realistischen Anordnung. Die

Leiterbahn befindet sich auf der Oberseite und die zweite Lage stellt die Masse dar.

Antenne 3: Bei Antenne 3 handelt es sich um eine Patch-Antenne, ahnlich wie in Abschnitt 2.4.3
beschrieben. Der Patch befindet sich auf der obersten Schicht und hat eine quadratische Form.
Die Seiten sind ebenfalls 46,6 mm lang. Die Zuleitung zum SMA-Adapter ist 3 mm breit und
26,7 mm lang. Die Masseflache befindet sich auf der Rickseite, also auf der vierten Lage. Die
inneren Lagen bleiben ungenutzt, sodass sich ein dielektrisches Substrat zwischen Patch und
Masseflache befindet (vgl. Abbildung 6). Die Masseflache ist, wie bei Patch-Antennen Ublich,

gréBer als der Patch und besitzt eine Breite von 93,3 mm und eine Lange von 100 mm.

Antenne 4: Antenne 4 stellt eine abgewandelte Patch-Antenne dar, deren Aufbau weniger
dem in Abschnitt 2.4.3 erlauterten, dafiir aber eher der Realitat in Leiterplatten entspricht. Patch
und Masseflache sind in diesem Fall gleich grof3, 46,6 mm x 46,6 mm. AuBBerdem befinden sie
sich auf den mittleren Lagen der mehrschichtigen Platine. Wie zuvor erlautert, werden diese
Schichten in der Praxis oftmals fir die Spannungsversorgung genutzt und kénnen vollstandig
beschichtet vorgefunden werden. Da es sich aber hier um eine vereinfachte Testplatine handelt,
bleiben die Signallagen leer. Die Zuleitung zum SMA-Anschluss ist 2,4 mm breit und 26,7 mm

lang.

Antenne 5: Der Aufbau der letzten Antenne soll am nachsten einer realistischen Platine entspre-
chen. Daflr wurde das Design von Antenne 4 um zwei Aspekte erweitert. Zum einen wurde eine
Vielzahl an Vias zwischen den beiden quadratischen Leiterplatten hinzugefiigt. Zum anderen be-

findet sich auf der oberen Signallage eine Leiterbahn und eine Zuleitung zum Koaxialanschluss.

Messung des S;;-Parameters der Antennen

In Abschnitt 2.4.2 wurde bereits erlautert, worum es sich beim S;;-Parameter handelt. Fir
die passiven Antennen der Testplatine soll nun eine solche Messung durchgefiihrt werden.
Die theoretische Auslegung der Antennen kann mit verschiedenen Unsicherheiten behaftet
sein, sodass die Antennen ein anderes Verhalten zeigen kdnnen als erwartet. Durch Fehler

in der Auslegung, Eigenheiten wahrend der Produktion und durch die angel6teten Adapter
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kénnen Einfliisse zustande kommen, die die Eigenschaften der Antennen beeinflussen. Fir
die Untersuchungen in dieser Arbeit ist es relevant zu wissen, bei welchen Frequenzen die
Antennen besonders effektiv sind. Um herauszufinden, bei welchen Frequenzen eine Antenne
gute Sende- oder Empfangseigenschaften besitzt, wird daher eine Messung des S11-Parameters
durchgeflhrt.

Mit dem Messgerat “FSH8” der Firma Rhode&Schwarz im “Network Analyzer’-Modus kann eine
solche Messung durchgefiihrt werden.

Da die Antennen auf der Testplatine ursprtinglich fir die L1-/E1-Frequenz von 1,57542 GHz
ausgelegt wurden, werden sie in dieser GréBenordnung untersucht. Der vermessene Frequenz-
bereich entspricht bei jeder Antenne 0,8—4,5 GHz.

Die aufgenommenen Messdaten werden anschlie3end graphisch dargestellt. Abbildung 10 zeigt
die graphische Darstellung anhand von Antenne 3. Auf der horizontalen Achse ist der vermesse-
ne Frequenzbereich aufgetragen, die Skalierung ist dabei auf GHz angepasst und logarithmisch.
Auf der vertikalen Achse ist der Betrag des Si1-Parameters in dB aufgetragen. Wie bereits in
Abschnitt 2.4.2 erwahnt, funktioniert eine Antenne umso besser bei den Frequenzen, bei denen
der S11-Parameter einen niedrigen Wert annimmt bzw. der Betrag der negativen Zahl mdglichst
hoch ist. Bei Antenne 3 wurden daher die Frequenzen 1,47 GHz, 2,98 GHz und 3,355 GHz als
pragnant erfasst. Frequenzen oberhalb von 4 GHz werden nicht mehr miteinbezogen, da diese
vom verwendeten Signalgenerator nicht erzeugt werden kénnen. AuBBerdem liegen sie zu weit

entfernt von den angestrebten Frequenzen im GNSS-Bereich.

Betrag / S11

Betrag in dB

1 2 3 4
Frequenz in GHz
—— FSH8-Messung: Antenne 3

Abbildung 10: Betrag des S;;-Parameters von Antenne 3
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Tabelle 2: Ubersicht der Ergebnisse der S;;-Messung

Antenne 1 Antenne 2 Antenne 3 Antenne 4 Antenne 5
Freq. ) Freq. i Freq. ) Freq. i Freq. i
[GHz] dB-Wert (GHz] dB-Wert [GHz] dB-Wert [GHz] dB-Wert (GHz] dB-Wert

1,3 -1,2 1,3 -1,8 1,47 -6 1,45 -7,5 1,3 -1,9
2,2 -1,8 2,35 -3,25 2,98 -12,7 2,95 -9,9 2,2 -3,3
3,44 -3 3,52 -4.9 3,355 -13,2 3,3 -11,5 3,27 -5,2

Far die Gbrigen Antennen sind die Ergebnisse der S;;:-Messung im Anhang unter Abbildungen 32
bis 35 zu finden. Die Diagramme in diesen Abbildungen sind analog zu Abbildung 10 aufgebaut.
Die Ergebnisse der Messungen sind auBerdem in Tabelle 2 zusammengefasst. Flr jede Anten-
ne wurden drei Frequenzen herausgeschrieben, bei denen niedrige S11-Parameter gemessen
wurden. Bei diesen Frequenzen sollen die Platinen spater bestrahlt werden, da vermutet werden
kann, dass die Antenne bei diesen Frequenzen am besten empfangt. Zuséatzlich wurden weitere
Frequenzen betrachtet, bei denen keine auffalligen Ergebnisse der S;;-Messung festgehalten
wurden. Das heif3t bei Frequenzen, bei denen keine guten Sende- bzw. Empfangseigenschaften
der Antenne erwartet werden. Am Ende soll damit ein Vergleich gezogen werden zwischen
Frequenzen, bei denen ein besonders niedriger S11-Parameter festgestellt wurde, und Frequen-
zen, bei denen dies nicht der Fall war, siehe Abschnitt 5.1.5. Tabelle 3 beinhaltet daher alle
zur Bestrahlung genutzten Frequenzen und welche Antennen bei diesen Frequenzen bestrahlt
werden sollen. Die zu den Frequenzen nach Gleichung (2.5) zugehérigen Wellenlangen sind

ebenfalls aufgelistet.
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Tabelle 3: Genutzte Frequenzen und zugehdrige Wellenlangen

Frequenz Wellenlange Bestrahlte Antennen
1 GHz 29,979cm Antennen 1-5
1,3GHz 23,061 cm Antennen 1-5
1,45GHz 20,675¢cm Antenne 4
1,47 GHz 20,394 cm Antenne 3
1,575 GHz 19,034 cm Antennen 1-5
1,9GHz 15,779¢cm Antennen 1-5
2,2GHz 13,627 cm Antennen 1, 3,4, 5
2,35 GHz 12,757 cm Antenne 2
2,5GHz 11,992cm Antennen 1-5
2,8 GHz 10,707 cm Antennen 1,2,4,5
2,95GHz 10,162cm Antenne 4
2,98 GHz 10,060cm Antenne 3
3,0GHz 9,993cm Antenne 2
3,1 GHz 9,671 cm Antenne 1
3,27 GHz 9,168cm Antenne 5
3,3GHz 9,085cm Antenne 4
3,355 GHz 8,936cm Antenne 3
3,44 GHz 8,715cm Antenne 1
3,52GHz 8,517¢cm Antenne 2

3.2. Sensoren

Als zusatzliches EUT wurden Platinen ausgewahlt, welche realistisch fir den Einsatz in unbe-
mannten Luftfahrzeugen sind. Zum einen wird eine inertiale Messeinheit, engl. Inertial Measure-
ment Unit (IMU) verwendet, und zum anderen eine aktive Antenne eines GNSS-Moduls.

Damit wird insgesamt das Navigationssystem als Angriffspunkt betrachtet und die Mdglichkeiten
der Stérung und Zerstdrung mithilfe elektromagnetischer Strahlung sollen untersucht werden.
In [18] wird ebenfalls das Navigationssystem neben dem Kommunikationssystem und Hard-
wareelementen fir die Energieversorgung sowie Flugsteuerung und -regelung als méglicher
Angriffspunkt genannt. Mégliche Reaktionen auf eine Stérung des Navigationssystem kdnnten
sein: [18, 22]

+ Die Drohne wird von ihrer Flugbahn abgebracht und fliegt unkontrolliert weiter/sturzt ab.
+ Die Drohne fiihrt gezwungenermafen eine vorprogrammierte Notlandung durch.

» Es kann die Kontrolle (iber das Navigationssystem tibernommen und die Drohne an einer

vom Stérer gewlinschten Stelle gelandet werden.
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» Die Stérung wird erkannt und die Drohne flUhrt eine vorgegebene Reaktion aus. Die-
se kénnte die Ruckkehr zum Startpunkt sein. Allerdings kdnnte sie auch blind auf ein

vorprogrammiertes Ziel steuern und ihre Mission dennoch erfolgreich beenden.

Inertiale Messeinheit

Bei einer inertialen Messeinheit (IMU) handelt es sich um einen wichtigen Flugsensor, um
unabhangig von Bodenstationen navigieren zu konnen. Eine IMU besteht aus drei Beschleu-
nigungssensoren fur die Translationsbewegungen und drei Drehratensensoren fur die Rotati-
onsachsen. Durch Integration und Kombination der Messwerte kdnnen Geschwindigkeit und

Position des Luftfahrzeugs ermittelt werden. [35]

Fur die Versuche wird der Sensor “MPU-9250”, ein “digitales 9-Achsen Beschleunigungs-
/Lage-/ Kompasssensor Modul” verwendet. Abbildung 11 zeigt die verwendete Platine. Dieser
Sensor verfligt insgesamt Uber neun Sensoren: drei Gyroskope, drei Beschleunigungssensoren
und drei Magnetfeldsensoren. Ebenfalls enthélt das Modul einen digitalen Bewegungsprozessor,

welcher die Berechnung der Messdaten tbernimmt. [36]

Abbildung 11: Verwendete IMU [36]

Eine Moglichkeit fir die Realisierung von Beschleunigungs- und Drehratenmessern sind Mikro-
Elektro-Mechanische-Systeme (MEMS). Diese werden auch in der hier verwendeten IMU fr
alle Sensor-Typen eingesetzt. Der Vorteil bei Verwendung von MEMS-basierten Sensoren ist,
dass diese sehr klein ausgelegt werden kédnnen und in einem Chip auf einer Platine vereint
werden kdnnen. [37]

Die Funktionsweise von MEMS als Gyroskop ist folgendermafen: Durch eine Drehung um eine
der Achsen im Raum wird im Sensor fiir die entsprechende Achse eine Vibration verursacht.
Diese Vibration kann wiederum von einem kapazitiven Messaufnehmer erfasst werden und in

eine Spannung umgewandelt werden, die als Messwert dienen kann.
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In einem Beschleunigungssensor flir eine translatorische Bewegung ist das Prinzip etwas anders.
Pro Achse gibt es einen Sensor, in dem sich eine verschiebbare Prifmasse befindet. Durch
eine Beschleunigung erfahrt die Priifmasse eine Verschiebung entlang der entsprechenden
Achse. Diese Verschiebung kann ebenfalls durch kapazitive Elemente erfasst werden und eine
Spannung als Ausgangswert erzeugt werden. Die magnetischen Sensoren nutzen empfindliche
Hall-Elemente, um das Erdmagnetfeld um die drei Raumachsen messen und Anderungen

feststellen zu kénnen. [37]

Die IMU wird mit dem Mikrocontroller “STM32” angesteuert und ausgelesen. Die Umsetzung
dessen ist allerdings nicht Teil dieser Arbeit. Stattdessen soll die Messeinheit genutzt werden,
um zu prufen, inwieweit ihre Funktion durch elektromagnetische Bestrahlung gestdrt werden
kann und ob der Sensor auch langfristig beeinflusst oder gar funktionsunfahig gemacht werden
kann.

Die Ziele der Bestrahlung sollen daher sein: Zum einen den Sensor in seiner Funktion zu stéren,
was z. B. durch die Weitergabe von fehlerhaften Daten oder der Unterbrechung des Datenflusses
geschehen kann. Zweitens soll untersucht werden, ob dem Sensor eine permanente Stérung
zugefiigt werden kann, die nach der Bestrahlung erhalten bleibt. Zum Schluss soll betrachtet
werden, ob physischer Schaden auf der Platine des Sensors durch die Bestrahlung verursacht

werden konnte.

GNSS-Empfangseinheit

Als weiteres Testobjekt wird eine aktive Antenne fir den Empfang der L1-/E1-Frequenz aus-
gewahlt. Heutzutage sind GNSS-Empfanger in vielen Anwendungen im Alltag zu finden. Durch
die weltweite Verflgbarkeit, hohe Genauigkeit und die inzwischen einfache und glnstige Her-
stellung von mobilen Empfangseinheiten werden die Dienste von Galileo, GPS und weiteren
Systemen in vielen Bereichen eingesetzt. Sowohl in der bemannten als auch in der unbemann-
ten Luftfahrt spielen GNSS-Systeme eine wichtige Rolle fur die Navigation. [28]
Empfangsantennen fir GNSS-Frequenzen eignen sich gut als Testobjekte, da diese i. d. R. in
unbemannten Luftfahrzeugen zu finden sind. AuBerdem kénnen sie nur bedingt abgeschirmt
werden, da die Empfangseigenschaften dadurch nicht verschlechtert werden durfen, wie bereits

in Abschnitt 2.5.4 angesprochen wurde.
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Auf ihrem Weg vom Satelliten zum Empfanger durchdringen die GNSS-Signale die verschie-
denen Schichten der Atmosphare und werden in der lonosphare sowie der Troposphare be-
einflusst. Aufgrund von Dampfung durch die Troposphare und insb. Regendampfung weisen
GNSS-Signale oftmals nur eine geringe Signalstarke an der Empfangseinheit auf [28]. Daher
besitzen die meisten Empfangsantennen eine geringe Empfindlichkeit. Die Sensitivitat des hier
verwendeten Empfangsmoduls betragt laut Datenblatt -165 dBm ohne angeschlossene Antenne
[38]. Als Antennen werden fir GNSS-Empfanger meist aktive Antennen eingesetzt.

Aktive Empfangsantennen werden eingesetzt, um trotz geringer Leistung die Signale empfangen
zu konnen. In aktive Antennen wird Elektronik integriert, welche die Signale verstarkt, filtert
und/oder anderweitig verarbeitet. Bei passiven Antennen, welche zuvor in Abschnitt 2.4 be-
schrieben wurden, sind keine weiteren Schaltungen verbaut und nur die physische Auslegung
bestimmt die Empfangsfahigkeiten der Antenne. Ein Bestandteil der meisten aktiven Antennen
ist ein Verstarker. Mithilfe dessen kénnen die empfangenen Signale vom Rausch-Level abgeho-
ben werden. [39]

So handelt es sich bei der verwendeten Antenne um eine aktive Patch-Antenne der Firma Pulse
Electronics mit der Modellnummer “W4000G197”. Nach dem Datenblatt der Antenne [40] ist
sie fir die Frequenz von 1575,42 MHz ausgelegt, also L1/E1. Die Empfangseigenschaften sind
omnidirektional und das maximale VSWR betragt 1,5. Der Gewinn der Antenne betragt 1,5 dBi
und durch einen Verstarker wird das empfangene Signal um 26 dB + 2 dB verstarkt. Daflr wird

eine Versorgungsspannung von 3V benétigt. [40]

Das GNSS-Modul wird Uber einen RaspberryPi ausgelesen. Die Daten des Moduls kénnen
direkt Uber einen angeschlossenen Laptop beobachtet werden und kénnen auBerdem fir eine
spatere Analyse aufgezeichnet werden.

Abbildung 12 zeigt eine Draufsicht auf das GNSS-Modul auf der blauen Platine (oben rechts in
der Abbildung). Diese befindet sich wiederum auf der griinen Platine des RaspberryPi. Links
daneben befindet sich die aktive Empfangsantenne, welche tber ein Kabel (links am Rand) mit

dem Empfangsmodul verbunden ist.
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Abbildung 12: GNSS-Modul und Antenne

Ahnlich wie bei der IMU soll festgestellt werden, wie sich das Modul unter Bestrahlung mit
elektromagnetischen Felder ausgewahlter Frequenzen verhalt. Hier soll insbesondere festge-
stellt werden, ob ein bleibender Schaden verursacht werden kann. Dabei ist festzustellen, ob
die hohe Empfindlichkeit des Moduls fir eine hohe Stéreinkopplung genutzt werden kann. Der
RaspberryPi und das darauf verbaute Empfangsmodul sollen allerdings nicht der direkten Be-
strahlung ausgesetzt werden. Diese Bauteile kbnnen in der Praxis, z. B. wenn sie in einer Drohne
verbaut sind, gut abgeschirmt werden. Daher werden sie auch flr die Messung abgeschirmt. Die
Antenne jedoch kann zum Empfang der Satelliten-Signale im realen Einsatz nicht abgeschirmt
werden und wird daher auch fir die Messung nicht abgeschirmt. In Abschnitt 4.2.3 wird der

Aufbau und das Vorgehen der Messung erlautert.
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4. Testaufbau

4.1. Normen zum Schutz vor elektromagnetischer Strahlung und Impulsen

In diesem Kapitel werden verschiedene internationale Standards behandelt und die darin be-
schriebenen Messaufbauten dahingehend geprift, ob sie bei den Tests, die im Rahmen dieser
Arbeit durchgeflihrt werden sollen, angewendet werden kénnen.

Gesucht wird ein Aufbau, dessen Ziel es ist, elektronisches Equipment, wie es an Bord von
unbemannten Luftfahrzeugen eingesetzt wird, auf Stéranfalligkeit und Zerstérungsmechanismen

durch elektromagnetische Strahlung zu testen.

Die ED-14G bzw. DO-160 “ENVIRONMENTAL CONDITIONS AND TEST PROCEDURES
FOR AIRBORNE EQUIPMENT” [41] beschaftigt sich mit den Umgebungsanforderungen an
Equipment in der Luftfahrt. Zu den Anforderungen fir Bordausristung gehéren auch die Aspek-
te der elektromagnetischen Vertraglichkeit (EMV) und der elektrostatischen Entladung, engl.
Electrostatic Discharge (ESD).

Zusatzlich werden verfiigbare MIL-Standards miteinbezogen. Dabei handelt es sich um US-
amerikanische Militarstandards. Zunachst wird ein allgemeiner EMV-Standard, und weiter
auch spezielle Standards zum Schutz vor Gefahren durch High-Altitude Electromagnetic Pul-

se (HEMP) und zugehdrigen Testprozeduren betrachtet.

ED-14G/DO-160

Da in diesen beiden identischen Normen verschiedene Umwelteinflisse fir Flugzeuge be-
schrieben werden, missen die relevanten Aspekte herausgefiltert werden. Von Interesse sind
Untersuchungen der gestrahlten Storfestigkeit durch Aufbringen von elektromagnetischen Fel-
dern. Diese werden in Abschnitt 19 “Induced Signal Susceptibility” und Abschnitt 20 “Radio
Frequency Susceptibility (Radiated and Conducted)” thematisiert. AuBerdem gibt es ein weiteres

Kapitel zu ESD, welches ebenfalls betrachtet wird. [41]

Abschnitt 19 “Induced Signal Susceptibility”: Beim hier beschriebenen Test werden das
EUT sowie dessen Verbindungsleitungen magnetischen und elektrischen Feldern ausgesetzt.
Mithilfe von Signalgeneratoren werden vorgegebene Stréme bzw. Spannungen erzeugt und Uber
20 cm lange Abstrahler magnetische bzw. elektrische Feldstarken in der unmittelbaren Nahe des

EUT aufgebracht. Die elektrischen Felder werden von einem Abstrahler in 1 cm Entfernung zum

44



-- D H BW # Deutsches Zentrum

Duale Hochschule DLR fiir Luft- und Raumfahrt
Baden-Wiirttemberg German Aerospace Center

EUT auf dieses abgestrahlt. Um die Verbindungskabel den Feldern auszusetzen, wird anstelle
des Abstrahlers die signalfihrende Leitung eingesetzt und um das Cable Under Test (CUT)
gewickelt. Alle diese Testaufbauten zielen auf niedrige Frequenzen ab (bis max. 32 kHz). [41]

Dies passt nicht zu den Tests, die in dieser Arbeit durchgefiihrt werden, da eine grdBere Entfer-

nung eingehalten werden soll und hohere Frequenzbereiche zu untersuchen sind.

Abschnitt 20 “Radio Frequency Susceptibility (Radiated and Conducted)”: Dieser Abschnitt
behandelt die Untersuchung der Storfestigkeit des EUT. Fiir den angestrebten Testaufbau im
Rahmen der Arbeit sind nur die gestrahlten Tests von Relevanz, welche sich au3erdem auf die
héheren Frequenzen von 100 MHz bis 18 GHz beschranken. In der Norm wird vorgegeben, dass
die abstrahlenden Antennen einen Meter vom EUT entfernt sein sollen oder bei Abweichungen
die Grenze zum Fernfeld Uberschritten sein muss. Diese Abstande und die Beachtung des
Fernfeldes passen gut zu den hier relevanten Angaben. Daher kdnnen die Testaufbauten fir
gestrahlte Storfestigkeit naher in Betracht gezogen werden. Abbildung 13 zeigt den Aufbau fir
gestrahlte Storfestigkeitsuntersuchungen innerhalb einer Absorberkammer. [41]

Das EUT und dessen Kabel befinden sich auf einem Priftisch im Abstand von mindestens 5cm
Uber einer Groundplane und 10 cm von der Tischkante entfernt. Die Antenne befindet sich 90 cm
vor dem Tisch, sodass der Abstand zum EUT insgesamt 1 m betragt. Die Stromleitungen des
EUT werden in 10 cm Entfernung zur Tischplatte mit einer Lange von 1 m zu Netznachbildungen,
engl. Line Impedance Stabilization Networks LISNs gefiihrt, welche eine gefilterte Stromversor-
gung zur Verflgung stellen. Die Datenleitungen werden ebenfalls Gber eine Lange von 1 min
10 cm Entfernung vor der Tischkante entlang geflihrt. Sie werden anschlieBend aus der Absor-
berkammer nach drauf3en geflihrt und an die restliche Testhardware angeschlossen. Dies kann
bspw. mithilfe einer Kupferschiitte erfolgen. AuBerhalb der Kammer sind auch die Instrumente
platziert, welche das Testsignal fir die Stérfestigkeitsuntersuchung erzeugen, verstarken und in

die Antenne speisen. [41]

Ein solcher Testaufbau ist in der EMV-Kammer des DLR Braunschweig méglich und wird
fir Untersuchungen der Storfestigkeit von Bordgeraten bereits eingesetzt. Fiir die Untersuchung
im Rahmen dieser Arbeit kann der beschriebene Aufbau zumindest in Teilen ibernommen und

auf die speziellen Anforderungen angepasst werden, mehr dazu siehe Abschnitt 4.2.
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Abbildung 13: Testaufbau einer gestrahlten Storfestigkeitsmessung [41]

MIL-STD-461G

Diese Norm befasst sich mit den Anforderungen an die Kontrolle von elektromagnetischen

Stdreigenschaften von Subsystemen und Geraten. Der englische Titel lautet: “REQUIREMENTS
FOR THE CONTROL OF ELECTROMAGNETIC INTERFERENCE CHARACTERISTICS OF
SUBSYSTEMS AND EQUIPMENT”. Die Version MIL-STD-461G ist die aktuellste verfigbare

Version und wurde 2015 veroffentlicht.

Gestrahlte Storfestigkeit von Priflingen wird in den Abschnitten 5.20, 5.21 und 5.22 behandelt.

Abschnitt 5.20 beschaftigt sich mit der Bestrahlung des EUT mit magnetischen Feldstarken im

Frequenzbereich von 30 Hz bis 100 kHz. Zur Felderzeugung wird eine abstrahlende Spule in

einem Abstand von 5cm zum EUT gebracht. Wie bereits erwahnt, ist eine solche Bestrahlung
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in unmittelbarer Nahe nicht das Ziel der Tests, welche im Rahmen dieser Arbeit durchgefihrt
werden sollen.

In Abschnitt 5.21 werden gestrahlte Storfestigkeitsuntersuchungen im héheren Frequenzbereich
mithilfe der Erzeugung von elektrischen Feldstarken beschrieben. Der Testaufbau &hnelt dem
bereits beschriebenen aus der Norm ED-14G auf Abbildung 13. Zusétzlich gibt es im MIL-STD-
461G einen Abschnitt zur Bestrahlung mit transienten elektromagnetischen Feldern (Abschnitt
5.22 des Standards), wahrend es in der ED-14G Schilderungen zum Testen der Immunitat
gegeniber Blitzeinschlagen gibt ([41] Abschnitte 22 und 23). Im MIL-Standard wird dabei ein
Generator fur transiente Impulse verwendet, welcher allerdings nicht detailliert spezifiziert wird.
Das EUT wird in einer sogenannten Transverse Electromagnetic Cell (TEM) platziert. Diese
Zellen haben den Vorteil, dass trotz ihres kleinen Volumens im Vergleich zu einer EMV-Kammer
naherungsweise Fernfeldbedingungen herrschen. Da das DLR in Braunschweig nicht tber eine
solche Zelle verfligt, werden die Tests stattdessen in der vorhandenen EMV-Kammer durch-
geflhrt.

Die weiteren Kapitel des Standards befassen sich mit geleiteter sowie gestrahlter Emission und
Storfestigkeit, aber nicht ausfihrlicher mit EMP oder dhnlichen Phanomenen. Stattdessen wird
auf den Standard MIL-STD-188-125 Part 1 und 2 verwiesen.

[42]

MIL-STD-188-125-1/2

Dieser Standard befasst sich mit dem Schutz vor elektromagnetischen Impulsen mit hoher
Amplitude fur bodengestiitzte C4l-Einrichtungen (Fihrungsinformationssystem, engl. Command,
Control, Communications, Computers, and Intelligence), die kritische und dringliche Missionen
durchflhren.

Der englische Titel des Dokuments heif3t: “HIGH-ALTITUDE ELECTROMAGNETIC PULSE
(HEMP) PROTECTION FOR GROUND-BASED C4l| FACILITIES PERFORMING CRITICAL,
TIME-URGENT MISSIONS”. Dabei befasst sich Part 1 mit ortsfesten Einrichtungen und Part 2
mit mobilen Systemen. Die vorliegenden Versionen wurden in den Jahren 1998 (Part 1) und
1999 (Part 2) veréffentlicht.

In der Norm werden sowohl Vorschriften fir das Design und die Auslegung von Systemen
festgelegt als auch Testanforderungen definiert. Insbesondere letztere sind fir diese Arbeit
interessant. Insgesamt werden vier Testprozeduren beschrieben, welche im Anhang der beiden

”

Dokumente zu finden sind. Die drei Prozeduren zu “shielding effectiveness”, “pulsed current
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injection” und “continuous wave immersion” kommen in beiden Parts der Norm vor und sind
bis auf wenige EUT-spezifische Anpassungen identisch. In Part 2 kommt noch der “threat-level
illumination”-Test hinzu. Von Interesse sind dabei nur gestrahlte Tests und keine leitungsgebun-
denen Messungen.

Allerdings ist fraglich, wie weit die beschriebenen Szenarien passend fir die Anwendung in
dieser Arbeit sind. Denn insgesamt richten sich alle beschriebenen Testprozeduren an Testob-
jekte, welche sich in ihrem Aufbau deutlich von den vorliegenden Testobjekten unterscheiden,
wie sie in Kapitel 3 beschrieben wurden. Es werden in der Norm ganze Einrichtungen oder
mobile bodengebundene Systeme wie z. B. Lastkraftwagen betrachtet. Diese sind um mehrere
GroéBenordnungen gréBer und komplexer als die Platinen, welche bestrahlt werden sollen. So
werden die Tests im Freifeld beschrieben und nicht in einer EMV-Kammer.

Die Testprozeduren des MIL-STD-188-125 geben also einen guten Uberblick. Die Testprozedu-
ren und Aspekte, die dabei beachtet werden sollen, sind jedoch nicht passend flir diese Arbeit
und kénnen nicht Gbernommen werden. Sollten in folgenden Arbeiten hingegen Freifeld-Tests im
Bereich der elektromagnetischen Vertraglichkeit und insb. bei gepulsten Abstrahlungen vonnéten
sein, so kann aus der Norm entnommen werden, wie eine Referenzmessung des Testaufbaus
durchgefihrt werden sollte.

Auch tiefergehende Informationen zu bendtigten Feldstarken je nach Frequenzbereich fir die
Tests sind in dieser Norm nicht enthalten. Stattdessen wird auf die Norm “MIL-STD-2169: HIGH-
ALTITUDE ELECTROMAGNETIC PULSE (HEMP) ENVIRONMENT” verwiesen. In dieser sollen
maogliche Gefahr-Umgebungen durch EMP beschrieben werden, allerdings ist dieser Standard
nicht einsehbar.

[43, 44]
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4.2. Erarbeiteter Testaufbau und Vorgehen
4.2.1. Bestrahlung der Testplatine

Wie in Kapitel 4.1 erlautert wurde, gibt es fir diese Art der Messung keine exakt passende
Norm oder einen standardisierten Aufbau, der tbernommen werden kann. Stattdessen wird
ein eigener Versuchsaufbau entwickelt. Bei diesem wird sich an den erprobten Aufbauten aus
den beschriebenen Normen fir die Durchfiihrung von Stérfestigkeitsmessungen orientiert. Da-
her ahnelt der grundlegende Aufbau dem in Abbildung 13 gezeigtem Aufbau flr gestrahlte

Storfestigkeitsmessungen.

Zunachst wird die kontinuierliche Bestrahlung der in Abschnitt 3.1 beschriebenen Testplati-
ne umgesetzt:

Mit einem Signalgenerator werden Signale bei einer bestimmten Frequenz erzeugt. Dabei
werden die Signaleigenschaften Frequenz, Amplitude und Wellenform festgelegt. Mit einem
Signalgenerator der Firma HP “E4433B ESG-D Series Signal Generator” kdbnnen Sinussignale
Uber einen Frequenzbereich von 250 kHz bis 4 GHz erzeugt werden. Damit sind die Frequenzen,
welche zur Bestrahlung der Testpatine genutzt werden sollen, abgedecki.

Die erzeugten Signale werden anschlieBend in einen Signalverstaker geleitet, bevor sie innerhalb
der EMV-Kammer abgestrahlt werden. Fir die Verstarkung der Signale steht ein Verstarker-Rack
der Firma Rhode&Schwarz zur Verfligung. In diesem sind insgesamt vier Verstarker verbaut,
um verschiedene Frequenzbereiche abzudecken. Tabelle 4 enthalt die verfligbaren Verstarker.
Neben dem Frequenzbereich sind auch die Ausgangs- und Eingangsleistungen der Verstarker
aufgelistet. Die Ausgangsleistungen variieren allerdings mit der Frequenz, wie dem Datenblatt
[45] entnommen werden kann. Zusatzlich gibt es die Mdglichkeit, die Verstarkung am jeweiligen
Verstarker manuell zu verringern oder zu erhdhen, bis die maximale Ausgangsleistung erreicht
ist.

Abbildung 14 zeigt ein Bild des Aufbaus zur Signalerzeugung auf3erhalb der EMV-Kammer. Dort
befindet sich ein Verstarker-Rack mit den vier verschiedenen Verstarkern und einem externen
Signalgenerator. Ein Koaxialkabel fihrt vom Signalgenerator auf die Riickseite des Racks, wo

es mit dem Eingangskanal des aktuell genutzten Verstarkers verbunden wird.
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Tabelle 4: Ubersicht “Broadband Amplifier” von Rhode&Schwarz

Modell Frequenzbereich max. Aus- max. Aus- nom.
gangsleistung | gangsleistung | Eingangsleis-
inW in dBm tung in dBm
R&S®BBA150- 4 kHz—400 MHz 350 55,5 -3,4
AB350
R&S®BBA150-BC70 80 MHz—1 GHz 70 48,5 -3,4
R&S®BBA150-D30 0,69 GHz- 30 44,8 -3,4
3,2GHz

R&S®BBA150-E15 2,5GHz—6 GHz 15 41,8 -3,4

Abbildung 14: Aufbau zur Signalerzeugung auBBerhalb der EMV-Kammer

Innerhalb der Absorberkammer wird eine Sendeantenne aufgebaut, welche die erzeugten

Signale auf die Testplatine strahlt. Als Sendeantenne wird die Hornantenne “BBHA 9210” der

Firma Schwarzbeck eingesetzt. Diese ist fiir 1-18 GHz ausgelegt und deckt somit den bendtigten

Frequenzbereich ab [46]. AuBerdem hat diese, wie Hornantennen allgemein (siehe Kapitel 2.4.3)

eine gute Richtwirkung, weshalb diese Art der Antenne gut fiir die Bestrahlung geeignet ist.
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Gegenuber der Sendeantenne wird im Abstand von 1 m die Testplatine platziert. Antenne und
Platine befinden sich 130 cm Uber dem Boden der EMV-Kammer.

Zur Beobachtung und Aufzeichnung der Effekte werden folgende Messgerate eingesetzt:

» Feldsonde (Narda “NBM-550" mit dem Sensor Typ “EF1891”): Mithilfe einer elektri-
schen Feldsonde wird die Feldstarke im Inneren der EMV-Kammer tGberwacht, welche der
Platine durch die Bestrahlung ausgesetzt wird. Uber eine optische Verbindung kann die
Messung der Feldsonde aufBerhalb der Kammer an einem Laptop Uber die zugehdérige

Software Uberwacht werden.

« Messgerat “FSH8” der Firma Rhode&Schwarz im Modus “Power Meter”: Der “FSH8”
dient zur Messung der Leistung, welche in die Antennen der Testplatine eingekoppelt
wird. Das Messgerat wird auBBerhalb der Kammer aufgebaut. Das Signal wird an der
getesteten Antenne Uber ein Koaxialkabel abgenommen und an das Messgerat geleitet.
Flr diese Zwecke gibt es eine vorgesehene abgedichtete Durchflihrung in der Wand der
EMV-Kammer. Fir den Einsatz des “FSH8” zur Leistungsmessung wird auBerdem die

Sonde “FSH-Z1” verwendet.

+ EMV-gehartetes Kamerasystem “dAV-Cr-HD-10-ww” der Firma mk-messtechnik
GmbH: Die Kamera dient zur Uberwachung des Aufbaus innerhalb der EMV-Kammer und
damit als Sicherheitsvorkehrung, da die Vorgange andernfalls von auf3en nicht einsehbar
sind. AuBBerhalb der Kammer wird das Live-Bild auf einem Monitor angezeigt. Die Signale

werden Uber Glasfaser Gbertragen.

Abbildung 15 zeigt den Aufbau innerhalb der Kammer. Von links nach rechts sind die wichtigsten
Elemente nummeriert. Nummer 1 zeigt die Narda Feldsonde, mit der die elektrische Feldstarke
gemessen werden kann. Sie wurde auf Kartons platziert, um die gleiche Héhe wie die Testplatine
zu erreichen. Die Testplatine ist mit der Nummer 2 versehen. Um diese zu stabilisieren und
gerade positionieren zu kdnnen, wurde sie an einem Holzbrett befestigt.

Die Feldsonde und die Testplatine werden mithilfe eines Kamerasystems tberwacht. Dafir wurde
das EMV-gehartete Kamerasystem (Nummer 3) hinter der Sendeantenne (Nummer 4) platziert
und auf die Testplatine ausgerichtet. Die Hornantenne, welche als Sendeantenne eingesetzt
wird, ist ebenfalls auf die Testplatine ausgerichtet. Die zu testende Antenne der Testplatine
und die Sendeantenne befinden sich auf derselben Hohe. Auch der horizontale Abstand ist
definiert, in Abbildung 15 betragt er 1 m. Fir den Aufbau wurden ausschlieBBlich Materialien

verwendet, welche nicht leitend sind (Holz, Pappe), damit die Messungen mdglichst nicht durch
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Reflexionen verfalscht werden. In Abbildung 16 sind der Aufbauten innerhalb und auBerhalb
der Kammer zusammen dargestellt. Die Darstellung ist nicht maBstabsgetreu, sondern soll
einen Uberblick iber den gesamten Aufbau bieten. Die Elemente von Abbildung 14 befinden
sich auf der rechten Seite auBerhalb der Kammer. Durch Koaxialanschlisse, die in der Wand
der EMV-Kammer vorhanden sind, kdnnen die Signale von auBBen nach innen geflihrt werden.
Dies wird fir die Verbindung des erzeugten und verstarkte Signals zur Sendeantenne bendtigt.
Andersherum wird das an der getesteten Antenne abgenommene Signal zum Messgerat “FSH8”
nach auBen geflihrt. Die wesentlichen Bestandteile der Messung, die in Abbildung 15 zu sehen
sind, finden sich in umrahmten Bereich der EMV-Kammer wieder. In der Skizze 16 sind ebenfalls
die Hybrid-Absorber an der Riickseite der Kammer zu verzeichnen. Anzahl und GroéBe sind
allerdings ebenfalls nicht maBstabsgetreu. Die Ferrit-Absorber wurden nicht einzeln eingeflgt,

sind aber in Abbildung 15 an den Wanden zu erkennen.

Abbildung 15: Aufbau innerhalb der EMV-Kammer
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Abbildung 16: Skizze des gesamten Aufbaus

Ablauf der Messungen

In diesem Abschnitt wird das Vorgehen zur Bestrahlung der Testplatine vorgestellt. Die bestrahl-
te Antenne der Testplatine wurde Uber den angeldteten SMA-Adapter mit einem Koaxialkabel
verbunden, das zum “FSH8” auBerhalb der Kammer gefiihrt wurde, vgl. Abbildung 16. So kann
die Leistung gemessen werden, die in die Platine eingekoppelt wird.

Fir jede der Platinen bzw. passiven Antennen wurden Frequenzen bestimmt, bei denen bestrahlt
werden soll. Eine Ubersicht Giber die gewahlten Frequenzen kann Tabellen 2 und 3 entnom-
men werden. Der Signalgenerator und der entsprechende Verstarker wurden zur Erzeugung
des Signals auf die Frequenz eingestellt. Ebenso wurden die Einstellungen der Feldsonde
und des “FSH8” auf die aktuelle Testfrequenz angepasst. Am Verstarker wurde zunachst ei-
ne niedrige Ausgangsleistung ausgewahlt. Diese wurde anschlieBend in Schritten von 1 bis
2dBm erhéht. Pro Schritt am Verstarker wurden die Messergebnisse notiert: die eingestellte
Stufe am Verstarker, die gemessene Feldstarke und die eingekoppelte Leistung. Dies wurde
so lange wiederholt, bis am Verstarker die maximale Ausgangsleistung erreicht wurde. Flr

die Frequenzen zwischen 1 GHz bis 3,2 GHz wurde der Verstarker “BBA150-D30” verwendet,
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welcher maximal 30 W ausgeben kann und flr héhere Frequenzen wurde umgestellt auf den
Verstarker “BBA150-E15”, welcher maximal 15 W Ausgangsleistung erreicht, vgl. Tabelle 4.
Dieses Vorgehen wurde bei jeder der Antennen der Testplatine und bei jeder ausgewahlten
Frequenz mit horizontaler und vertikaler Polarisation der Sendeantenne durchgefihrt. Die Aus-
richtung der Testplatine wurde allerdings nicht verandert, sodass zwischen beiden Polarisation
abhangig von der Sendeantenne unterschieden werden kann.

Zuletzt wurde der Abstand zwischen Sendeantenne und Testplatine von 1 m auf 0,5 m reduziert.
Die Messungen wurden anschlieBend im neuen Abstand wiederholt und ebenfalls die Polarisa-
tion verandert. Der Grund fUr die Verringerung des Abstandes ist, die erzeugte Feldstarke an
der Testplatine zu erhdéhen, da diese abhangig vom Abstand ist [3]. Weitere Effekte durch die

Verringerung des Abstands werden in Kapitel 5.1.2 erlautert.

4.2.2. Bestrahlung der inertialen Messeinheit

Fir die Bestrahlung der inertialen Messeinheit wurde ein ahnlicher Aufbau verwendet, wie er in
Abbildung 13 und der Skizze in Abbildung 16 zu sehen ist.

Die kontinuierlichen, sinusférmigen Signale fir die Bestrahlung werden ebenfalls von einem
Signalgenerator erzeugt und anschlieBend von einem Verstarker im zuvor beschriebenen
Verstarker-Rack von Rhode&Schwarz verstarkt. Als Signalgenerator wird im Gegensatz zu
vorherigen Messungen der im Rack verbaute Generator “SMB100B” von Rhode&Schwarz ver-
wendet.

In der EMV-Kammer wird erneut das EMV-gehértete Kamerasystem zur Uberwachung der Tests
Uber einen Monitor verwendet. Auch die Feldsonde zur Messung der elektrischen Feldstarke
wird erneut eingesetzt. Der “FSH8” zur Leistungsmessung kommt hier nicht weiter zum Einsatz.
Als Sendeantennen werden in dieser Messung eine logarithmisch-periodische und eine Hornan-
tenne eingesetzt. Fir Frequenzen ab 1 GHz kommt erneut die Hornantenne “BBHA 9210” von
Schwarzbeck zur Anwendung. Die logarithmisch-periodische Antenne “VUSLP 9111” erweitert
den Frequenzbereich nach unten bis zu einer Frequenz von 300 MHz [47]. Diese Antenne ist in
Abbildung 17 zu sehen. Beide Antennen werden in einem horizontalen Abstand von 1 m vom
EUT platziert und befinden sich mit diesem auf der gleichen Héhe. Im Verlauf der Messung wird

ebenfalls die Polarisation der Antennen zwischen horizontal und vertikal gewechselt.
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Abbildung 17 zeigt einen Ausschnitt des Aufbaus innerhalb der EMV-Kammer. Da sich zum
Zeitpunkt der Durchfiihrung kein Tisch in der Kammer befand, wurden Pappkartons verwendet,
um eine erhdhte Ablage fir das EUT bereitzustellen. Darauf befindet sich auch die Narda

Feldsonde, welche schon in Abbildung 15 gezeigt wurde. Das Kamerasystem ist in Abbildung

17 nicht zu sehen.

Abbildung 17: Aufbau zur Bestrahlung der IMU

Abbildung 18: Nahaufnahme der IMU
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Bei der Bestrahlung soll nur die Platine der IMU auf Stéranfalligkeit untersucht werden. Das
“STM32"-Board, tber welches der Sensor angesteuert wird, soll hingegen nicht durch die Be-
strahlung beeinflusst oder sogar beschadigt werden. Daher wird die weitere Elektronik mithilfe
von Alufolie abgeschirmt. Dabei ist zu beachten, dass durch die leitfahige Abschirmung keine
Kurzschlisse erzeugt werden. Abbildung 18 zeigt die IMU, welche nicht abgeschirmt ist, sowie
die Abschirmung mithilfe der Alufolie. Damit die Schirmung wirksam ist, wird eine Groundplane
verwendet und das EUT darauf platziert. Die Groundplane ist mit dem Erdungsanschluss der

EMV-Kammer verbunden.

An den “STM32” werden zwei Verbindungsleitungen angeschlossen und mit einem Laptop
auB3erhalb der EMV-Kammer verbunden. Dafir wird eine Kupferschitte in der Wand der EMV-
Kammer genutzt. Diese ist in Abbildung 19 zu sehen. Die Kupferschitte dient dazu, Datenleitun-
gen zwischen dem EUT und einem angeschlossenen Computer zu ermdglichen, ohne dabei die
Dampfungs- und Abschirmungseigenschaften der Absorberkammer zu beeintrachtigen.

Dadurch kénnen die Messdaten von der IMU wahrend der Messung in der EMV-Kammer am
Laptop auBerhalb der Kammer abgerufen werden. So kann auch kontrolliert werden, ob die
Sensoren gestdrt werden. Phanomene wie Anderungen im Datenfluss oder gar ein Verlust
des Datenstroms, die durch die Bestrahlung hervorgerufen werden kénnen, sind so schon
wahrend der Messung ersichtlich. Da der “STM32” darlber ebenfalls mit Spannung versorgt
wird, werden fir den Aufbau keine LISNs benétigt, wie sie in Abbildung 13 zur Versorgung des

EUT vorgesehen sind.

Abbildung 19: Kupferschitte
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Ablauf der Messungen

Zunachst wird der Sensor im beschriebenen Aufbau innerhalb der Kammer in Betrieb genom-
men. Dabei wird Uberprift, ob ein kontinuierlicher und zuverlassiger Strom der Messdaten
gelingt. Dann wird die Platine auf verschiedenen Frequenzen bestrahlt. Der genutzte Frequenz-
bereich wird von 300 MHz bis 3 GHz festgelegt. Im Bereich von 300 MHz bis 1 GHz wurden die
Frequenzen in Schritten von 50 MHz erhéht. Ab 1 GHz wurden die Schritte auf 200 MHz erhdht
und ab 2 GHz wurden nur noch zwei Schritte je 500 MHz vorgenommen. Sollte in einem Bereich
eine Storanfalligkeit auftreten, so wird der Frequenzbereich verkleinert und nach expliziten
Frequenzen gesucht, bei denen eine Stdérung erwartet werden kann. Bei jeder Frequenz wird
am Verstarker zunachst eine geringe Ausgangsleistung eingestellt und diese schrittweise erhéht,
damit festgestellt werden kann, ab welcher Verstarkung und elektrischen Feldstarke die IMU

beeinflusst werden kann.

Um eine Einschatzung dafir zu bekommen, auf welchen Frequenzen der Sensor und die
verbaute Elektronik arbeiten, wurde das Datenblatt [37] der ‘MPU-9250” zur Hilfe genommen.
Allerdings liegen die Frequenzen im kHz- bis unteren MHz-Bereich. Sie sind zu niedrig, um
Signale zur Bestrahlung erzeugen zu kénnen, da im EMV-Labor des DLR keine Sendeantenne
far diesen Frequenzbereich zur Verfligung steht.

Eine Analyse der Bestrahlug der IMU folgt in Kapitel 5.2.1.
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4.2.3. Bestrahlung der GNSS-Empfangseinheit

Die Messung des GNSS-Moduls innerhalb der EMV-Kammer stellt eine groBere Herausforde-
rung dar. Die Bestrahlung muss innerhalb der Kammer erfolgen, allerdings ist die GNSS-Antenne
dort nicht in der Lage, Signale von Satelliten zu empfangen. Es ist also nicht méglich, ahnlich
wie es bei der IMU erfolgt ist, die Antenne und das Modul in der EMV-Kammer in Betrieb zu
nehmen und wahrenddessen zu bestrahlen. So ist es schwieriger, eine Aussage darlber treffen
zu kénnen, ob der Betrieb gestért wird oder nicht. Damit GNSS-Antenne und -Empfangsmodul

dennoch getestet werden kénnen, werden zwei unterschiedliche Testaufbauten verwendet.

Fir den ersten Aufbau wird die GNSS-Antenne auB3erhalb der Kammer platziert. Dort wird
sie auBBen auf der Fensterbank positioniert, um Signale von mdglichst vielen Satelliten empfan-
gen zu kénnen. Das Kabel der Antenne wird Uber die Kupferschiitte (siehe Abbildung 19) in die
EMV-Kammer gefuhrt. In der Kammer befindet sich der RasberryPi inklusive Empfangsmodul.
Mit diesem wird die Antenne verbunden. So kénnen die empfangenen Daten an das Modul
innerhalb der EMV-Kammer geleitet und dort verarbeitet werden. Der RasberryPi ist iber eine
geschirmte Leitung, welche ebenfalls durch die Kupferschitte gefthrt wird, mit einem Laptop
auBBerhalb der Kammer verbunden. Dort kdnnen die vom GNSS-Modul verarbeiteten Daten
wahrend der Messung in Echtzeit eingesehen werden.

Innerhalb der EMV-Kammer wurde das RasberryPi-Board mit Empfangsmodul in Alufolie ver-
packt und auf der Groundplane auf einem Tisch platziert. Dadurch soll diese Elektronik nicht
beeinflusst werden und keine Schaden von der Bestrahlung davontragen. In der Kammer kénnen
also hauptséachlich die geflihrten Kabel durch die Bestrahlung beeinflusst werden. Insbesondere
das Antennenkabel, da dieses nicht geschirmt ist.

Dariber hinaus befindet sich das Equipment zur Bestrahlung in der Kammer. Fir die Abstrahlung
wird die Hornantenne verwendet. AuBerdem wird die erzeugte elektrische Feldstarke mithilfe der
Feldsonde aufgezeichnet. Zuletzt wird ebenfalls das EMV-gehartete Kamerasystem genutzt, um
maogliche Geschehnisse innerhalb der Kammer von auf3en Uberwachen zu kdnnen. Abbildung
20 zeigt den beschriebenen Aufbau. Da fir die Stromversorgung ein USB-C-Stecker benétigt
wird, werden nicht die LISNs verwendet, welche links auf dem Tisch in Abbildung 20 zu sehen
sind. Stattdessen wird eine Steckdose innerhalb der EMV-Kammer genutzt.

Der Aufbau auBBerhalb der EMV-Kammer entspricht den zuvor beschriebenen Aufbauten mit

Signalgenerator und angeschlossenem Verstarker “R&S®BBA150-D30” (siehe Tabelle 4).
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Abbildung 20: Aufbau zur Bestrahlung des GNSS-Moduls

Als zweiter Aufbau wird die GNSS-Antenne in der EMV-Kammer platziert und der RasberryPi
mitsamt dem Empfangsmodul auBBerhalb der Kammer aufgebaut. Die Kuperschitte dient erneut
dazu, die Antenne und das Modul Uber das Antennenkabel verbinden zu kénnen.

In der geschlossenen Absorberkammer kann die Antenne nun keine Satelliten-Signale mehr
empfangen. Durch die Bestrahlung der Antenne soll festgestellt werden, ob entweder die aktive
Antenne, die direkt der Bestrahlung ausgesetzt ist, oder das angeschlossene Empfangsmodul

durch die Einkopplung von Strahlung hoher Feldstarke einen Schaden davon tragen.

Ablauf der Messungen

Fir die Bestrahlung wird in beiden Fallen ein Sinus mit einer Frequenz von 1,57542 GHz ver-
wendet, um erneut der L1-/E1-Frequenz zu entsprechen, fir welche das Modul und die Antenne
ausgelegt sind.

Aufgrund der geringen Empfindlichkeit des Empfangsmoduls wurde der Verstarker zunachst auf
die geringste mdgliche Ausgangsleistung eingestellt und damit zunachst geringe Feldstéarken von
unter 5V/m erzeugt. AnschlieBend wurde die Verstarkung stufenweise erhdht und beobachtet,
ab welchen Feldstarken eine Stérung auftritt.

Die Ergebnisse der Bestrahlungen werden in Kapitel 5.2.2 aufgeflhrt.
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5. Auswertung der Messungen

5.1. Eingekoppelte Leistungen auf der Testplatine

Wahrend der Messungen wurden die erzeugten elektrischen Feldstarken in V/m mit einer Feld-
sonde gemessen und zusammen mit der eingekoppelten Leistung auf der Platine notiert.

Die Kombination aus Signalgenerator und Verstarker liefert trotz gleicher Einstellungen un-
terschiedliche elektrische Feldstarken innerhalb der Kammer. Dies lasst sich vor allem da-
mit erklaren, dass die Ausgangsleistung der Verstarker von der Frequenz abhangig ist [45].
AuBerdem ist der Ausgang des Verstarkers tber ein Koaxialkabel mit der abstrahlenden An-
tenne in der Kammer verbunden. Die Dadmpfung, die ein Signal bei der Ubertragung durch
ein solches Kabel erfahrt, ist ebenfalls frequenzabhangig und steigt mit zunehmender Fre-
quenz. Um diese Dampfung in der Betrachtung der Messergebnisse zu korrigieren, wurde eine
Dampfungsmessung des Kabels in der gleichen Position liegend durchgefihrt. Die Messdaten
kédnnen um den Einfluss des Kabels korrigiert werden, siehe Abschnitt 5.1.1.

Damit die Ergebnisse bei verschiedenen Messungen und unterschiedlichen Frequenzen ver-
gleichbar sind, werden nicht die eingestellten Stufen am Verstarker, sondern die elektrischen
Feldstarken herangezogen, welche mithilfe der Feldsonde gemessen wurden. Diese werden
interpoliert, um eine konstante Feldstarke auswahlen zu konnen und Uber mehrere Messungen

mit unterschiedlicher Frequenz hinweg die eingekoppelte Leistung vergleichen zu kdnnen.

Far die Auswertung der Messdaten wurde ein Python-Skript geschrieben. Mithilfe dieses Skripts
kdénnen die Daten eingelesen, verarbeitet und in Plots dargestellt werden. Zur Verarbeitung der
Daten gehdért unter anderem die Interpolation der Datenpunkte. Wurden mindestens vier Da-
tenpunkte aufgezeichnet, so wird eine kubische Spline-Interpolation durchgeflihrt. Bei weniger
Messpunkten wird angenahert linear oder gar nicht interpoliert.

AuBerdem kénnen nach Wunsch die Messwerte bei einer bestimmten Frequenz mit den gemes-

senen Werten fir die Kabeldampfung bei der gleichen Frequenz korrigiert werden.

5.1.1. Einfluss der Kabeldampfung

Wie bereits erwdhnt, kann das Kabel, welches die Test-Antennen mit dem Messgerat zur Leis-
tungsmessung verbindet, eine frequenzabhangige Dampfung verursachen. In diesem Abschnitt
soll daher untersucht werden, welchen Einfluss es hat, die Dampfung mithilfe einer Referenz-

messung der Kabel zu kompensieren.
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In Abbildung 21 ist ein Graph dargestellt, welcher die gemessene Kabeldampfung Gber der
Frequenz darstellt. Da die Messung nur an 630 diskreten Frequenzpunkten erfolgt, werden die
Daten interpoliert. Dadurch soll ermdglicht werden, dass bei jeder gewlinschten Frequenz ein
Wert zur Korrektur der Kabeldampfung zur Verfigung steht. Die Kabeldampfung in dB ist in
Abbildung 21 auf der Ordinate aufgetragen und wurde Uber einen Frequenzbereich von 1,0 GHz

bis 4,0 GHz gemessen. Die Frequenz ist auf der Abszisse in GHz linear abgebildet.

Interpolierte Kabelddmpfung zur Korrektur der Messwerte

—1.01

—1.5

—2.01

Kabeldampfung in dB

—2.51

1.0 1.5 2.0 2.5 3.0 3.5 4.0
Frequenz in GHz

Abbildung 21: Kabeldampfung in Abhangigkeit der Frequenz

Mithilfe dieser Daten kann eine Korrektur der aufgezeichneten Messwerte der eingekoppelten
Leistung in den Platinen durchgefiihrt werden. Abbildung 22 zeigt beispielhaft an Antenne 2 bei
vier verschiedenen Frequenzen den Einfluss der Kabeldampfung. Zur Veranschaulichung wurden
die aufgenommenen Messpunkte bei 1,3 GHz, 1,9 GHz, 2,5 GHz sowie 3,0 GHz ausgewahilt.
In Abbildung 22 ist die elekirische Feldstarke in V/m auf der horizontalen Achse und die
eingekoppelte Leistung in dBm auf der vertikalen Achse abgebildet. Fir jede Frequenz wurden
die Daten der Messung in 1 m Entfernung und horizontaler Polarisation der Sendeantenne
verwendet und einmal ohne Korrektur der Kabeldampfung (blaue, griine, violette und pinke
Kurve) und einmal unter Berlcksichtigung der Kabeldampfung (orange, rote, braune und tirkise
Kurve) dargestellt. Bei allen vier exemplarischen Vergleichen ist zu sehen, dass der Wert der
eingekoppelten Leistung durch die Berilcksichtigung der Kabeldampfung zunimmt. AuBerdem

ist der Einfluss grundsatzlich umso gréBer, je héher die Frequenz ist. Dies geht auch mit
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der dargestellten Kabeldampfung Gber der Frequenz in Abbildung 21 einher. Mit steigender
Frequenz fallt die Kurve immer weiter, und der Betrag der Kabeldampfung nimmt zu. Aufgrund
des ungleichmaBigen Verlaufs kann es bei einzelnen Frequenzen Abweichungen von diesem
Trend geben. So betragt die Kabeldampfung bei den Frequenzen welche fir Abbildung 22
verwendet wurden: -0.98 dB bei 1,3 GHz; -1,5dB bei 1,9 GHz; -1,65dB bei 2,5 GHz aber nur
-1,53dB bei 3,0 GHz.

Leistungseinkopplung auf der Platine bei 1 m Abstand, horizontale Polarisation
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Abbildung 22: Einfluss der Kabeldampfung auf die Messdaten

Aufgrund dieser Feststellung werden bei den folgenden Auswertungen der Messdaten die
gemessenen Daten fir die eingekoppelte Leistung bei jeder Frequenz um den zugehdrigen

Wert fUr die Kabeldampfung korrigiert.
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5.1.2. Einfluss des Abstands zwischen Sendeantenne und Platine

Wie in Kapitel 4.2 beschrieben, wurden die Hornantenne als Sendeantenne und die Testplatine
mit den Empfangsantennen zunachst in 1 m horizontaler Entfernung platziert. Wahrend der Mes-
sungen konnte bereits festgestellt werden, dass nur wenig Leistung in die Platinen eingekoppelt
wurde. Um die Feldstarke am Ort der Testplatine weiter zu erhdhen und so méglicherweise
mehr Leistung einkoppeln zu kénnen, wurde der Abstand zwischen der Sendeantenne und der
Testplatine auf 0,5 m verringert.

In diesem Abschnitt soll betrachtet werden, welche Auswirkungen durch die Verringerung des
Abstandes beobachtet werden kénnen und welche Effekte im Vergleich zu einem gréoBerem

Abstand beachtet werden missen.

Die erste Erwartungshaltung durch die Verringerung des Abstandes war es, dass nun eine
deutlich héhere elektrische Feldstarke am Ort der Testplatine herrscht. Um zu untersuchen,
ob der Zusammenhang der eingekoppelten Leistung bei gleicher Feldstarke, aber geringerem
Abstand gleich bleibt, wurde die Verstarkung des Signals zur Bestrahlung zunachst so weit
reduziert, dass eine ahnliche Feldstarke gemessen werden konnte, wie bei weitem Abstand.
Dies wurde fir beide Polarisationen der Sendeantenne, alle Empfangsantennen und die jeweils
untersuchten Frequenzen durchgefihrt.

Nur far vier Messreihen wurde die Erwartung erflillt, dass sich die Messkurven in den beiden
Abstanden Uberschneiden und bei gleichen Feldstarken ahnlich oder gleich viel Leistung ein-
gekoppelt wird. Dies war der Fall bei: Antenne 2, Bestrahlung mit 1,575 GHz in horizontaler
Polarisation, Antenne 3 bei Bestrahlung mit 1,5 GHz in horizontaler Polarisation, Antenne 4,
3,3 GHz in vertikaler Polarisation und bei Antenne 5 bei der Bestrahlung mit 2,8 GHz in vertikaler
Polarisation. Bei allen anderen Messreihen, bei anderen Frequenzen und Polarisationen, konnte
beim Vergleich der Messkurven festgestellt werden, dass trotz gleicher gemessener elektrischer
Feldstarke an der Empfangsantenne unterschiedlich viel Leistung eingekoppelt wurde. In den
meisten Fallen wurde bei der gleichen Empfangsantenne, gleicher Frequenz und Polarisation
beim geringeren Abstand von 0,5 m mehr Leistung eingekoppelt. Dies trifft aber nicht allgemein
zu. Bei einigen Messreihen war festzustellen, dass im gréBeren Abstand von 1 m mehr Leistung

eingekoppelt werden konnte.
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Leistungseinkopplung auf der Platine
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Abbildung 23: Exemplarischer Vergleich 1 m und 0,5m Abstand der Sendeantenne

Abbildung 23 zeigt beispielhaft den Vergleich dreier Messreihen an Antenne 2. Verglichen wurden
die Messungen bei den Frequenzen 1 GHz, 1,3GHz und 1,575 GHz jeweils in horizontaler
Ausrichtung der Sendeantenne, aber bei unterschiedlichen Abstanden dieser. Die blaue, griine
und violette Kurve zeigen die Messwerte der drei Frequenzen bei einem Abstand von 1m
zwischen Sendeantenne und Antenne 2. Bei der orangen, roten und braunen Kurve wurde der
Abstand auf 0,5 m reduziert. Auf der Ordinate ist die eingekoppelte Leistung in dBm, welche an
Antenne 2 gemessen wurde und auf der Abszisse die elektrische Feldstarke in V/m aufgetragen.
In der Abbildung ist zu erkennen, dass bei den Messreihen im halben Abstand mehr Messpunkte
aufgezeichnet wurden. Das liegt daran, dass die Verstarkung des erzeugten Signals zunachst so
weit reduziert wurde, bis vergleichbare Feldstarken gemessen wurden, wie bei der zugehorigen
Messreihe im groBeren Abstand. Dadurch sollte eine bessere Vergleichbarkeit zwischen den
Messreihen entstehen und ein eventueller Ubergang erméglicht werden. Bei den Messungen bei
1,575 GHz in Abbildung 23 ist ein solcher Ubergang zu sehen (violette Kurve bei 1 m Abstand
und braune Kurve bei 0,5 m Abstand). Da die Verstarkung des Signals stufenweise immer weiter
erhdht wurde, bis das Limit des Verstarkers erreicht wurde, erstreckt sich die Messung bei 0,5m
Abstand zu deutlich h6heren Feldstarken, die im Abstand von 1 m bei gleicher Ausgangsleistung
nicht erreicht werden konnten. Auch bei den anderen Messungen bei geringerer Entfernung der
Antennen konnten héhere Feldstarken erreicht werden, wie auch an den orangen und roten

Kurven im Vergleich zur blauen und griinen Kurve nachvollziehbar ist.

64



-- D H BW # Deutsches Zentrum

. DLR fiir Luft- und Raumfahrt
uale Hochschule
Baden-Wiirttemberg German Aerospace Center

Da nur bei den wenigsten Messungen die eingekoppelte Leistung trotz gleicher Feldstarke aber
unterschiedlichem Abstand Ubereinstimmte, stellt sich die Frage, welche Einflisse zu dieser
Beobachtung gefihrt haben kénnen. Auch ist aufféllig, dass es zwar eine Tendenz gibt, dass bei
geringerem Abstand und gleicher Feldstarke mehr Leistung eingekoppelt wird als bei gréBerer
Entfernung, allerdings trifft das auf einige Messungen nicht zu.

Ein Faktor, der bei der Auswertung beachtet werden muss, ist die Unsicherheit der Feldson-
de. Durch die Anderung des Abstandes der Sendeantenne &ndert sich auch ihre Position zur
Feldsonde. In Abschnitt 5.1.7 wird beschrieben, wie sich Anderungen in der Positionierung von
Feldsonde und Sendeantenne auf die Messgenauigkeit auswirken.

Ein weiterer Aspekt sind die elektromagnetischen Phdnomene, welche zwischen den Antennen
auftreten und die durch einen veranderten Abstand beeinflusst werden. Dabei ist zunachst die
Unterscheidung von Fern- und Nahfeld relevant. In Kapitel 2.2 wurden bereits einige grund-
legende Eigenschaften von elektromagnetischen Wellen erlautert. Fir die Berechnung der
Wellenlange im Raum aus der Frequenz wird die bereits vorgestellte Gleichung (2.5) verwendet.
Tabelle 3 beinhaltet alle Wellenlangen flr die Frequenzen, die bei der Bestrahlung der Antennen
untersucht wurden. Bei einem Abstand r von 50 cm kann nicht mehr fir alle genutzten Frequen-
zen die Annahme getroffen werden, dass sich die Testplatine im Fernfeld der Sendeantenne
befindet. Daher kann es zu komplexeren Feldverteilungen in der Umgebung der Sendeantenne
kommen. Fir héhere Frequenzen kann die Abschatzung, dass sich das EUT im Fernfeld be-
findet, weiterhin getroffen werden. Allerdings konnen die elekiromagnetischen Wellen in der
reduzierten Distanz unterschiedlich mit der Umgebung und dem EUT interagieren. So kann

erklart werden, dass die eingekoppelte Leistung andere Werte annimmt als zunachst erwartet.

5.1.3. Einfluss der Polarisation der Sendeantenne

In der Beschreibung der Durchfihrung in Kapitel 4.2.1 wurde bereits erwahnt, dass die Be-
strahlung bei jeder Frequenz und jeder Entfernung in zwei verschiedenen Polarisationen der
Sendeantenne durchgefihrt wurde. Die Testplatine mit den Empfangsantennen blieb dabei in
der gleichen Ausrichtung.

In diesem Abschnitt soll daher analysiert werden, ob Unterschiede in der eingekoppelten
Leistung abhangig von der Polarisation festgestellt werden kénnen. Um die Messungen verglei-
chen zu kénnen, werden die Werte fir die eingekoppelte Leistung bei gleichen gemessenen

Feldstarken verglichen.
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Insgesamt wurde festgestellt, dass bei der Bestrahlung in vertikaler Polarisation mehr Leistung
eingekoppelt werden konnte. Diese Aussage trifft bis auf drei Abweichungen auf alle Antennen
bei der Bestrahlung mit allen Frequenzen und beiden Abstanden zu. Bei Antenne 1 und Antenne
5 wurde bei allen Messungen in der vertikalen Polarisation mehr Leistung eingekoppelt. Bei
Antenne 2 wurde im Abstand von 1 m bei der Bestrahlung mit 3,52 GHz mehr Leistung durch
die horizontal polarisierte Strahlung eingekoppelt. Ebenso bei Antenne 3 bei Bestrahlung mit
2,98 GHz in beiden Abstanden zwischen Sendeantenne und Testplatine (1 m und 0,5 m) sowie
bei Antenne 4 bei der Frequenz 2,95 GHz in 1 m Abstand konnte in horizontaler Polarisation
eine hdéhere Leistungseinkopplung verzeichnet werden. Ansonsten liegen die Leistungswerte,

die bei gleicher Feldstarke in vertikaler Polarisation gemessen wurden, héher.

Diese Unterschiede in den Ergebnissen zwischen horizontaler und vertikaler Polarisation kdnnen
mit den Abmessungen der Antennen der Testplatine erklart werden. Diese sind in Abbildungen 8
und 9 in Kapitel 3.1 zu sehen. In diesem Kapitel wurden ebenfalls die Abmessungen beschrieben.
Die Abbildungen zeigen die Ausrichtung der Testplatine, in welcher sie auch bestrahlt wurde.

Bei Antennen 1 und 2 ist ersichtlich, dass die langere Abmessung der Antenne, welche zum
Frequenzbereich der Bestrahlung passt, ebenfalls vertikal ausgerichtet ist. Antennen 3, 4 und
5 weisen hingegen eine quadratische Flache auf. Sie sollten daher in beiden Polarisationen
ahnliche Eigenschaften aufweisen. Dies konnte allerdings nicht beobachtet werden. Ein Un-
terschied ist allerdings, dass die Zuleitung zum SMA-Anschluss in vertikaler Richtung verlauft.
Diese Zuleitung kénnte also die Abmessung in vertikaler Richtung vergréBern und so die héhere

Leistungseinkopplung erklaren.

5.1.4. Vergleich zwischen den Testantennen

In diesem Abschnitt sollen die verschieden aufgebauten Platinen vergleichen werden. Wie in
Kapitel 3.1 erlautert, sind die passiven Antennen auf der Testplatine durch unterschiedliche
Konzepte der Leiterplatten-Auslegung gekennzeichnet. Nun soll analysiert werden, bei welcher
der Strukturen mehr Leistung eingekoppelt werden konnte.

Wie Tabelle 3 entnommen werden kann, wurden alle Antennen bei den Frequenzen 1 GHz,
1,3GHz, 1,575 GHz, 1,9 GHz und 2,5 GHz bestrahlt. Bei diesen Frequenzen wird ein Vergleich
zwischen den eingekoppelten Leistungen bei gleichen Feldstarken vollzogen. Dabei werden
die Messreihen in vertikaler und horizontaler Polarisation bei Bestrahlung im Abstand von 1 m

verwendet.
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Bei 1 GHz wurde in beiden Polarisationen bei Antenne 4 die meiste Leistung eingekoppelt,
gefolgt von Antenne 1.

Bei der Bestrahlung mit einer Frequenz von 1,3 GHz konnte bei horizontaler Polarisation der
Sendeantenne in Antenne 4 am meisten Leistung eingekoppelt werden, bei vertikaler Polarisati-
on hingegen in Antenne 3.

Bei der angestrebten L1-/E1-Frequenz von 1,575 GHz konnte durch die Bestrahlung in beiden
Polarisationen bei Antenne 3 die hdchste eingekoppelte Leistung gemessen werden.

Bei 1,9 GHz wurde in beiden Polarisationsrichtungen in Antenne 1 die meiste Leistung einge-
koppelt.

Bei der letzten zum Vergleich genutzten Frequenz von 2,5 GHz wurde durch horizontal polari-
sierte Bestrahlung in Antenne 4 die héchsten Leistungswerte festgestellt. Die Werte der vertikal
polarisierten Bestrahlung sind weniger eindeutig, Antennen 3 und 4 erreichen die hdchsten
Werte, dicht gefolgt von Antenne 1.

Demnach dienen Antennen 2 und 5 insgesamt am schlechtesten und Antennen 1, 3 und 4 als
Empfangsantennen und fir die Einkopplung elektromagnetischer Strahlung. Die guten Emp-
fangseigenschaften von Antennen 3 und 4 kénnen mit ihnrem Aufbau als Patch-Antenne erklart
werden. AuBerdem weisen sie die niedrigsten S11-Parameter auf, wie Tabelle 2 entnommen
werden kann, und versprechen anhand dieser Messung eine bessere Eignung als Empfangsan-
tennen.

Auch Antenne 1 kann als Patch-Antenne angesehen werden. Dabei handelt es sich um einen
rechteckigen, lang gezogenen Patch, der mit 3 mm eine deutlich héhere Breite aufweist als
Antenne 2 mit einer Breite von 0,25 mm. Au3erdem befindet sich die Masseflache bei Antenne 1
auf der untersten der vier Lagen. Dadurch bildet sich eine dickere Substrat-Schicht, welche die
Eigenschaften als Patch-Antenne positiv beeinflussen konnte.

Antenne 5 unterscheidet sich von Antenne 4 durch die Verbindungen (Vias) zwischen den beiden
Kupferflachen. AuBBerdem befindet sich eine diinne Leiterbahn auf der ersten Lage, wortber
die Leistung abgefuhrt wird. Flr diese Konfiguration wurden bei den Messungen schlechte

Eigenschaften der Leistungseinkopplung festgestellt.
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5.1.5. Vergleich zwischen den genutzten Frequenzen

In diesem Abschnitt soll untersucht werden, welchen Einfluss die Wahl der Frequenzen zur Be-
strahlung beitragt. Dabei wird vor allem analysiert, ob bei den Frequenzen, die bei der Messung
der S11-Parameter ausgewahlt wurden, mehr Leistung eingekoppelt wird als bei anderen. Fir
jede Antenne wurden drei Frequenzen ermittelt, bei denen der S;;-Parameter einen vergleichs-
weise niedrigen dB-Wert angenommen hat, siehe Tabelle 2 in Kapitel 3.1. Bei den anderen
Frequenzen lag der Wert des S11-Parameters entsprechend héher. Wie in Kapitel 3.1 bereits
erlautert, wird die Vermutung aufgestellt, dass die Antennen bei den ausgewahlten Frequen-
zen bessere Empfangseigenschaften aufweisen und daher auch mehr Leistung eingekoppelt

wird als bei Frequenzen mit hbherem S71-Parameter. Diese These wird im Folgenden untersucht.

Tabelle 5 zeigt fir jede Antenne in den genutzten Polarisationen und Abstanden die Frequenz,
bei der am meisten Leistung eingekoppelt werden konnte. Um dies zu analysieren, wurden
die Messreihen mithilfe des Python-Skripts graphisch dargestellt und bei gleicher gemessener
Feldstarke die eingekoppelte Leistung verglichen. Abbildung 24 zeigt fir Antenne 4 bei der
Bestrahlung in vertikaler Polarisation im Abstand von 0,5m den Vergleich zwischen allen
genutzten Frequenzen. Um die eingekoppelten Leistungen in dBm (auf der Ordinate) zwischen
den Messungen vergleichen zu kdnnen, werden die Werte bei einer elektrischen Feldstarke von
etwa 85 V/m (auf der Abszisse) betrachtet. Bei dieser Feldstarke liegen Messdaten von allen
Kurven vor. Dabei ist leicht festzustellen, dass bei einer Frequenz von 1,45 GHz (griine Kurve)
bei gleichen Feldstarken mehr Leistung eingekoppelt wurde, als bei anderen Frequenzen.

Die Messung des Sq;1-Parameters von Antenne 4 ist in Abbildung 34 zu sehen. Die Frequenz
von 1,45 GHz besitzt im Gegensatz zu anderen Frequenzen zwischen 1 GHz und 2 GHz einen
auffallig niedrigen S1:-Wert. Daher ist diese Frequenz auch in Tabelle 2 gelistet.

In Tabelle 5 sind die Frequenzen, bei denen am meisten Leistung eingekoppelt wurde und die
zuvor aufgrund des S11-Parameters fur die Bestrahlung ausgesucht wurden, griin hinterlegt.
Das Vorgehen wie am Beispiel von Abbildung 24 wurde fir alle Bestrahlungen der Antennen

wiederholt und in Tabelle 5 zusammengefasst.
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Tabelle 5: Frequenzen mit der hdchsten Leistungseinkopplung

Art der Bestrahlung Antenne 1 | Antenne 2 | Antenne 3 | Antenne 4 | Antenne 5
. 1,45 GHz
1 m Abstand, horizontal 1GHz 1,575GHz | 2,98 GHz & 2,95 GHz 3,27 GHz
0,5m Abstand, horizontal 1 GHz 1GHz 1,47 GHz 2,95GHz 3,27 GHz
1 m Abstand, vertikal 1,3GHz 2,8GHz 1,47 GHz 1,45 GHz 2,8GHz
0,5m Abstand, vertikal 1GHz 2,8GHz 1,47 GHz 1,45 GHz 2,8GHz

Leistungseinkopplung auf der Platine bei 0,5 m Abstand, vertikale Polarisation
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Abbildung 24: Vergleich aller Frequenzen bei Antenne 4

Bei Antennen 3 und 4 wurden jeweils bei einer zuvor ausgewahlten Frequenz mit niedrigem S7:-
Parameter die héchsten Leistungswerte gemessen. Bei Antenne 5 war dies bei zwei Messreihen
der Bestrahlung der Fall und bei Antenne 1 nur noch einmal. Bei Antenne 2 konnte kein einziges
Mal bei einer Frequenz aus Tabelle 2 die héchste Leistungseinkopplung festgestellt werden.

In Tabelle 2 ist zu sehen, dass Antennen 3 und 4 im Vergleich zu den anderen Antennen
insgesamt deutlich niedrigere Werte fir den S;;-Parameter erreichen. Daher werden fiir diese
Antennen die besten Empfangseigenschaften bei den untersuchten Frequenzen erwartet. Auch
wurde in Abschnitt 5.1.4 festgestellt, dass Antennen 3 und 4 die besten Empfangsantennen
darstellen. Damit ist nachvollziehbar, das fir diese Antennen die Vermutung bestatigt werden
konnte. Antenne 5 besitzt bei 3,27 GHz mit -5,2dB einen im Vergleich zu den anderen Fre-

quenzen geringeren S11-Wert. Insgesamt sind die gemessenen Werte bei Antennen 1, 2 und 5
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jedoch nicht niedrig genug, um wirklich gute Empfangseigenschaften zu versprechen, auch bei
den in Tabelle 2 aufgelisteten Frequenzen. Daher konnte hier die Erwartung nicht erflllt werden

und die Empfangseigenschaften sind weniger gut, wie auch in Abschnitt 5.1.4 untersucht wurde.

5.1.6. Beurteilung der physischen Einflisse auf die Platine

Insgesamt konnte keine physische Zerstorung oder Deformation der Platinen festgestellt werden.
Die Werte der eingekoppelten Leistungen befinden sich im geringen Watt-Bereich. Die Leistung
wurde in der logarithmischen Einheit dBm erfasst. Die Umrechnung von dBm zu Watt erfolgt
mithilfe von Gleichung (5.1). Bei den meisten Messungen lag der Wert der eingekoppelten
Leistung niedriger als 0dBm. 0 dBm sind umgerechnet 0,001 W. Als hichste eingekoppelte
Leistung wurden 18,97 dBm bei der Bestrahlung von Antenne 3 mit einer Frequenz von 1,47 GHz
im Abstand von 0,5m erreicht. Dies entspricht circa 0,079 W.

PW] = 107%™ . 10-3[W] (5.1)
Erfassung der erzeugten Warme
Um festzustellen, ob die Platine durch die Bestrahlung erhitzt wird, wurde eine Warmebildkamera
eingesetzt. Dabei handelt es sich um das Modell “Ti25” von Fluke. Mit dieser wurde die Tempera-
tur der Platine vor und unmittelbar nach der Bestrahlung gemessen. Dafiir wurde eine Antenne
und Frequenz gewabhlt, bei der viel Leistung eingekoppelt wurde, um méglichst deutliche Ergeb-
nisse zu erhalten. Die Wahl fiel dabei auf Antenne 3 und eine Bestrahlung mit einer Frequenz
von 1,47 GHz im Abstand von 0,5 m. Wie zuvor erwahnt, wurde bei diesen Einstellungen am
meisten Leistung eingekoppelt. AuBBerdem befindet sich bei Antenne 3 die oberste leitende
Schicht auf der ersten Lage der vierlagigen Platine. Daher lasst sich die Warme bei dieser
Antenne besser erfassen, als auf einer der mittleren Lagen.
Im Gegensatz zu den vorherigen Messungen, bei denen es nur um den Wert der eingekoppelten
Leistung ging, wurde die Platine Uber einen langeren Zeitraum bestrahlt. Zunachst fir 10 min
und anschlieBend fir 20 min. Allerdings konnte keine gezielte Erwarmung der Kupferflache der
Antenne auf der Testplatine festgestellt werden.

Insgesamt konnte demnach keine physische Beeinflussung der Leiterbahnen festgestellt werden.
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5.1.7. Untersuchung der Unsicherheit der Feldsonde

In diesem Kapitel wird die Unsicherheit der verwendeten Narda Felsonde zur Messung elektri-
scher Feldstarken innerhalb der Kammer untersucht. Die Feldsonde und die damit gemessenen
Feldstarken sollen als Referenz und Basis der Vergleichbarkeit fir die Messungen dienen.
Allerdings ist wahrend der Messungen und deren Auswertung aufgefallen, dass die gemessenen
Feldstarken, trotz gleicher Einstellungen aller Messgerate, durchaus variieren kénnen.

Dabei muss bedacht werden, dass nicht auszuschlie3en ist, dass sich die Positionierung der
Feldsonde Uber den Verlauf der Messungen leicht geandert hat. Zum einen musste die Position
leicht verandert werden, wenn die angeschlossene Antenne auf der Platine gewechselt wurde.
Zum anderen konnten die Messungen aufgrund ihrer Dauer nicht unmittelbar nacheinander
durchgefihrt werden, weshalb der Aufbau ab- und wieder neu aufgebaut werden musste. Trotz
gemessener Abstande ist es nicht auszuschlie3en, dass sich die Positionierung der Feldsonde
zur Sendeantenne sowie zur Testplatine in Winkel und Abstand verandert hat.

Aus diesen Grinden stellt sich die Frage, welchen Unsicherheiten die aufgezeichneten Mess-
punkte unterliegen. Um die Zuverlassigkeit der Feldsonde zu prifen, wurde ein einfacher
Testaufbau ohne Testplatine herangezogen, bei dem die Positionsabhangigkeit der Feldsonde
bestatigt werden konnte. Wie Abbildung 25 zeigt, wurde die Feldsonde zunachst zentral vor
die Sendeantenne gestellt. Der Abstand zwischen Feldsonde und Antenne betragt in der Aus-
gangsposition 1 m. AuBBerdem befinden sich Antenne und Feldsonde auf der gleichen Héhe
von 130 cm Uber dem Boden, wie es auch wahrend der Messungen der Fall war. AnschlieBend

wurden leichte Anderungen in der Position oder Ausrichtung der Sonde durchgefiihrt:

» Drehung der Sonde um 10° nach rechts und links (um die senkrechte Achse) ausgehend

von der geraden Ausgangsposition (0° Drehung)
. Anderung der H6he um 5cm nach unten, ohne Drehung

* Verschiebung der Sonde um 5cm nach links und rechts aus der Ausgangsposition, ohne

Drehung
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Abbildung 25: Untersuchung der Feldsonde, Ausgangsposition

In diesen verschiedenen Positionen wurde die Feldsonde bestrahlt und die gemessenen
Feldstarken in den unterschiedlichen Positionierungen analysiert. Als Frequenz fir die Be-
strahlung wurde 1 GHz als niedrigste verwendete Frequenz ausgewéhlt. Um zusatzlich eine
héhere Frequenz zu testen, wurden die Messungen mit 2,8 GHz wiederholt. Die Einstellungen
am Signalgenerator und Verstarker blieben unverandert, damit bei der jeweiligen Frequenz
immer die gleiche Leistung abgestrahlt wird.

Zuletzt wurde die Sendeantenne bei jeder Messung sowohl in horizontaler als auch vertikaler
Polarisation verwendet.

In Tabelle 8 im Anhang sind die genauen Ergebnisse aufgelistet. In dieser sind die gemessenen
Feldstarken in V/m zu den verschiedenen Positionierungen der Feldsonde zugeordnet. Auf3er-
dem wird zwischen den beiden untersuchten Frequenzen und der Polarisation der Sendeantenne
unterschieden.

Bei der Bestrahlung mit 1 GHz liegt eine Differenz von 2,68 V/m zwischen dem hdchsten und
niedrigsten Wert der Feldstarke. Die hochste Abweichung vom Durchschnittswert (36,32 V/m)
liegt bei 1,62 V/m. Bei der Bestrahlung mit einer Frequenz von 2,8 GHz sind die Schwankungen
deutlich groBer. Die Differenz zwischen héchstem und niedrigstem Wert liegt bei 15,49 V/m. Die
héchste Abweichung vom Durchschnittswert (49,48 V/m) liegt bei 12,71 V/m.

Die Abweichung zwischen den Werten der beiden Frequenzen lasst sich mit der zusatzlichen

Frequenzabhangigkeit des Verstarkers begrinden.
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Bei der exemplarischen Untersuchung wurde tendenziell in vertikaler Polarisation der Sendean-
tenne eine hohere Feldstarke gemessen. Zusatzlich wurden die notierten, erzeugten Feldstarken
wahrend den zuvor durchgeflihrten Bestrahlungen der Testplatine analysiert. Dabei konnte die-
ser Trend nicht festgestellt werden. Hier war das Verhaltnis, ob bei vertikaler oder horizontaler
Polarisation eine hohere Feldstarke erzeugt wurde, ausgeglichen.

Letztendlich ist die Verwendung der Feldsonde als Referenz fir den Vergleich der verschiedenen
Messungen kritisch zu bewerten. Die erstellten Messkurven werden daher nur qualitativ betrach-
tet und nicht quantitativ. Eine Zuordnung von exakter eingekoppelter Leistung zu gemessener
elektrischer Feldstarke ware keine reproduzierbare Grof3e, sondern auch abhangig von der
Position und Ausrichtung der Feldsonde. Gerade die hier festgestellten Abweichungen bei der

hdheren Frequenz wirden zu grof3en Unsicherheiten in quantitativen Aussagen flihren.
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5.2. Bestrahlung der Sensoren
5.2.1. Inertiale Messeinheit

Bei der Bestrahlung der inertialen Messeinheit konnte bei einigen Frequenzen eine Stérung des
Systems anhand des aufgezeichneten Messsignals festgestellt werden. Fir die drei Sensoren
der IMU wurde ein Skript geschrieben, dass die Messwerte Uber die Zeit aufnimmt und graphisch
darstellt. Die Entwicklung dieses Skripts ist ebenso wie die Inbetriebnahme der IMU nicht Teil
dieser Arbeit. Das Skript wurde dafur genutzt, die Funktionalitat der Sensoren wahrend der
Bestrahlung zu Gberwachen und Stérungen aufzuzeichnen. Anschlie3end wurde ein weiteres
Skript zur Auswertung entworfen, mithilfe dessen die Messergebnisse im Rahmen der Arbeit
analysiert werden kdnnen.

Eine permanente Stérung der Sensoren oder eine physische Beschadigung der Platine konnte
nicht erzeugt werden. Daher werden in der Auswertung der Messergebnisse nur die Stérungen

aufgrund der Bestrahlung erlautert.

Tabelle 6 zeigt, bei welchen Frequenzen und welchen Feldstarken eine Stérung festgestellt
werden konnte. In der linken Spalte sind alle Frequenzen aufgelistet, bei denen eine Stérung
aufgetreten ist. Dazu wird unterschieden, ob dies bei horizontaler oder vertikaler Polarisation
der Sendeantenne der Fall war. Durch einen Haken in der zweiten oder vierten Spalte wird
eine erfolgreiche Stérung gekennzeichnet. Mit der Feldsonde wurde Uberprift, welche elektri-
schen Feldstarken am Ort das EUT wahrend der Bestrahlung herrschten. Die eingetragenen
Feldstarken in Tabelle 6 sind die niedrigsten Feldstarken, ab welchen schon eine Stérung
verzeichnet werden konnte.

Wurde die Verstarkung des Signals zur Bestrahlung weiter erhéht, nahm auch die gemessene

Feldstarke zu und die Stérung wurde ebenfalls deutlicher. Dies wird auf Abbildung 26 deutlich.
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Tabelle 6: Stoérung der inertialen Messeinheit

Frequenz horiz_ont_ale Feldstarke vert_ikal_e Feldstarke

[MHz] Polarisation|  [V/m] Polarisation| [V/m]
350 V3 14.8 > —
375 v 10,8 > —
400 v 29.6 7 85
500 X - v 107
0 a - v 105,4
850 x _ 7 =5
900 x _ % 5

Daten der Bestrahlung mit: 350 MHz, horizontal

Beschleunigungsdaten
1.0 AX
20.5 AY
9 — AZ
<
0.0
0 2000 4000 6000 8000 10000
Datenpunkte
Gyroskopdaten
A — RX
92 A MMM bt i oL Wi RY
6 : ) . ) - . .ml«.»)p.-..e.bMm',f,w.thm
N ' — RZ
20
-4
0 2000 4000 6000 8000 10000
Datenpunkte

Abbildung 26: Aufzeichnung gestorter Messdaten der IMU

Abbildung 26 zeigt eine Aufnahme der Messdaten der IMU wéahrend der Bestrahlung mit einer
Frequenz von 350 MHz in horizontaler Polarisation der Sendeantenne. Im oberen Diagramm
sind die Ausgangswerte der Beschleunigungssensoren in der x-Achse (grin), y-Achse (orange)
und z-Achse (blau) dargestellt. Das zweite Diagramm zeigt die Daten der Drehratensensoren
flr die x-Achse (blau), y-Achse (orange) und z-Achse (griin). Die Daten des Magnetometers
werden nicht dargestellt, da dieses nicht verwendet wurde.

Wie Tabelle 6 entnommen werden kann, wurde bei 350 MHz in horizontaler Polarisation die erste
Stérung bei einer Feldstarke von 14,8 V/m festgestellt. AnschlieBend wurde die Bestrahlung in
funf weiteren Stufen erhéht und erreichte am Ende einen Wert von 28,9 V/m. In Abbildung 26
sind die insgesamt sechs Stufen der Bestrahlung anhand der Gyroskopdaten gut zu erkennen.
Wahrend die Daten fur Rotation um die z-Achse unverandert bleiben, werden die Daten fur die
Rotation um die x- und y-Achse zunehmend gestort. Die Stérung auB3ert sich in diesem Fall

durch einen Versatz in den Messdaten. Dieser Versatz nimmt mit zunehmender Feldstarke zu.
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Die Beschleunigungsdaten werden in allen drei Achsen gestort. Diese Stérung auf3ert sich
ebenfalls als Versatz, ist aber in Abbildung 26 nur leicht zu erkennen.

Unmittelbar nach der eingefuigten vertikalen Abtrennung ist der Verlauf der Messdaten nach dem
Abschalten der Bestrahlung zu sehen. Die Stdérung geht unmittelbar zurlick und die Sensordaten
nehmen die urspriinglichen Werte an. Auch absichtliche Bewegungen des Sensors werden
wieder korrekt erkannt und ausgegeben. Eine permanente Stérung konnte also nicht verursacht
werden.

Die Stérungen bei anderen Frequenzen und Polarisationen zeigen ein vergleichbares Bild, wie
das in Abbildung 26 gezeigte und erlauterte: Es wurden ebenfalls leichte Abweichungen in den
Messdaten aller drei Achsen der Beschleunigunggssensoren festgestellt. Auch beschrankten
sich die Abweichungen in den Daten des Gyroskops auf die Werte flr die x- und y-Achse und
die Daten flr die z-Achse blieben unverandert.

Nur bei einer Messung konnte eine abweichender Verlauf der Stérung beobachtet werden,
dieser ist in Abbildung 27 zu sehen. Bei der Bestrahlung mit einer Frequenz von 375 MHz in
horizontaler Polarisation der Sendeantenne wurden die Beschleunigungsdaten der x-Achse

(blau) und die Gyroskopdaten fiir die y-Achse (orange) mit einem Rauschen Uberlagert.

Daten der Bestrahlung mit: 375 MHz, horizontal
Beschleunigungsdaten

10 — AX
©0.5 — AY
S — AZ
<0.0

0 2000 4000 6000 8000 10000 12000 14000 16000
Datenpunkte
Gyroskopdaten
g 2 X0 AL MLt 2 AN ISR 1 TR P a7 e - T it it b 0 9 g R LMY SRR
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Abbildung 27: Stérung der IMU bei 375 MHz, horizontal
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Daten der Bestrahlung mit: 375 MHz, horizontal
Beschleunigungsdaten
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Abbildung 28: Stérung der IMU bei 375 MHz, horizontal - Detailaufnahme

Abbildung 28 zeigt einen Ausschnitt der Stérung aus Abbildung 27. Hier ist zu erkennen, dass
die Struktur der Messdaten gegenulber den ungestérten Daten verandert wurde. In Abbildung 28
ist zu erkennen, dass die Stoérung eine periodische Struktur aufweist. Zwischen Datenpunkten
10200 und 10300 auf der horizontalen Achse wiederholt sich das Schema der Stérung etwas
mehr als vier mal. Da die Aufnahme mit 10 Hz erfolgt ist, entspricht das betrachtete Fenster

10 sek. Somit liegt die Wiederholfrequenz bei circa 0,4 Hz.

Zuletzt stellt sich die Frage, wie genau die Stérungen der Sensoren zustande gekommen
sind und warum bei den in Tabelle 6 aufgelisteten Frequenzen eine Stérung verursacht werden
konnte und bei anderen Frequenzen nicht.

Um Frequenzen zu ermitteln, die wahrend des Betriebs von der IMU ausgehen, wurde eine
Emissionsmessung durchgeflihrt. Die logarithmisch-periodische Antenne sowie die Hornanten-
ne kdnnen ebenfalls als Empfangsantenne eingesetzt werden. Daflr bleiben sie in der gleichen
Positionierung, aber werden mit einem EMV-Messempféanger verbunden, anstatt mit einem Si-
gnalgenerator. Abbildungen 29 und 30 zeigen die Aufnahmen der gemessenen Emissionen mit
dem EMV-Messempfanger “ESR26” der Firma Rhode&Schwarz. Die in Abbildung 29 gezeigte
Messung wurde mithilfe der logarithmisch-periodischen Antenne (ber den Frequenzbereich von
250 MHz bis 1,5 GHz in horizontaler Polarisation durchgefiihrt. Abbildung 30 erganzt dies in
vertikaler Polarisation.

Abbildungen 36 und 37 im Anhang zeigen Leermessungen in der EMV-Kammer mit den gleichen
Einstellungen und der gleichen Positionierung der Antenne. Dabei befand sich die IMU nicht in

Betrieb. So kann sichergestellt werden, dass die gemessenen Emissionen tatsachlich von der
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IMU oder dem angeschlossenen “STM32” kommen. Zwar ist das “STM32”-Board mithilfe von
Alufolie abgeschirmt, vgl. Abbildung 18, jedoch kann durch Offnungen in der Abschirmung fiir die
IMU und die Kabel nicht ausgeschlossen werden, dass von diesem nicht auch Abstrahlungen
erfolgen.

Die Abbildungen zeigen die aufgenommenen Emissionsspektren. Auf der horizontalen Achse
ist der Frequenzbereich in logarithmischer Skalierung von 250 MHz bis 1,5 GHz aufgetragen.
Auf der vertikalen Achse ist der Pegel der gemessenen Abstrahlung in dBm zu sehen. Die
Frequenzen mit den héchsten Pegeln sind mit Markern versehen. In einer Tabelle unterhalb des

aufgezeichneten Spektrums sind diese mitsamt Frequenz und Leistungspegel aufgelistet.

RBW (EMI) 100 kHz ™MT 10a ms
Input 1 AC  Att 0 d& Preamp ON Step TD Scan
Scan O1Pk Clrw
-M12[1] -101.96 dBm
, ; ; '0.000 s 050.025000 MHz
M2 g . . :
-85 dBm— Y M1[1] -99.52 dBm
! i ! +0.000 s 300.000000 MHz
L [ B
90 dBm *
; ME
-95 dBm— ¥
'Y hd g 1 o8 miD
-100 dBm : : y ——T Mot HiE
| : ' ' mit (T
b v
LT — e —H—— e e -
, K
Start 250.0 MHz Stop 1.5 GHz
Marker
Diagr | Type | Ref | Trc | Stimulus Response |  Function Function Result (IR
Scan M3 1 375.0 MHz -85.57 dBm
Scan M4 1 400.0 MHz -91.82 dBm .
Scan ] 1 459.475 MHz -98.67 dBm
Scan ME 1 £00.0 MHz -9E&.02 dBm
Scan M7 1 L550.0 MHz -101.12 dBm
Scan [RI=] 1 5650.0 MHz -100.42 dBm =
Scan K] 1 750.0 MHz -101.69 dBm
Scan M10 1 790.0 MHz -101.13 dBm
Scan M1l 1 850.0 MHz -104.11 dBm
Scan 12 1 950.025 MHz -101.96 dBm i

Abbildung 29: Abstrahlung der IMU bei 250 MHz—1,5 GHz, horizontal
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Abbildung 30: Abstrahlung der IMU bei 250 MHz-1,5 GHz, vertikal

Die hohen Pegel bei bestimmten Frequenzen kénnen auf mehrere Aussagen hindeuten. Eine
Maoglichkeit ist, dass der Sensor bei genau diesen Frequenzen arbeitet und es sich um eine
Taktfrequenz eines Bauteils handelt. Eine andere Mdglichkeit ist, dass es sich dabei um Harmoni-
sche von niedrigeren Taktfrequenzen handelt, die aber bis in hohere Frequenzbereiche zu sehen
sind. Im Datenblatt [37] der IMU kénnen keine passenden Frequenzen gefunden werden. Im
Datenblatt [48] des “STM32”-Boards wird hingegen angegeben, dass die Ethernet-Verbindung
mit einem 50 MHz-Oszillator arbeitet. Da die Daten der IMU Uber eine Ethernet-Verbindung an
den angeschlossenen Laptop Ubertragen werden, ist es naheliegend, dass hier der Grund fir
die Abstande von 50 MHz zwischen einigen der Frequenzen liegt, vgl. Abbildungen 29 und 30.
Dies kdénnte darauf hindeuten, dass durch die Bestrahlung die Ubertragung gestért werden
kénnte, obwohl das verwendete Ethernet-Kabel geschirmt ist. Was allerdings gegen diese
Erklarung spricht, ist, dass nicht alle Ubertragenen Daten beeinflusst wurden. Wie zuvor be-
schrieben, blieben die Daten des Gyroskops fiir die z-Achse bei allen Bestrahlungen unberihrt.
Eine Stérung der Kommunikation tber Ethernet wiirde eine Stérung aller Datenstréme zur Folge
haben. Daher gilt es zu klaren, ob die Stérungen auf eine Einkopplung in die Datenleitung

zurlckzufiihren sind, oder durch andere Effekte hervorgerufen wurden, von denen das Gyro-
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skop fur die z-Achse nicht betroffen war. Ein weiterer denkbarer Effekt ware beispielsweise die
Stérung der Sensoren, welche auf einem kapazitiven Funktionsprinzip basieren (siehe Abschnitt
3.2), durch die erzeugten elektromagnetischen Felder.

Tabelle 6 ist zu entnehmen, dass in horizontaler Polarisation eine Stérung bei den Frequen-
zen 350 MHz, 375 MHz und 400 MHz verursacht werden konnte. Diese Frequenzen werden
mit den gemessenen Leistungspegeln verglichen, welche in Abbildung 29 zu sehen sind. Bei
den Markern M2, M3 und M4 sind die hdchsten Pegel zu erkennen. Diese entsprechen den
Frequenzen M2: 350 MHz, M3: 375 MHz und M4: 400 MHz. Die Pegel bei 350 MHz und 375 MHz
sind dabei deutlich hdher als bei 400 MHz. Dies geht damit einher, dass bei diesen Frequenzen
eine Storung verursacht werden konnte. AuBerdem wurde bei der Bestrahlung mit 400 MHz
eine annahernd doppelt so groBe Feldstarke bendtigt, um eine Stérung in den Sensordaten
hervorzurufen, vgl. Tabelle 6. Bei den Frequenzen mit noch niedrigeren Pegeln reicht hingegen
die erzeugte Feldstarke nicht aus fir das Erzeugen einer Stérung.

Fr die Bestrahlung in vertikaler Polarisation konnte bei den Frequenzen 400 MHz, 500 MHz,
790 MHz, 850 MHz und 900 MHz eine Stérung der IMU erreicht werden, vgl. Tabelle 6. In Abbil-
dung 30 sind diese Frequenzen auch in der Emissionsmessung zu finden: Marker M4: 400 MHz,
M6: 500 MHz, M10: 790 MHz, M11: 850 MHz. 900 MHz sind nicht extra markiert, sondern liegen
auf der gestrichelten Linie zwischen Marker M11 und M12 und es ist kein besonders hoher
Pegel erkennbar. Hier sind trotz der deutlich héheren Pegel bei 350 MHz und 375 MHz keine
Stérungen bei diesen Frequenzen festgestellt worden, stattdessen aber auch bei Frequenzen mit
niedrigeren abgestrahlten Leistungen. Dabei ist zu beachten, dass deutlich hohere Feldstarken

fir die Erzeugung einer Stérung bendtigt wurden, wie Tabelle 6 zu entnehmen ist.

5.2.2. GNSS-Antenne

Erster Aufbau: Bestrahlung der Empfangseinheit mit Kabel

Wie in Abschnitt 4.2.3 beschrieben, wurde die Empfangsantenne beim ersten Aufbau auBerhalb
der Absorberkammer platziert. So konnten Satelliten-Signale empfangen werden. Diese werden
zur Verarbeitung Uber ein Antennenkabel an die Empfangseinheit weitergeleitet, welche sich
innerhalb der Kammer befindet. Die empfangenen und verarbeiteten Daten kdnnen wahrend
der Messung von einem Laptop auBerhalb der Kammer verfolgt werden.

Bei der Bestrahlung konnte festgestellt werden, dass die Ubertragung der Daten schon bei
geringen Feldstarken gestort und sogar vollig unterbrochen werden kann. Zu den ausgegebenen

Daten gehdrt die Uhrzeit, die Position sowie Parameter, die eine Aussage Uber die Qualitat der
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Verbindung ermoglichen. Dazu gehért die Anzahl der Satelliten, von der die Antenne Signale
empfangt und ein weiterer Qualitatsfaktor, die Horizontal Dilution Of Precision (HDOP). Je
geringer dieser Wert ist, desto geringer ist die Unsicherheit der Positionsdaten in horziontaler
Ebene. Im normalen Betrieb sollte der Wert unter 1 liegen. [28, 38]

Schon bei geringen aufgebrachten Feldstarken konnte beobachtet werden, dass die Qualitat
der Daten abnimmt. Mit einer weiteren Erh6hung der Bestrahlungsleistung konnte die Da-
tentbertragung vollig unterbunden werden. Eine vollstandige Unterbrechung konnte schon ab
Feldstarken von 7—8 V/m festgestellt werden. Dies war sowohl fiir die Bestrahlung in horizontaler
als auch in vertikaler Polarisation der Fall. Das schon geringe Feldstarken fiir eine Stérung
ausreichen, lasst sich damit erklaren, dass die Empfanger fir GNSS-Signale sehr empfindlich
sind, wie in Abschnitt 3.2 erlautert.

Wurde die Bestrahlung allerdings beendet, so wurde nach kurzem Warten der urspringliche

Datenstrom mit hoher Qualitat wieder hergestellt.

Abbildung 31 zeigt die Daten, die von der GNSS-Einheit empfangen wurden und wahrend
der Bestrahlung tiberwacht werden konnten.

Im Datenblatt des GNSS-Moduls [38] sind die Datenformate erlautert. Sie basieren auf dem
Standard der National Marine Electronics Association (NMEA). In Abbildung 31 zu sehen sind
die Datenformate “GGA” und “RMC”. Die blau umrahmten Daten stellen die Uhrzeit in der
Zeitzone der koordinierten Weltzeit dar. Die violetten Kasten enthalten die Positionsdaten. Die
Anzahl der genutzten Satelliten ist bei den “GNGGA-Daten” im orangen Rahmen zu sehen und
der Qualitatsfaktor HDOP ist rot umrahmt. Bei den “GNRMC-Daten” ist der Status griin umrahmt.
“A” steht dabei fur glltige Daten und “V” fir unglltige Daten. Die weiteren Uibertragenen Daten

sind hier nicht weiter relevant, kdnnen aber im Datenblatt nachgelesen werden. [38]
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GNGGA-Daten:
ohne Stérung:

(74) $GNGGA J084217.000
mit Stérung:

(74) $GNGGA J085459. 000
(74) $GNGGA J085500.000
(73) $GNGGA J085501.000
(39) $GNGGA |085502.000
(39) $GNGGA |085503.000
(39) $GNGGA |085504 .000

5218.8462,N,01033.7047,E)2,100.84} 180.1,M,47.0,M, ,*7C

5218.8470,N,01033,6849,E}2,/03,|27.06],84.3,Mm,47.0,M, ,*7F
5218.8468,N,01033.6846,E} 2 /03 |27.05,84.3,M,47.0,M, ,*77
5218.8465,N,01033.6844,E|6,2,09.09]84.3,M,47.0,M, , *AC
J}l)eielilﬂl JHJ:'*SC

J)!Je}e_'JJMJ JM,_?*SD

J)JJ@,@JJ.'M.’ )M)J*SA

GNRMC-Daten:
ohne Stérung:

(72) $GNRMC J084217.000
mit Stérung:
(72) $GNRMC |085459.00
(72) $GNRMC|@85500.00
(51) $GNRMC|e85501.0e
(51) $GNRMC |@85502.00
(51) $GNRMC|e85503.08
(51) $GNRMC|e85504.00

218.8462,N,01033.7047,E10.23,269.29,030925,,,D*%74

5218.8470,N,01033.6849,E40.16,155.60,030925, , ,D*7A
5218.8468,N,01033.6846,E}0.11,155.60,0830925, , ,D*76
»1,0.18,155.60,030025, , ,E*52
153590.72,331,91,030925,,,N*58
455,0.09,331,91,030925,,,N*55
y»3,1.50,144.11,030925,, ,N*57

Abbildung 31: Empfangene Daten der GNSS-Einheit

Die jeweils oberste Zeile, zur Zeit 08:42:17 Uhr, zeigt beispielhaft wie die Daten im ungestorten
Betrieb aussehen. Bei den “GNGGA-Daten” sind 10 genutzte Satelliten zu sehen und die HDOP
liegt mit 0.84 bei einem niedrigen Wert — es liegt also eine gute Signalqualitat vor.

Die jeweils 6 unteren Zeilen (ab der Zeit 08:54:59 Uhr) zeigen die Signale wahrend der Bestrah-
lung. Zunachst werden noch Daten Ubertragen, die jedoch eine verminderte Qualitat aufweisen:
Die Anzahl der Satelliten nimmt ab und die HDOP steigt erheblich an. Die letzten drei Zeilen bei
den “GNGGA-Daten” bzw. letzten vier Zeilen der “GNRMC-Daten” zeigen den unterbrochenen

Datenfluss. Bei den “GNRMC-Daten” wird der Status von “A” auf “V” gesetzt.
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Zweiter Aufbau: Bestrahlung der aktiven Empfangsantenne

Bei einem zweiten Aufbau wurde nur die Empfangsantenne fir GNSS-Signale in der EMV-
Kammer platziert und bestrahlt. Dabei soll beobachtet werden, ob die aktive Antenne oder
das Uber ein Antennenkabel angeschlossene Empfangsmodul beschadigt werden kénnen. Die
empfangenen Daten der GNSS-Antenne waren von Beginn an unglltig, da die Antenne in der
abgeschirmten Kammer keine Signale von Satelliten empfangen kann.

Die Bestrahlung bei der Frequenz von 1575,42 MHz wurde erneut bei niedriger Verstarkung
begonnen und bis zum Maximum des Verstarkers bei 30 W erhéht. In horizontaler Polarisation
wurde eine Feldstarke von maximal 77 V/m erzeugt und in vertikaler Polarisation eine maximale
Feldstarke von 60 V/m. Allerdings konnten keine Auffalligkeiten bei der Empfangsantenne oder
dem -Modul festgestellt werden. Trotz der aktiven Bauteile und hohen Empfindlichkeit konnte
keine physische Beschadigung oder eine bleibende Beeintrachtigung durch die Bestrahlung

verursacht werden.
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6. Fazit

Zusammenfassend wurden in dieser Arbeit verschiedene Platinen hinsichtlich der Einkopplung
elektromagnetischer Strahlung untersucht. Die ausgewahlten Testobjekte orientieren sich am
Navigationssystem einer Drohne und kénnten dort eingesetzt werden.

Anhand einer Testplatine wurden grundlegende Einfllisse auf die Einkopplung elektromagneti-
scher Strahlung in Platinen untersucht. Fir die Analyse der Testplatine wurde ein neu erprobter
Messaufbau verwendet, mithilfe dessen die eingekoppelte Leistung auf Platinen ausgewertet
werden kann. Dabei wurden verschiedene Abmessungen und Konfigurationen fir passive An-
tennen sowie der Einfluss der genutzten Frequenz auf die Einkopplung von Leistung durch
hochfrequente Bestrahlung analysiert.

Resultierende Unterschiede in der Leistungseinkopplung konnten diskutiert werden. Die aufge-
brachte Bestrahlung reichte allerdings nicht aus, um physische Veranderungen und Beschadi-
gungen an den Leiterbahnen zu verursachen. Auch eine erhéhte Warmeentwicklung in den
Kupferleitungen konnte nicht festgestellt werden. Mithilfe des entwickelten Messaufbaus und der
erarbeiteten Testplatine konnten erste aufschlussreiche Erfahrungen zur Stéreinkopplung auf
Platinen gesammelt werden.

Als weitere Testobjekte dienten eine inertiale Messeinheit und eine GNSS-Antenne mit Emp-
fangsmodul. Diese Sensoren sind fir den Einsatz im Navigationssystem einer Drohne realistisch.
Durch eine Bestrahlung sollte festgestellt werden, welche Storeinkopplung in tatsachlichen
Platinen erzeugt werden kann. Dabei konnten in erster Linie Stérungen in den Datenstromen
hervorgerufen werden. Diese Stérungen konnten allerdings nur wahrend der Bestrahlung beob-
achtet werden und blieben nicht dauerhaft bestehen. Auch eine physische Beeinflussung auf
den Platinen konnte nicht verursacht werden.

Als Begrindung flr die nicht erreichte physische Zerstérung der Platinen kann in erster Linie
die verfligbare Leistung flr die Bestrahlung gesehen werden. Die verwendeten Verstarker sind
dafiir ausgelegt, bei Storfestigkeitsmessungen im Rahmen von EMV-Messungen flir Equipment
fur die Forschungsflugzeuge des DLR eingesetzt zu werden.

Zwar konnte mit der verwendeten Leistung noch kein physischer Schaden an den Testobjekten
verursacht werden, jedoch kann auf den Erkenntnissen dieser Arbeit aufgebaut werden. Im
Ausblick 7 werden einige Ansatze dargestellt, die zur weiteren Bearbeitung der Fragestellung

dienen sollen.
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7. Ausblick

In diesem Kapitel werden abschlieBend Wege aufgezeigt, wie an diese Arbeit angeknipft und

das Thema weiter erforscht werden kann.

Der Testaufbau fiir die Bestrahlung der Testplatine wurde im Rahmen dieser Arbeit entwi-
ckelt und zum ersten Mal in dieser Form verwendet. Daher kénnen Aufbau und Vorgehen flr
zukunftige Messungen mit dem gleichen Ziel weiterentwickelt werden.

Als erster Punkt ist hierbei die Automatisierung der Messung zu nennen. Die Messungen in
dieser Arbeit wurden manuell durchgefiihrt. Das heif3t, die Einstellungen an den verwendeten
Messgeraten wurden flr jede Messung neu eingestellt und die Ergebnisse mussten einzeln
abgelesen und anschlieBend notiert werden. Dies hat den Nachteil, dass der Ablauf der Mes-
sungen zeitaufwendig ist und sich menschliche Fehler einschleichen kdnnen. Als Lésung bietet
sich eine Automatisierung der Messungen an: Die Messgerate kénnten verkniipft werden und
die einzustellenden Parameter wie Frequenz, Ausgangsleistung flr die Messreihen kénnten au-
tomatisiert Gbernommen werden. Auch die Messergebnisse kdnnten maschinell erfasst werden,
um die Dauer der Messung und Fehler durch das Ablesen zu minimieren.

Im zeitlichen Rahmen dieser Bachelorarbeit war die Umsetzung einer Automatisierung nicht

effizient, sollte aber aus den genannten Griinden fur klinftige Messreihen vorgenommen werden.

Bei einer Uberarbeitung des Messaufbaus sollte auBerdem die Feldsonde und deren Ein-
fluss auf die Messunsicherheit betrachtet werden. In Abschnitt 5.1.7 wurde bereits eine Messung
und Diskussion der verursachten Unsicherheit durchgefihrt. Flr kinftige Messungen sollte
eine solche Untersuchung fur weitere Frequenzen und maogliche Positionierungen in einem
ausfuhrlicheren Rahmen durchgefihrt und analysiert werden.

Als zusatzliche Erweiterung des Vorgehens kdnnten verschiedene Arten von Signalen zur Be-
strahlung genutzt werden. In dieser Arbeit wurden Sinussignale bei einer festgelegten Frequenz
genutzt. Die Signale kdnnten aber auch moduliert werden, um den Nutzen einer breitbandigen

Stérung im Vergleich zu einer einzigen genutzten Frequenz zu analysieren.
Wie in Abschnitt 5.1.6 erldutert, wurde insgesamt nur sehr wenig Leistung eingekoppelt im

Vergleich zur Leistung, die vom Verstarker erzeugt wurde. Als Untersuchung des Messauf-

baus kénnte in Betracht gezogen werden, eine Referenzmessung fir das Messverfahren der
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Leistungseinkopplung durchzufihren. Dabei soll ermittelt werden, wie viel der abgestrahlten
Leistung tatsachlich eingekoppelt werden kann. Die vom Verstarker abgegebene Leistung wird
abhangig von der Frequenz von den Koaxialkabeln zwischen Verstarker und Sendeantenne
sowie von der Sendeantenne selbst beeinflusst. Als Empfangsantenne kénnte eine Antenne
mit vom Hersteller kalibrierten Werten eingesetzt werden, idealerweise sogar eine Antenne mit
gleicher Bauform wie die Sendeantenne. Mithilfe dieses Aufbaus kdnnte ermittelt werden, wie
viel der abgestrahlten Leistung tatsachlich in eine andere Antenne eingekoppelt werden kann,
die fUr die Frequenzbereiche geeignet ist. AuBerdem kénnte dann eine theoretische Prifung der
Leistungstibertragung erfolgen, wie in Abschnitt 2.4.4 eingefihrt. Auch kénnte geprift werden,
inwieweit Gleichung (2.11) auf die Messung angewendet werden kann, sofern alle bendtigten

Werte vorliegen.

Ein weiterer Aspekt, der ndher diskutiert werden sollte, ist die Eignung einer Leistungsmessung
fir das Ziel der Bestrahlung. Das Ziel allgemein ist es, zu ermitteln, welche Phanomene zur
physischen Zerstérung von Platinen festgestellt werden kénnen. Die Messung der eingekoppel-
ten Leistung wurde in dieser Arbeit als ein Indikator dafiir genutzt, wie gut sich verschiedene
Aufbauten von Platinen als Empfangsantennen anbieten.

Die Spannung, die in einer Antenne durch eine Bestrahlung induziert wird, ist nach [10] abhangig
von der erzeugten Feldstarke und der effektiven Lange der Antenne - nicht aber von der Fre-
quenz. Die Leistung, die am Anschluss der Antenne gemessen werden kann, ist hingegen
abhangig von der Frequenz. Denn eine Auskopplung der induzierten Spannung kann nur er-
folgen, wenn die Impedanz der Antenne bei der vorliegenden Frequenz angepasst ist (siehe
Abschnitt 2.4.2). Moglicherweise reicht es fir die Zerstdrung der Antennenstruktur und damit
einer Leiterbahn oder Masseflache einer Platine aus, eine ausreichend hohe Spannung zu
induzieren, unabhangig von der Resonanzfrequenz der Antenne.

Uber eine Messung der Leistung an den Anschliissen kénnen daher méglicherweise nicht alle
relevanten Aspekte analysiert werden. Daher wurde zusatzlich eine Warmebildkamera genutzt,
um eine mogliche Aufheizung des Kupfers festzustellen. Gegebenenfalls sollten klinftig weitere

Methoden zur Untersuchung eingesetzt werden.
In dieser Arbeit wurde festgestellt, dass sowohl die eingekoppelte Leistung als auch die Stérung

von Sensoren mit zunehmender Feldstarke zunimmt. Daher ist naheliegend, dass bei zuklnftigen

Versuchen hohere Feldstarken erzeugt werden sollten, um zu ermitteln, wie Platinen physischer
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Schaden zugefligt werden kann. Die verwendeten Verstarker wurden jedoch bereits am Limit
ihrer verflgbaren Ausgangsleistung betrieben.

Aus diesem Grund sollte ebenfalls eine andere Art der Erzeugung elektromagnetischer Strahlung
in Betracht gezogen werden.

Um zunachst flr kurze Zeit hohe Feldstarken zu erzeugen, konnen verschiedene Moglichkeiten

der Erzeugung von elektromagnetischen Impulsen erwogen werden.

Als abschlieBende Moglichkeit fir die Weiterarbeit an diesem Thema sollten weitere Testobjekte
ausgewahlt werden. Es kénnten zum Beispiel weitere elektrische Systeme, die in Drohnen zum
Einsatz kommen, analysiert werden. Auch der Einfluss von Abschirmung bzw. Schlitzen darin
konnen fur die Bestrahlung relevant sein.

Ein weiteres interessantes Testobjekt wéare die Verwendung einer kommerziell erhaltlichen Droh-
ne — beispielsweise in der Art, wie sie im Krieg in der Ukraine eingesetzt werden. Dadurch kénnte
ein realistisches Szenario untersucht werden. Auch kann beurteilt werden, welche Abschirmung
bei kommerziellen Drohnen tatsachlich angewendet wird und ob die verbauten Systeme zum

einen gestért und zum anderen beschadigt werden kénnen.
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A. Anhang
A.1. Tabellen

Tabelle 7: Nutzung von Werkzeugen basierend auf kiinstlicher Intelligenz

Werkzeug Beschreibung der Nutzung
SlickGPT Hilfe bei der Programmierung der Skripte fiir die Auswertung der
verschiedenen Messungen

Tabelle 8: Ergebnisse der Untersuchung der Unsicherheit der Feldsonde

Feldstarke [V/m] Feldstarke [V/m]
bei 1 GHz bei 2,8 GHz
horizontal | vertikal | horizontal | vertikal
Ausgangsposition 35,38 37,27 36,77 43,76
10° nach rechts 34,70 36,31 47,19 50,67
10° nach links 37,24 36,54 48,04 51,85
5cm nach rechts 35,27 37,38 48,12 52,17
5cm nach links 35,52 37,16 41,90 57,94
5cm nach unten 36,31 36,75 56,26 59,10

Positionierung

A.2. Abbildungen
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Abbildung 32: Betrag des S;;-Parameters von Antenne 1
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Abbildung 33: Betrag des S;;-Parameters von Antenne 2
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Abbildung 34: Betrag des S;;-Parameters von Antenne 4
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Abbildung 35: Betrag des S;;1-Parameters von Antenne 5
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Abbildung 36: Leermessung bei 250 MHz—-1,5 GHz, horizontal
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Abbildung 37: Leermessung bei 250 MHz—-1,5 GHz, vertikal
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