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DATA SPACES

Federated Data Spaces flir den
Bahnsektor — Ein technischer Einblick

Durch Data Spaces entsteht eine digitale Infrastruktur fiir einen sicheren,

EU-rechtskonformen Datenaustausch. In diesem Beitrag werden die technologischen

Grundlagen foderierter Data Spaces, die zentralen Komponenten und das Trust Framework

vorgestellt. Ein Anwendungsfall aus dem Bahnsektor zeigt zudem, wie

domanenspezifische Labels die Datenproduktqualitat und

Einleitung

Daten als wirtschaftliches Gut in Unterneh-
men, Datenprodukte, Services rund um
Datenprodukte und die Notwendigkeit ei-
ner EU-rechtlich konformen und sicheren
Datendkonomie haben Data Spaces bran-
chentibergreifend zu einem vielverspre-
chenden Ansatz werden lassen. So sind sie
durch den Data Governance Act (Europai-
sche Kommission 2022) und Data Act (Eu-
ropaische Kommission 2023b) zu einem in-
tegralen Bestandteil der EU-Datenstrategie
geworden [1]. Daraus sind auf EU-Ebene
Strukturen erwachsen, die die Thematik
durch Initiativen sowie Forschungs- und
Industrieprojekte technologisch und wirt-
schaftlich resilient weiterentwickeln. Die
innovative Grundlage bildet dabei die fo-
derierte und dezentrale Infrastruktur: So
wird eine Vernetzung heterogener Daten-
quellen ermdglicht, bei der Organisatio-
nen ihre Datensouverdnitdt wahren und
zugleich von einem gemeinsamen Okosys-
tem profitieren. Die Daten verbleiben auf
den IT-Systemen der Eigentiimer, wahrend
standardisierte Schnittstellen und Broker-
services einen kontrollierten und sicheren
Zugriff ermdglichen. Dies basiert auf einem
fur den Data Space geltenden Trust Frame-
work, das Regeln und Standards fiir einen
sicheren und vertrauenswirdigen Aus-
tausch von Daten formalisiert. In der Folge
werden Daten nicht nur isoliert in Organi-
sationen verwaltet, sondern kdénnen auf
Basis standardisierter Schnittstellen und
transparenter Zugriffsregeln geteilt und so-
mit kollaborativ fiir verschiedene Anwen-
dungsfalle nutzbar gemacht werden.

30 ETR | Juli+August 2025 | NR. 7+8

Interoperabilitat fordern konnen.

Nachdem in zwei ETR-Artikeln die-
ses Jahr (vgl. ETR 3/2025 und ETR 6/2025)
bereits auf Grundlegendes eingegangen
wurde, widmet sich dieser Artikel der tech-
nologischen Perspektive auf die zentralen
Komponenten der féderierten Data Space-
Architektur. Ebenso wird das Trust Frame-
work als Formalisierung geltender Richt-
linien vorgestellt. Zuletzt wird am Beispiel
von bahndomanenspezifischen Labels er-
ortert, wie die in Data Spaces gehandelten
Datenprodukte zukiinftig ein zusatzliches
Zertifizierungsinstrument erhalten und so
die Datenqualitdt und Interoperabilitat er-
héht werden kénnen.

Ein Blick auf die foderierte Data Space-
Infrastruktur

Die foderierte Infrastruktur von Data
Spaces bezeichnet den dezentralen Ansatz
zur Schaffung von Datenokosystemen, bei
dem Daten nicht an einem zentralen Ort
zusammengefiihrt werden, sondern in ih-
ren urspriinglichen Quellen verbleiben.
Der Zugriff, die Nutzung und der Austausch
von Daten wird durch standardisierte Pro-
tokolle, Metadaten und Sicherheitsme-
chanismen erméglicht. Data Spaces ver-
folgen das Prinzip der Dezentralisierung,
sodass lediglich Metadaten als Beschrei-
bung der angebotenen Daten(produkte)
an Datenbroker(dienste) weitergegeben
werden, die diese Angebote katalogisieren
und Matchmaking-Dienste fiir Data Pro-
vider und Data Consumer anbieten [2, 3].
Diese Architektur bildet die infrastruktu-
relle Grundlage, die es teilnehmenden Par-
teien ermdglicht, Daten in einer sicheren,
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transparenten und vertrauenswirdigen
Weise auszutauschen. Dabei steht die Da-
tensouveranitat im Vordergrund, die durch
die semantische und technische Formali-
sierung von Datennutzungsbedingungen
implementiert und sichergestellt wird [4].
Auf diese Weise werden Daten erst transfe-
riert, wenn ein Konsens tber die Datennut-
zung und -vergltung erreicht wurde [3].
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1: Vereinfachte
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Foderierte Systeme geben Teilnehmern
eine erhohte Autonomie und Selbstbe-
stimmung [5], sodass die Kontrolle Gber die
eigenen Daten besteht und die Bedingun-
gen fir deren Nutzung festgelegt werden
kéonnen. Dies erfolgt in Abgrenzung zu
Datenintegrationsmodellen mit zentralen
Instanzen, die als Intermedidre Daten un-
autorisiert an Dritte verduBern konnten [6].
Foderationen kdonnen in dem Kontext als
heterogene, lose gekoppelte Zusammen-
schlisse autonomer Akteure definiert wer-
den, die durch die Bereitstellung von Infra-
strukturdiensten und der Implementierung
von Interoperabilitdtsmechanismen eine
virtuelle Nutzungsebene in einem Data
Space bilden und teilen [7, 8].

Die zentralen Komponenten eines fo-
derierten Data Spaces sind in Abbildung 1
veranschaulicht: Der Connector ist eine
Softwarekomponente der foderierten In-
frastruktur und dient den Teilnehmern als
Gateway zum Data Space, um nach ge-
meinsamen Regeln auf Daten zuzugreifen
[2]. Um verfligbare Daten zu katalogisieren
und auffindbar zu machen, ohne die ei-
gentlichen Daten zentralisieren zu miissen,
sammelt der Metadata Broker semantisch
beschriebene Informationen Uber Daten-
ressourcen und Dienste. Er verwaltet die
Metadaten Uber verfiigbare Datenangebo-
te und ermdglicht es den Teilnehmern so,
relevante Daten zu entdecken und deren
Eigenschaften zu verstehen. Es ist somit ein
zentraler Dienst und fungiert als Vermitt-
lungskomponente. Diese registriert zudem
Schnittstellen, Nutzungsbedingungen und
weitere Informationen zum Datenangebot
und ermdglicht auf der anderen Seite se-
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mantische Suchen nach Daten. Datenange-
bot- und -nachfrage finden auf diese Weise
zusammen und kdnnen Vertrage tber Da-
tentransaktionen abschlieBen, sofern die
Datenzugangs- und Datennutzungsbedin-
gungen von beiden Parteien erfillt wer-
den. Die Uberpriifung dessen erfolgt durch
das Clearing House, welches Datenvermitt-
lungsprozesse wie Vertrdage und Daten-
transaktionsprotokollierungen koordiniert.
Das Clearing House ist auch eine wichtige
Infrastrukturkomponente zur wirtschaftli-
chen Abwicklung und Vertrauensbildung
im datenbasierten Okosystem. So werden
Datenfllsse geloggt, wodurch die Transpa-
renz und Nachvollziehbarkeit der Vorgan-
ge steigt und die Teilnehmeridentitaten
eindeutig mit Aktivitdten im Data Space in
Verbindung gebracht werden kdnnen. Alle
0.g. Komponenten der foderierten Data
Spaces implementieren standardisierte
Protokolle und Sicherheitsmechanismen,
wofiir bereits Referenzimplementierungen
existieren. [9, 10, 11]

Somit ergeben sich nach Abb. 1 von
Datenquelle bis -senke folgende beispiel-
hafte Daten- bzw. Metadatentransfers: Der
Metadata Broker katalogisiert die verflig-
baren Metadatenbeschreibungen der Da-
tenangebote und stellt diese fiir entspre-
chend Berechtigte im Data Space bereit.
Bei erfolgreichem Matchmaking zwischen
Data Provider und Data Consumer wird an-
schlieBend vom Clearing House ein Vertrag
aufgesetzt, welcher die Datennutzungsbe-
dingungen bindend festschreibt. In einem
letzten Schritt erfolgt dann schlieBlich erst
der eigentliche Datentransfer zwischen
den Connectoren von Data Provider (und

Company B

der angebundenen Datenquelle) sowie
Data Consumer (und der angebundenen
Datensenke).

Die foderierte Data Space-Architektur
erfordert ein Datendkosystemregelwerk fiir
den Regelraum zwischen Data Provider und
Data Consumer (siehe Abb. 1). Da das Ziel
der Vertrauensbildung fokussiert wird, fu-
RBen Data Spaces auf gemeinsam vereinbar-
ten Prinzipien zwischen den teilnehmenden
Parteien [12]. Diese werden in einem Trust
Framework formalisiert, durch einen Trust
Anchor als Vertrauensinstanz verifiziert
und schliefflich durch ein Clearing House
im laufenden Betrieb kontrolliert, sodass
eine mehrdimensionale Durchsetzung des
Datenodkosystemregelwerks, also des Trust
Frameworks, sichergestellt ist.

Ein Blick auf das Trust Framework

Wahrend die foderierte [T-Infrastruktur
eines Data Space die Grundlage fir In-
teroperabilitat, Datenverfligbarkeit und
skalierbare Vernetzung bildet, ist das Trust
Framework essenziell fir die Etablierung
von Vertrauen zwischen den teilnehmen-
den Akteuren. Erst im Zusammenspiel bei-
der entsteht ein belastbares und vertrau-
enswirdiges Datendkosystem. So versteht
man unter einem Trust Framework ein re-
gelbasiertes Rahmenwerk, das technische,
organisatorische und rechtliche Mechanis-
men umfasst, um sichere, souverdne und
regelkonforme Datenaustausche innerhalb
des Data Space zu gewahrleisten.

Das Trust Framework der europdischen
Initiative Gaia-X (vgl. ETR 6/2025) definiert
die grundlegenden Prinzipien und An-
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2: A Gaia-X Verifiable Presentation
Quelle: eigene Darstellung nach [14, 18]

forderungen fiir den Austausch und die
Nutzung von Daten in einem féderierten
Datendkosystem. Es umfasst Regeln fir
Sicherheit, Compliance, Identitatsmanage-
ment, Transparenz und Interoperabilitdt
der beteiligten Akteure zur Wahrung von
Vertrauen und EU-rechtlicher Sicherheit in-
nerhalb des Data Space. Hierfiir existieren
verschiedene Gaia-X-Spezifikationen: Die
Anforderungen zum Aufbau eines Gaia-X-
Okosystems liefert das Architecture Docu-
ment [13], die eindeutige Identifizierung,
Authentifizierung und Autorisierung der
Teilnehmenden beschreibt das Identity
Document [14] und der sichere Datenaus-
tausch istim Data Exchange Document [15]
spezifiziert. Das Compliance Document
[16] definiert Sicherheits-, Datenschutz-
und Interoperabilitdtsstandards und legt
fest, wie diese Standards gepriift werden.
AuBerdem beschreibt es die Compliance-
Level durch eine Labelvergabe. Diese La-
bels implizieren eine Bewertung der Ziele
hinsichtlich Transparenz, Autonomie, Da-
tenschutz, Sicherheit, Interoperabilitat,
Portabilitdt, Nachhaltigkeit und europa-
ische Kontrolle. Es folgt nun die Skizzie-
rung der digitalen Identifizierung einer
Jjuristische[n] oder nattrliche[n] Person,
die am Gaia-X-Okosystem teilnimmt” [17].
Das dient der Verdeutlichung der zu durch-
laufenden digitalen Sicherheitsprozesse.
Gaia-X folgt hier den Empfehlungen der
W3C zu Verifiable Credentials [14, 18], die
als digitale Nachweise fungieren. Das Ziel
daflir ist eine Art digitales Selbstportrait,
eine s.g. Verifiable Presentation (siehe
Abb. 2), in der die Verifiable Credentials
der gesetzlichen Registrierungsnummer,
der Bedingungen des Okosystems und des
Teilnehmers enthalten sind.
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In den Gaia-X Credentials sind Teilneh-
merinformationen enthalten, die zundchst
als Behauptung angesehen werden. Um
diese Behauptungen zu prifen, muss fir
die Zukunft sichergestellt sein, dass diese
unverandert und unverfalscht vorliegen.
Dazu werden private und o&ffentliche digi-
tale Schlissel verwendet, die der Teilneh-
mer erstellen muss. Die eigene Ildentitat
halt der Teilnehmer in einem Decentralized
Identifier (DID) fest, wodurch der Bezug
zum Offentlichen Schlissel hinterlegt ist.
Der Teilnehmer muss zudem seine gesetz-
liche Registrierungsnummer vom Clearing
House priifen lassen, welches nach positi-
ver Prifung mit der Registrierungsnummer
ein Verifiable Credential erstellt, das durch
den Trust Anchor Service als Vertrauens-
instanz manipulationssicher signiert wird.
Dies ist die erste Datei, die in der Verifiab-
le Presentation hinterlegt wird. Die Datei
mit den Informationen zum Teilnehmer
(Verifiable Credential Teilnehmer) und die
der Okosystembedingungen (Verifiable
Credential Terms & Conditions) in Abbil-
dung 2 missen ebenfalls als Credentials in
das digitale Selbstportrait einflieBen. Ein
Clearing House prift das digitale Selbst-
portrait und jede Signatur der enthaltenen
Verifiable Credentials sowie, ob die bereit-
gestellten Informationen konsistent sind.
Geprift wird u.a. auf die vorausgesetzten
Standards und ob der Compliance-Level
erreicht ist. Nach positiver Priifung wird die
Compliance vom Trust Anchor ausgestellt.
Das digitale Selbstportrait und die ausge-
stellte Compliance zusammen weisen die
Teilnehmer im Okosystem aus. [18, 19]

Die vier Gaia-X Compliance Level defi-
nieren abgestufte Anforderungen an Teil-
nehmer und Dienste im Okosystem, wobei
jeweils steigende Vertrauens-, Prif- und
Nachweisniveaus durch Selbstdeklaration,
technische Nachweise oder externe Audi-
tierung erreicht und in Form von verifizier-
baren Nachweisen (s.o. Verifiable Credenti-
als) dokumentiert werden.

Erweiterung des Trust Frameworks um
industriespezifische Labels (Domain
Extensions)

Auf Basis dieser Vertrauenswiirdigkeitslevel
der Data Space-Teilnehmer lassen sich in
konkreten Anwendungsdomanen spezielle
domanenspezifische oder geographiespe-
zifische Labels im Okosystem etablieren.
Diese kommende Erweiterung des Trust
Frameworks wird aktuell von der Gaia-X
AISBL vorangetrieben und zielt darauf ab,
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anwendungs- und industriebezogene La-
bels zu erzeugen und einem Datenangebot
hinzuzufiigen. Ein Beispiel aus dem Bahn-
sektor soll dies erldutern.

Ein Anwendungsfall im Bahnbetrieb ist,
dass ein Eisenbahnverkehrsunternehmen
(EVU) mit dem Betrieb seiner Ziige stetig
Strecken befdhrt und dabei ein Sensor-
setup mit sich fihrt, das Continous Track
Monitoring (CTM) unterstitzt [20]. Dabei
sammelt der Zug Daten liber den Stre-
ckenzustand, um eine Gleislagebewertung
gemal’ der dafiir gliltigen Norm EN13848
durchzufiihren [21]. Diese Daten liegen an-
schlieBend beim EVU, kdnnten jedoch fiir
einen Netzbetreiber potenziell interessant
sein, um dessen Instandhaltung zu unter-
stltzen. In diesem Anwendungsfall bieten
Data Spaces nun folgende Moglichkeit: Das
EVU kann dem Netzbetreiber die gesam-
melten Daten als Datenprodukt anbieten.

Dazu fugt das EVU dem Datenange-
bot zusatzliche industriespezifische Labels
hinzu, wie z.B., dass der Datensatz der In-
dustrienorm EN13848 entspricht. Ein Infra-
strukturbetreiber wiirde entscheiden kon-
nen, ob die Daten zur Unterstlitzung der
Instandhaltung eingekauft werden sollen.
Die Entscheidungsfindung wird dadurch
unterstiitzt, dass die Daten einer vertrau-
enswiirdigen Quelle entstammen (s.o. ge-
nerelle Labels), aber auch, dass Semantik
und Syntax bekannten Industriestandards
entsprechen, was durch Domain Exten-
sions der Bahndomaéne erreicht werden
kann.

Auf diese Weise werden Situationen
erzeugt, in denen fiir das EVU ein sekun-
darer Revenue Stream etabliert werden
kann, der zusatzlich zum operativen Stre-
ckenbetrieb die Wirtschaftlichkeit erhoht.
Weiterhin kann der Infrastrukturbetreiber
entscheiden, ob der Preis zum Erwerb der
Daten wirtschaftlich ist und gegentiber
dem erwarteten Nutzen in einem positiven
Verhéltnis steht. Die Antizipation dieses
Nutzens féllt indes leichter, wenn bereits
im Datenangebot klar erkennbar ist, dass
dieses vertrauenswirdig und standardkon-
form ist. Ein weiterer Aspekt der doméanen-
spezifischen Labels ist die Moglichkeit, die-
se fiir die Suche innerhalb des Data Spaces
zu nutzen. Infrastrukturbetreiber kdnnten
gezielt nach Datenangeboten suchen, die
das benotigte Label aufweisen. Die Reali-
sierung dieser Domain Extension fiir den
Bahnbereich bedarf allerdings einer Ins-
tanz, die die Konformitat des angebotenen
Datensatzes mit dem angegebenen Label
Uberprift und ausweist. Hierzu eignen sich
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neutrale Stellen wie akademische Partner,
Verbdnde oder andere vertrauenswiirdige
Dritte.

Fazit

Data Spaces bieten durch die foderierte
Infrastruktur Datensouverdnitdt und Au-
tonomie fir teilnehmende Parteien. Die
vorgestellten  technologischen  Grund-
lagen, zentralen Komponenten und das
Trust Framework bilden dabei die Basis fiir
vertrauenswirdige Kooperationen. Der
Anwendungsfall aus dem Bahnsektor ver-
deutlicht, wie doménenspezifische Labels
die Qualitdt von Datenprodukten steigern
und die Interoperabilitdt innerhalb des
Sektors fordern konnen. °
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Federated Data Spaces for the railway sector -
a technical insight

Data spaces provide a digital infrastructure for
secure data exchange in compliance with EU law.
This article presents the technological foundations
of federated data spaces, the central components
and the trust framework. A use case from the rail
sector also shows how domain-specific labels can
promote data product quality and interoperability.
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