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Kurzfassung

Die vorliegende Arbeit befasst sich mit der elektromagnetischen Vertraglichkeitsunter-
suchung der Kabeleigenschaften einer Powerline Communication fur sicherheitskriti-
sche Luftfahrtanwendungen.

Hierfur werden zunachst unter Berucksichtigung von Anforderungen an die Luftfahrt-
tauglichkeit und den Versuchsaufbau Kabel ausgelegt.

Im nachsten Schritt wird anhand der erarbeiteten Anforderungen und der Norm fir ,En-
vironmental conditions and test procedures for airborne equipment ED-14G ein Ver-
suchsaufbau entwickelt. Die Durchfihrung der Untersuchung wird daraufhin geschil-
dert. Anschliel3end erfolgt eine Evaluierung der Ergebnisse.

Basierend auf den Erkenntnissen wird eine Empfehlung ausgesprochen, welche Fak-
toren bei der Integration der Powerline Communication in sicherheitskritischen Anwen-

dungen in Luftfahrtzeugen berlcksichtigt werden sollten.



Abstract

The purpose of this thesis is to investigate the electromagnetic compatibility of the cable
properties of a Powerline Communication for safety-critical aviation applications.

First, cables are designed, taking into account the requirements for airborne equipment
and the test environment.

In the next step, a test setup is developed based on the requirements and the standard
for ,Environmental conditions and test procedures for airborne equipment* ED-14G.
The execution of the test is then described and the results are evaluated. A recommen-
dation with factors that should be considered for the integration of Powerline Commu-

nication in safety-critical applications in aircraft is proposed.
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1 Einleitung

Fortschritte in der Entwicklung von Technologien in der Luftfahrt ermdglichen es, leich-
tere, effizientere und komplexere Luftfahrzeuge zu entwickeln. Die Verwendung neuer
Technologien zur Datenubertragung spielt dabei eine entscheidende Rolle. Neue Kon-
zepte wie Flugzeuge mit einer groRen Fligelstreckung kénnen zukiinftig von diesen
Entwicklungen profitieren. Sie haben grol3e Spannweiten und daher lange Wege fur
die Datenubertragung. Die gangigen Methoden zur Datenubertragung in Luftfahrzeu-
gen sind aufgrund der erheblichen Kabellangen, des resultierenden Gewichts und des
umfangreichen Wartungsaufwands ungeeignet.

Der Einsatz von Powerline Communication (PLC) bietet ein erhebliches Potenzial fir
die Datenubertragung von Flugzeugen mit grol3er Spannweite, ohne die Nachteile her-

kommlicher Losungen.

1.1 Motivation

Aufgrund von steigenden Kosten, einem hohen wirtschaftlichen Druck und der stetig
wachsenden Relevanz vom Umweltschutz sind technologische Weiterentwicklungen
in der Luftfahrt wichtig. Verschiedene Ansatze, um die Effizienz von Luftfahrzeugen
zu erhéhen und operationale Kosten zu senken, umfassen Verbesserungen von An-
triebstechnologien, Entwicklung von leichteren Materialien sowie Verbesserungen in
der Aerodynamik durch Reduktion des Luftwiderstands. [1]

Im Hinblick auf aerodynamische Verbesserungen zeigt sich ein deutlicher Trend zur
Zunahme der Flugelstreckung [2]. Diese kann mit der nachfolgenden Formel berechnet

werden:

52

FS == (1.1)

AR beschreibt die Fllgelstreckung, s die Spannweite und A die Fligelflache [3].
Groldere Flugelstreckungen kdnnen mittels ,Wing-Tip-Devices® erzielt werden, welche

eine erhebliche Reduktion des induzierten Widerstands bewirken. Aktuelle Entwicklun-



gen tendieren zu Flugeln mit grolRer Spannweite s und geringer Flache A, um den in-
duzierten Widerstand gering zu halten [2]. Solche Geometrien weisen oft ein instabiles
Flatterverhalten auf, was zu einem fatalen strukturellen Versagen fuhren kann [4]. Aus
diesem Grund sind aktive Regler und Steuersysteme notwendig, um dieses Phanomen

zu kontrollieren.

Im Zuge des Projekts Wing Integrated Systems Demonstration On Mechatronic Rig
(WISDOM) soll eine Demonstrations- und Testplattform fur ein vollstdndiges Flugsteue-
rungssystem eines Flugzeuges mit hochgestreckten Fligeln aufgebaut werden. Dafur
werden neue Technologien fur Lastminderung, multifunktionale Steuerflachen und ak-
tive Flatterunterdriickung entwickelt. Innovative Technologien wie die PLC fur die Da-

tenUbertragung sind dabei von zentraler Bedeutung. [5]

Ein Anwendungsbereich der PLC ist die Nutzung fur die Datenubertragung im Rahmen
einer Fly-by-Wire Flugsteuerung. In Abbildung 1.1 ist ein Konzept zur Integration ei-
ner PLC in ein Fly-by-Wire Flugsteuerungssystem zum Ansteuern eines Querruders

dargestellt.

Power

Abbildung 1.1: Konzept zur Integration von Powerline Communication in ein
Flugsteuerungssystem



Aus der Abbildung ist zu entnehmen, dass die PLC Steuerinformationen fur den Electro-
Mechanical Actuator (EMA) weiterleitet. Diese Informationen werden Uber Controller
Area Network (CAN), in Grun dargestellt, von der Avionics Bay zum PLC-Modem gelei-
tet. Das Modem ist dazu in der Lage, die Informationen auf die in Rot gekennzeichnete
Versorgungsleitung des EMA einzukoppeln. Die Steuerinformationen werden entlang
des blau gestrichelten Pfads Ubertragen und vom Empfangermodem aufgenommen.
Somit kénnen die Steuerinformationen abermals mittels CAN an den EMA geleitet und

umgesetzt werden.

Heutige Luftfahrzeuge nutzen getrennte Strom- und Datenleitungen. Durch eine PLC
wird nur noch eine Leitung fur Strom und Daten bendtigt, was eine Reduktion vom Ge-
wicht der Kabelbaume bewirkt. Dies auldert sich in Kosten- und Emissionseinsparungen.
Aulerdem reduziert sich der Wartungsaufwand, da die Kontrolle Datenleitungen weg-
fallt. Es mussen lediglich die Versorgungsleitung und die Modems gewartet werden.
Zusatzlich bietet einen PLC eine einfache Mdéglichkeit bereits bestehende Systeme oh-
ne grof3en Aufwand zu erweitern, da bestehende Leitungen verwendet werden kdnnen

und keine zusatzlichen Kabel zu installieren sind. [6]

In Kooperation mit Diehl Aerospace und der Hochschule Luzern hat die Firma PLC-
tec eine PLC fiur die Verwendung in Luftfahrtanwendungen entwickelt [7]. Die PLC
Modems wurden unter Berlcksichtigung von Standards und Richtlinien fur Luftfahrt-
anwendungen nach Design Assurance Level (DAL) A entwickelt und sind somit auch
fur den Einsatz in sicherheitskritischen Systemen geeignet. Es gilt nachzuweisen, dass
die Modems auch den Anforderungen an die elektromagnetische Vertraglichkeit (EMV)
fur solche Systeme entsprechen. Um hierbei eine Optimierung des Gewichts und Ein-
bauaufwands vorzunehmen, sollen verschiedene Schirmungen auf Storfestigkeit und
Emissionen untersucht werden. Abbildung 1.2 zeigt ein PLC-Modem der Firma PLC-tec

in der Version zwei.



Abbildung 1.2: PLC-tec Powerline Communication Modem in der Version zwei [8]

1.2 Ziele

Zielsetzung in dieser Bachelorarbeit ist zunachst die Konzeptionierung und Inbetrieb-
nahme eines Versuchsaufbaus in Ubereinstimmung mit den Anforderungen aus dem
Luftfahrtstandard fir Enviromental Conditions and Test Procedures for Airborne Equip-
ment DO-160G, auch als ED-14G bekannt [9]. Hierbei sollen luftfahrttaugliche Kabel
ausgelegt und mit verschiedenen Schirmungen versehen werden.

Anlasslich der EMV-Untersuchung erfolgt zunachst eine Analyse der gestrahlten und
leitungsgebundenen Emissionen des Testaufbaus. AnschlieRend werden die leitungs-
gebundene und gestrahlte elektromagnetische Storfestigkeit (EMS) untersucht, um zum
Schluss eine geeignete Schirmkonfiguration mit einem optimalen Gewicht und geeig-
netem Schutz vor elektromagnetischer Strahlung zu empfehlen. Des Weiteren soll ein
Konzept fur die Integration der PLC in den Demonstrator des Projektes WISDOM er-

stellt und aufgezeigt werden, welches im Anhang unter Abschnitt A.3 aufzufinden ist.



2 Einfuhrung in die Theorie

Dieses Kapitel dient als theoretische Grundlage fir alle nachfolgenden Inhalte dieser
Arbeit. Bei den Grundlagen sollen zentrale Aspekte wie die Funktionsweise der verwen-
deten PLC Modems, Kabelcharakteristiken und die Grundlagen der EMV betrachtet

werden.

2.1 Powerline Communication

Unter einer Powerline Communication wird allgemein die Ubertragung von Daten iber
eine Versorgungsleitung verstanden. Sie stellt eine Alternative zur herkdmmlichen Da-
tentbertragung Uber separate Leitungen dar. Mittels PLC kénnen komplexe und um-
fangreiche Netzwerke mit mehreren Empfangern und Sendern aufgebaut werden. Auf-
grund der einfachen Integration von PLC in bestehende Versorgungsleitungen und dem
Internet-Boom erfuhr die PLC Technologie einen starken Aufschwung in den 90er Jah-
ren. Da Haushalte bereits ein umfangreiches Netz an Versorgungsleitungen verlegt
haben, lag die Uberlegung, diese fir die Ubertragung von Daten mit einer hohen Band-

breite zu nutzen, nahe. [10]

Auch im Automobilsektor und in der Luftfahrt gibt es ahnliche Konzepte zur Nutzung
von PLC fur die DatenUbertragung. [11] [7]

In Abbildung 2.1 sind exemplarisch drei Mdglichkeiten zur Ubertragung von Daten in
Luftfahrtanwendungen zu erkennen. Erste Moglichkeit, im oberen Teil von Abbildung
2.1 dargestellt, ist eine herkdbmmliche Form der Datenubertragung. In diesem Beispiel
wird CAN fur die Datenubertragung verwendet. Neben CAN sind Aeronautical Radio
Incorporated (ARINC) 429, ARINC 629 und Avionics Full DupleX Switched Ethernet
(AFDX) ebenfalls etablierte Datenlibertragungssysteme in der Luftfahrt.

Parallel zu der Leitung fur die Datenubertragung existiert eine Versorgungsleitung, wel-
che mit beiden Teilnehmern verbunden ist. Nun kommt der Aspekt der einfachen Inte-

gration einer PLC ins Spiel, da anstelle der Datenubertragung Uber die CAN-Leitung



die bestehende Versorgungsleitung genutzt werden kann.

Eine solche nachtragliche Integration ist im mittleren Teil von Abbildung 2.1 dargestellt.
Auf Sender und Empfangerseite mussen lediglich PLC-Modems angeschlossen wer-
den, welche eine Verbindung zur Versorgungsleitung besitzen. Basierend auf diesem
Prinzip kann eine PLC bei diversen bestehenden Versorgungsleitungen nachgerustet
werden.

Eine weitere Moglichkeit zur Nutzung einer PLC ist eine integrierte Losung, in Abbildung
2.1 unten dargestellt. Hier soll die Hardware der PLC-Modems bereits in ein System
integriert sein, um externe Komponenten wie separate Spannungsversorgungen zur

Speisung der PLC-Modems zu vermeiden.

o Anwendung / .
Gseéitnzggtglz'\l CAN Kommunikation Aktuator mit CAN EXILsglseJ:nde
Schnittstelle 9

Versorgungsleitung

— Anwendung /
Geratmit CAN [ . | PLC - PLC | n PLC Modem
Schnittstelle |~ ~ | Modem <€ I » Modem | 7 Aktsu;:::tg t'éli?AN Lésung
! 1
! 1
! 1
1
1 Versorgungsleitung
Gerat Anwendung Integrierte
Loésung
PLC | PLC |

T T

Abbildung 2.1: Vergleich von Powerline Communication als Lésung mit Modems und

Versorgungsleitung

als integrierte Losung mit existierenden Implementierungen der DatenlUbertragung

Die Sinnhaftigkeit der Verwendung einer PLC ist gegeben, wenn das gemeinsame Ge-
wicht der notwendigen PLC-Modems geringer ist als das Gewicht der alternativ verle-

gten Leitungen. Diese Bedingung ist in Formel 2.1 prasentiert.



T *x GPLC < GLeitung (21)

x steht hier fur die Anzahl an notwendigen PLC-Modems, G, fur das Gewicht eines
PLC-Modems und G.iwung fur das Gewicht der Leitung eines alternativen Datenuiber-

tragungssystems.

Heute findet PLC Einsatz in vielen verschiedenen Anwendungsgebieten. Neben der
Verwendung zur Distribution von Local Area Network (LAN) und Fernsehen in privaten
Haushalten findet die PLC in der Industrie oft Anwendung zum niederfrequenten Trans-

port von Sensordaten bei der Uberwachung von GroRanlagen. [12] [13]

Obwohl der Einsatz von PLC heutzutage weit verbreitet ist, ist die Technologie noch
nicht ausgereift und durch eine Vielzahl von Problemen gepragt. Folgende funf Proble-

me stellen eine groRe Herausforderung dar [10] [12] [14]:

1. Fehlende Standardisierung

2. Signaldampfung

3. Rauschen auf der Versorgungsleitung
4. Elektromagnetische Emissionen

5. Elektromagnetische Storfestigkeit

2.1.1 Orthogonal Frequency Division Multiplexing

Die PLC-Modems der Firma PLC-tec verwenden aufgrund der Anforderung an hohe
Redundanz, hohe Datenubertragungsgeschwindigkeiten und einer gro3en Bandbreite
das Modulationsverfahren Orthogonal Frequency Division Multiplexing (OFDM) fir die
Datenubertragung [15]. Bei diesem Verfahren wird der Datenstrom im gegebenen Fre-
quenzbereich auf schmale Frequenztrager aufgeteilt. Dies geschieht mittels der Paral-

lelisierung des seriellen Datenstroms und anschlieRender Frequenzzuweisung. Nach-

7



dem die Signale parallel auf einem Frequenzband vorliegen, werden diese so Uberlappt,
dass in einem Hochpunkt eines Signals die benachbarten Signale einen gemeinsamen
Tiefpunkt besitzen. Der Begriff Orthogonalitat beschreibt dass bei der Verschiebung
die einzelnen Trager unabhangig voneinander bleiben und keine gegenseitige Beein-

flussung stattfindet. In Abbildung 2.2 ist dieses Prinzip dargestellt. [16]

. sin(F)
FFT(sin(x)) =
UA

/\ /\ - /\ )
U A

<€—Bandbreitengewinn—)»

> F

Abbildung 2.2: Darstellung des Orthogonal Frequency Division Multiplexing
Modulationsverfahrens

Bei den in Abbildung 2.2 dargestellten Funktionen handelt es sich um Funktionen vom
Typ %(F) FUr eine Ubersichtlichere Darstellungsweise wurde bei den Funktionen auf
die Abbildung der Kurvenverlaufe links und rechts der dargestellten Maxima verzichtet.
Im oberen Teil von Abbildung 2.2 sind die parallelisierten Datenstrome bei unterschied-
lichen Frequenzen zu erkennen. Die Datenstrome werden daraufhin Uberlappt. Anhand
der grinen Kurve ist zu erkennen, dass die benachbarten gelben und lila Signale an
der Stelle des Extremums vom griinen Signal Null sind. Durch diese Uberlappung re-

sultiert ein immenser Bandbreitengewinn, so wie er in Abbildung 2.2 dargestellt ist.



Die PLC-tec Modems ubertragen die Signale mittels OFDM mit 1536 Tragern in einem
Frequenzbereich von 2 bis 34 MHz [7].

2.1.2 Einkopplungsmechanismen fiir Powerline Communication

Zum Einkoppeln der Signale in die Versorgungsleitung gibt es zwei Mdglichkeiten: Ka-

pazitive und induktive Kopplung [17].

rec

Abbildung 2.3: Konzeptionelle Darstellung der kapazitiven Kopplung

Bei der kapazitiven Kopplung wird ein Kondensator, wie in Abbildung 2.3 dargestellt,
zwischen zwei Systeme, in diesem Fall die Versorgungsleitung und dem PLC-Modem,
gesetzt. Uber den Kondensator kénnen direkt AC Signale verlustfrei (ibertragen wer-

den. DC Signale werden geblockt. [18]

Induktive Kopplung nutzt zwei Spulen: Eine auf der Sendeseite und eine auf der Emp-
fangsseite. Die Ubertragung erfolgt durch elektromagnetische Induktion in der Emp-
fangerspule. Das Prinzip der elektromagnetischen Induktion beruht auf der Anderung
des Magnetfeldes, welches durch Wechselstrom erzeugt wird. Daher ist die induktive
Kopplung fur AC Signale geeignet. Im Gegensatz dazu konnen DC Signale aufgrund
der fehlenden zeitlichen Anderung des Magnetfeldes nicht tibertragen werden. [19]

Abbildung 2.4 zeigt einen Aufbau der induktiven Kopplung.



PLC

Abbildung 2.4: Konzeptionelle Darstellung der induktiven Kopplung

Die induktive Kopplung ist aufgrund héherer Energieverluste bei der Ubertragung anfal-
liger fur Datenverluste. Zudem ist sie empfindlicher im Vergleich zur kapazitiven Kopp-
lung, da die Spulen stets exakt zueinander ausgerichtet sein missen. Sie ist damit nicht
fur die Nutzung in sicherheitskritischen Anwendungen geeignet. Das PLC-Modem in

dieser Arbeit verwendet kapazitive Kopplung. [15]

Durch die Kombination von kapazitiver Kopplung und OFDM kann das PLC-tec Modem
Ubertragungsgeschwindigkeiten von bis zu 205 Mbit/s erreichen. [7]

2.1.3 Standardisierung

Ein hinderlicher Aspekt bei der Verbreitung von PLC flr die kommerzielle Nutzung ist
eine mangelnde Standardisierung. In Anbetracht der Nutzung fur die Distribution von
LAN gibt es Probleme betreffend der Zuordnung eines dedizierten und angemessenen
Frequenzbands, Uber welches die Signale der PLC Gbertragen werden kdnnen. [13]

Eine besondere Problematik bei der Integration von PLC in ein Energieversorgungs-
netz ist die potenzielle Stérung oder Interferenz mit Geratschaften und anderen Sys-
temen im gleichen Netz. Erste Standards, die Frequenzen und Emissionspegel regle-
mentieren, existieren bereits. Die Standards werden in schmalbandige und breitban-
dige PLC-Anwendungen unterteilt. Die entsprechenden europaischen Standards sind

die EN 50065 und EN 50561-1. [14]
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Standards fur die Entwicklung und Verwendung von PLC in der Luftfahrt existieren noch
nicht. Dieselben Problematiken, welche im vorausgehenden Absatz genannt wurden,
mussen auch bei der Verwendung im Luftfahrzeug (LFZ) berucksichtigt werden. Die
Gefahr der Stérung anderer Elektroniken, welche am selben Bordnetz des LFZ han-
gen, bilden ein grofes Risiko.

Um das Storen von Geratschaften im gleichen Netz zu verhindern, werden in dieser Ar-
beit die leitungsgebundenen Emissionen einer PLC in einer realen Konfiguration unter-
sucht. Die Ergebnisse kdnnen als Grundlage fur die Entwicklung eines entsprechenden

Standards hinzugezogen werden.

2.1.4 Elektrisches Rauschen einer Versorgungsleitung

Ein Phanomen bei Versorgungsleitungen ist die Propagation von niederfrequenten lei-
tungsgebundenen Stérungen. Die Quellen dieser Stérungen sind alle Teilnehmer, wel-
che an das Netz angeschlossen sind. Beispiele hierfir konnen Handys sein, welche
geladen werden, Fernseher, Radios oder ahnliches. Resultierendes Rauschen kann in

vier Typen aufgeteilt werden. [13]

Der erste Typ wird als farbiges Rauschen bezeichnet und liegt im niederen Frequenzbe-
reich. Es wird meist durch kleinere Motoren, wie sie beispielsweise in Kiichengeraten

vorliegen, erzeugt und nimmt bei steigender Frequenz ab. [13]

Periodisches Impuls Rauschen ist eine weitere Form des Rauschens. Es wird von Ge-
raten erzeugt, welche harmonische Frequenzen zu den Netzfrequenzen 50 oder

100 Hz erzeugen. [13]

Eine weitere Form ist das Niederband Rauschen. Diese Form von Rauschen besteht

aus einem Sinus Signal mit modulierten Amplituden. Vorwiegend wird es von Applika-

tionen mit Empfangern, wie Radios, erzeugt. [13]
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Die letzte Form des Rauschens ist das asynchrone Impuls Rauschen. Dies wird durch
schnelle Schaltvorgange in Netzteilnehmern erzeugt. Ein haufiges Beispiel sind DC/DC

Wandler. [13]

Rauschen auf Versorgungsleitungen ist fur PLC wegen des hohen Stérpotentials bei
der Ubertragung von Daten unginstig. Signale kénnen durch die Uberlagerung mit Rau-
schen verloren gehen oder verfalscht werden.

Ahnliche Effekte lassen sich auch in Luftfahrzeugen auffinden. In Anbetracht von sicher-
heitskritischen Anwendungen waren solche Effekte fatal, weswegen in der Entwicklung

der hier untersuchten PLC entsprechende Schutzvorkehrungen getroffen wurden. [7]

2.2 Alternative Datenubertragungssysteme in der Luftfahrt

Die PLC bietet eine innovative Technologie fur die Luftfahrt, die darauf abzielt, bestehen-
de Systeme zu ersetzen und eine vollwertige Alternative zu herkdmmlichen Datenuber-
tragungslosungen zu schaffen. Die PLC lasst sich flexibel in verschiedene Netzwerkto-
pologien anordnen.

Bei alteren Netzwerktopologien sind alle Teilnehmer an einer gemeinsamen Busleitung
angeschlossen und Ubertragen ihre Datenpakete Uber diese. Moderne Netzwerktopo-
logien, wie sie beispielsweise bei AFDX verwendet werden, ermoglichen die gezielte
Weiterleitung von Datenpaketen durch einen Switch, der die Ubertragung an die jewei-

ligen Teilnehmer steuert.[20] [21]

In dem nachfolgenden Abschnitt werden CAN (ARINC 852), ARINC 429, ARINC 629
und ADFX (ARINC 664) mit der PLC aus dieser Arbeit verglichen, um die Sinnhaftigkeit
der Nutzung einer PLC fur Luftfahrtanwendungen zu untersuchen.

CAN wird in diesem Kapitel mit einem hdéheren Detailgrad als die anderen Bussysteme
und Netzwerke behandelt. Dies ist dadurch begriindet, dass die im Projekt verwendete
PLC die zu Ubertragenden Daten als CAN-Nachricht empfangt und nach der Ubertra-

gung Uber die Powerleitug wieder als CAN-Nachricht an den Empfanger weiterleitet.

12



2.2.1 Controller Area Network (Aeronautical Radio Incorporated 825)

Das CAN-Protokoll wurde 1983 von Bosch fur den Einsatz in Autos entwickelt. Ziel war
eine Reduktion des Gewichts und der Komplexitat in immer groRer werdenden Kabel-
baumen. Neben dem Einsatz in der Automobilbranche findet CAN wegen seiner hohen
Storsicherheit und Echtzeitfahigkeit Anwendung in vielen anderen Industrien wie bei-

spielsweise in der Luftfahrt. [22]

CAN spielt heutzutage eine zentrale Rolle als Bussystem in der Luftfahrt und wird in
Luftfahrzeugen wie dem Airbus A380, A350 und der Boeing 787 verwendet. Die Anwen-
dung von CAN in der Luftfahrt wurde im ARINC 825 Standard festgehalten. Notwendi-
ge Interfaces und Schnittstellen sind dort definiert. Eine universelle Anwendbarkeit des

Standards auf verschiedene Luftfahrzeuge ist vorgesehen. [23]

Hauptbestandteil einer CAN-Verbindung ist ein geschirmtes Kabel mit drei Leitungen:
CAN-High, CAN-Low und CAN-GND. Beide Leitungsenden mussen mit 120 2 termi-
niert werden. Uber die Leitungen wird ein differentielles Signal (ibertragen. Das bedeu-
tet, dass ein Bit gleichzeitig auf zwei Leitungen mit einer entgegengesetzten Flanke
Ubertragen wird. Diese Form der Ubertragung verleint CAN seine hohe Stérsicherheit,
da beide Signale gleichermalien entgegengesetzt gestort werden missten, um das Si-

gnal am Empfanger nicht mehr eindeutig identifizieren zu kénnen. [22]

Wenn auf dem Bus zwei dominante Signale vorliegen, also auf den CAN-High und
-Low Leitungen entgegen gesetzte Flanken bestehen, wird der Zustand als dominant
bezeichnet. Logisch entspricht dieser Zustand einer 0.

Wenn beide Pegel identisch sind und auf Null Volt liegen, ist der Zustand rezessiv. Lo-
gisch entspricht dies einer 1.

Die logische 1 kann auch mit einem dritten Zustand hochohmig erreicht werden. [22]

Die Zustande sind im unteren Teil von Abbildung 2.5 dargestellt.
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Abbildung 2.5: Darstellung eines Controller Area Network Frames inklusive
Bitstreams und Flanken von CAN-High und Low [24]

Als Beispiel fur den rezessiven Zustand kann das sechste Bit (stuff bit) von links in Ab-
bildung 2.5 hinzugezogen werden. Um binar eine 1 darzustellen, werden die CAN H
(rot) und CAN L (blau) Leitungen auf Null Volt gezogen.

Der dominante Zustand kann in Abbildung 2.5 am ersten Bit von links (start of frame)
erkannt werden. CAN H (rot) wird auf High gezogen und CAN L (blau) auf Low. Somit
nehmen beide Leitungen einen entgegen gesetzten Zustand ein, welcher binar als eine

0 interpretiert wird.

In Abbildung 2.5 ist ein kompletter CAN-Frame abgebildet. Anhand der Funktionen der
einzelnen Bits konnen sie, wie in Abbildung 2.5 dargestellt, in sechs Kennfelder zusam-
mengefasst werden.

Das erste Bit ist das ,Start of frame“-Bit und dient der Synchronisation.

Daraufhin folgen 11 ,Identifier“-Bits. Mittels dieser kbnnen Nachtrichten priorisiert wer-
den und Informationen fir den Empfanger werden hier hinterlegt. Auf die ,|dentifier*-Bits
folgt ein Remote Transmission Request (RTR)-Bit, welches zum Unterschieden zwi-
schen Data und Remote Frame genutzt wird. In Abbildung 2.5 werden die ,Identifier*-

und RTR-Bits unter ,Arbitration®, also Arbitrierung zusammengefasst. [22]

Der Bereich ,Control” in Abbildung 2.5 umfasst das Identifier Extension (IDE)-, rO- und
vier Data Length Code (DLC)-Bits.
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Mittels dieser Bits konnen weitere ,Identifier” Informationen sowie Hinweise auf Reser-

vierungen und Nachrichtenlangen ubermittel werden. [22]

Auf diesen Abschnitt folgen null bis acht ,Data“-Bits, mit welchen Informationen Ubertra-
gen werden. Zur Verifikation der korrekten Ubertragung der CAN-Nachricht folgen sech-
zehn Cyclic Redundancy Checks (CRC)-Bits. Nach den CRC-Bits folgen Acknowledge-
ment (ACK)-Bits, welche den Teilnehmern dazu dient zu bestatigen, dass die Nachrich-

ten korrekt erhalten wurden. [22]

Eine CAN-Nachricht wird mit sieben ,End of frame*“-Bits abgeschlossen. Sie indizieren
das Ende der Nachricht und werden von drei Intermission Frame Space (IFS)-Bits ge-

folgt. Die IFS-Bits dienen als Abstandhalter fur die nachste CAN-Nachricht. [22]

Neben den normalen Bits sind in Abbildung 2.5 sogenannte ,Stuffing-Bits“ enthalten.
Aufgrund der vorgegebenen synchronen Verarbeitung der CAN-Nachrichten durch alle
Teilnehmer und der Ableitung der Taktraten aus den Bus-Signalen sind Unregelma-
Rigkeiten durch fehlende Flankenwechsel unerwunscht. Fur die Synchronisation wird
daher nach funf identischen Bits ein ,Stuffing-Bit* angeflihrt und auf den entgegenge-
setzten Wert gesetzt. Das Bit hat keinen Einfluss auf den Inhalt der Nachricht. Ein Bei-
spiel fur ein ,Stuffing-Bit“ kann in Abbildung 2.5 gefunden werden. Das sechste Bit von

links ist auf 1 gesetzt und dient als ,Stuffing-Bit“, da die vorherigen Bits alle 0 sind. [25]

Mit CAN sind Bitraten von bis zu 1 Mbit/s méglich. Die mégliche Ubertragungsgeschwin-
digkeit ist allerdings von der Kabellange abhangig. Beispielsweise ist die maximale
Bitrate bei einer Kabellange von 125 m 500 kbit/s [22]. In Anbetracht der langen Kabel-
strecken in Luftfahrzeugen ist dies ein limitierender Faktor flr den Einsatz von CAN flr

manche Anwendungsfalle.
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Im Zuge dieser Arbeit war der Inhalt der versendeten CAN-Frames nicht relevant. Da-
her wurden sie mit willkiirlichen Daten versehen, um potenzielle Schwachstellen zu

erkennen, falls bei der Ubertragung die Inhalte verandert wurden.

Es darfim CAN-Bus jeweils ein Teilnehmer gleichzeitig eine Nachricht versenden. Aller-
dings sind die Abstande und Reihenfolge, wie und von wem die Nachrichten versendet
werden durfen, nicht geregelt. Daher gibt es eine Kollisionspriifung. Mittels der ,Identi-
fier* Bits kann eine Priorisierung der einzelnen Nachrichten vorgenommen werden, um

eine Kollision zu verhindern. [22]

2.2.2 Aeronautical Radio Incorporated 429

ARINC 429 ist ein unidirektionaler Datenbus und wurde in den 1970ern entwickelt. Er
besteht aus einem Sender und bis zu 20 Empfangern. Fur die Ubertragung werden
geschirmte und verdrillte Zweidrahtleitungen bendtigt, mit einer Leitungsimpedanz von

75 Q.

Die Ubertragung findet ebenfalls wie bei CAN (iber einen differentiellen Betrieb statt.
Drei Zustande sind definiert. Wenn Leitung A gegentber Leitung B mit 7.25 V bis 11 V
positiv ist, wird er Zustand High also binar 1 abgebildet. Sollte Leitung A gegenlber B
mit -7.25 V bis -11 V negativ sein, wird der Zustand Low, binar 0 abgebildet. Wenn bei-
de Leitungen in einem Bereich zwischen -0.5 V und +0.5 V vorliegen, wird der Zustand
Null dargestellt. Demnach werden vom Sender Datenworter oder der Nullzustand Uber-

mittelt. [20]
ARINC 429 kann Daten mit zwei verschiedenen Datenraten Ubertragen. Im Highspeed

Betrieb werden Daten mit 100 kbit/s (ibertragen. Bei der Lowspeed Ubertragung liegen

die Datenraten zwischen 12 und 14.5 kbit/s. [20]
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2.2.3 Aeronautical Radio Incorporated 629

Der bidirektionale Datenbus ARINC 629 wurde von Boeing flr das Verkehrsflugzeug
Boeing B777 entwickelt und ist eine Weiterentwicklung von ARINC 429. Dazu nutzt der
Bus verdrillte Zweidrahtleitungen mit einem Busabschluss von 130 Q. Der Standard

kann auch auf die Ubertragung mittels Glasfaserleitungen erweitert werden. [20]

Am Bus konnen gleichzeitig bis zu 120 Teilnehmer partizipieren. In diesem Fall sind
die Teilnehmer meist Line Replacable Units (LRU). Mehrfachzugriffe werden mittels
Time Division Multiple Access (TDMA) ermdglicht. Datenkollisionen werden von LRUs
erkannt. Die Signale werden nach bipolar Manchester Il codiert und mittels eines akti-
ven Buskopplers induktiv aufgekoppelt. Sendedaten werden mit +/- 4.5 V Ubertragen.
Die Empfangsdatenschwelle liegt bei +/- 0.7 V mit einer Variabilitat von +/- 1 V. Eine

maximale Datenrate von 2 Mbit/s ist mit diesem Bus mdglich. [20]

2.2.4 Avionics Full DupleX Switched Ethernet (Aeronautical Radio Incorporated

664)

AFDX, auch als ARINC 664 bekannt, ist eine von Airbus entwickelte Erweiterung des
Ethernet Standards IEEE 802.3. Es findet Einsatz in Luftfahrzeugen wie dem Airbus
A350, A400M, A380 und der Boeing B787.

Dank der Zweifachredundanz durch zwei Sende- und Empfangskabelpaare sowie der
Vollduplex-Architektur, die Kollisionen von Datenpaketen verhindert, eignet sich AFDX
ebenso wie die anderen hier genannten Datenubertragungssysteme fur sicherheitskriti-
sche Anwendungen. Als Verkabelung werden paarweise verdrillte, ungeschirmte Zwei-

fachleitungen verwendet. AFDX bietet eine hohe Datenrate von bis zu 100 Mbit/s. [20]
Da es sich bei AFDX um einen Netzwerkstandard handelt, unterscheidet sich die Topo-

logie von den vorher genannten Bussystemen. Alle Subsysteme werden mittels eines

Empfanger- und Senderleitungspaars mit einem AFDX Switch verbunden. Im Switch
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wird anhand von der ,Virtual Link ID“ und einer im Switch hinterlegten Tabelle entschie-

den, wer der Empfanger der Datenpakete ist. [20]

2.2.5 Vergleich der Datenlibertragungssysteme

Fur einen einheitlichen Vergleich aller genannten Datenubertragungssysteme dienen
folgende Kategorien als gemeinsame Vergleichsgrundlage: Datenrate, Sender pro Bus,
Kabelschirm und Aderanzahl. Diese Kategorien wurden gewahlt, da sie zentrale Aspek-
te dieser Systeme unterstreichen. Die Datenrate und Sender pro Bus geben Aufschluss
Uber die Fahigkeiten des Systems. Die Notwendigkeit eines Kabelschirms und die Ader-
anzahl sind wichtige Indizien flr potenzielle Gewichtseinsparungen und die Storfestig-
keit der Systeme. Zudem sind dies Bereiche, wo die PLC Verbesserungen gegenlber
herkdmmlichen Systemen verspricht, ohne an anderen Stellen Nachteile aufzuweisen.
Tabelle 2.1 listet einen Vergleich der festgelegten Kategorien der hier erklarten Daten-

kommunikationssysteme auf.

Tabelle 2.1: Vergleich der Eigenschaften von Datentbertragungssystemen flr

Luftfahrtanwendungen
CAN / AFDX/ PLC-
ARINC 429 ARINC 629
ARINC 852 ARINC 664 | Modem
Datenrate 1 Mbit/s 500 kbit/s 2 Mbit/s 100 Mbit/s | 205 Mbit/s
Sender pro 1 Sender
N/S 120 N/S N/S
Bus 20 Empfanger
Kabelschirm | Ja Ja Ja Nein N/A
Paarweise
Aderanzahl 3 2 2 Kabeln mit | 1-2
a 2 Adern

Der Kategorie Datenrate aus Tabelle 2.1 ist zu entnehmen, dass das verwendete PLC-
Modem mit 205 Mbit/s die hochsten Ubertragungsgeschwindigkeiten hat. Dadurch ist

das PLC-Modem fur anspruchsvolle Anwendungen geeignet. Ein Beispiel fur eine sol-
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che Anwendung konnte eine Flugregelung sein, welche von einer hohen Abtastrate

profitieren kann.

Bei CAN, AFDX und dem PLC-Modem sind keine maximalen Teilnehmerzahlen spe-
zifiziert. Anlasslich der Nutzung der gegebenen PLC Modems ist die Teilnehmerzahl
durch die Anzahl an verwendeten Modems begrenzt. Somit existiert die Moglichkeit,
einen Grol3teil an Teilnehmern mittels PLC zu verknipfen. Wegen der mangelnden In-
formationen Uber die Teilnehmerzahl bei CAN, AFDX und dem PLC-Modem kann keine

eindeutige Aussage in der Kategorie Sender pro Bus getroffen werden.

Im Kontext der Nutzung eines Kabelschirms ist AFDX die einzige Datenubertragungs-
technologie, bei der kein Schirm vorgesehen ist. Bei Kabelschirmen muss mit einem
erheblichen Gewicht gerechnet werden.

Erste Untersuchungen der PLC-Modems ergaben, dass ein beidseitig aufgelegter Ka-
belschirm fir die Erflllung der Anforderungen der ED-14E gentigen wurde [7]. Aller-
dings war der Testaufbau nicht getreu einer Integration in ein LFZ. Zudem mussen
aktuelle Untersuchungen nach der ED-14G und somit anhand einer neueren Norm mit
strengeren Grenzwerten durchgeflhrt werden [9].

Eine Aussage Uber eine Empfehlung eines Kabelschirms fur die Nutzung der PLC in

LFZ wird anhand der Ergebnisse dieser Arbeit getroffen.

In Anbetracht der notwendigen Aderanzahl wird aus Tabelle 2.1 deutlich, dass die PLC-
Modems auch mit einer einzigen Ader auskommen. Zudem basieren die anderen Tech-
nologien auf einer Datenubertragung Uber getrennte Kabel bei der Versorgungsleitung
und Datenleitung. Da die PLC fur die Datenubertragung lediglich die Versorgungslei-
tung mit einer Ader bendtigt, ist sie in dem Aspekt den anderen Technologien uUberle-
gen. Versorgungsleitungen mit einer Ader kdnnen in Luftfahrzeugen gefunden werden,
wo die Flugzeugzelle als Ruckleiter dient.

Allerdings muss berucksichtigt werden, dass fur den Einsatz in sicherheitskritischen An-
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wendungen eine weitere Redundanzebene bendtigt wird. Hierdurch kommen weitere
Kabel hinzu, welche beispielsweise bei AFDX bereits in der Auflistung in Tabelle 2.1

berlcksichtigt wurden.

Zusammenfassend kann gesagt werden, dass die PLC in vielen der ausgeflhrten Ka-
tegorien eindeutige Vorteile bietet. Speziell in den Kategorien der Datenrate und Ader-
anzahl konnte die PLC Uberzeugen.

Da die Datenubertragung Uber eine Versorgungsleitung stattfindet, kdbnnen hohe Emis-
sionen auf dieser Leitung erwartet werden. Dies kann mit einem aufwendigen und
schweren Kabelschirm einhergehen. Eine Empfehlung zur Nutzung eines Kabelschirms

bei der Verwendung einer PLC in Luftfahrzeugen kann in Abschnitt 8 gefunden werden.

2.3 Grundlagen der elektromagnetischen Vertraglichkeit

Alle elektronischen Gerate senden elektromagnetische Felder aus. Neben den gewoll-
ten elektromagnetischen Feldern, wie beispielsweise bei Funk, sind die Felder meistens
unerwunscht. Oftmals werden sie ungewollt erzeugt und kénnen das Gerat, von dem
sie emittiert werden, oder umliegende Gerate storen. Als Resultat wird die Funktionali-
tat degradiert oder im schlimmsten Fall komplett herabgesetzt. Solche Stérungen, wie
sie im Alltag auftreten, auf3ern sich beispielsweise durch Rauschen oder Knacken im
Funk oder durch Bildstorungen auf Monitoren. Daher versteht sich unter der elektro-
magnetische Vertraglichkeit, dass ein Gerat in einer elektromagnetischen Umgebung
ungestort funktionieren kann und zeitgleich umliegende Gerate nicht durch elektroma-

gnetische Strahlung stort. [26]

An der elektromagnetischen Wechselwirkung, wie sie bei der Ubertragung von Emissio-
nen vorliegt, sind drei Komponenten beteiligt: Der Sender (die Stdrquelle), der Ubertra-
gungsweg (Koppelmechanismen) und der Empfanger (Stérsenke). Aus diesen Kom-
ponenten konnen drei zentrale Aufgaben zum Verbessern der elektromagnetischen

Vertraglichkeit abgeleitet werden: Die Emissionen an der Quelle reduzieren oder be-
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seitigen, den Kopplungspfad so ineffizient wie moglich gestalten und den Empfanger
so storfest wie mdglich auslegen. Welche der Moéglichkeiten oder ob alle umgesetzt
werden ist von Fall zu Fall unterschiedlich. Beispielsweise ist es nicht immer mdglich
eine Storquelle zu identifizieren, weswegen dann beispielsweise die Storfestigkeit des
gestorten Gerates erhdoht werden muss. Zusatzlich muss standig beachtet werden, ob
es sich um Inter- oder Intrasystem-Beeinflussungen handelt. Dies bedeutet, dass un-
tersucht werden muss, ob die festgestellten Stérungen von aullerhalb oder innerhalb
der Systemgrenzen emittiert und eingekoppelt werden. [27] [28]

In der EMV kann zwischen vier Aspekten unterschieden werden. Sie sind in Abbildung

5 Storende
L~"Komponente

2.6 schematisch dargestellt.

5 Gestorte
/Komponente

b) Z)’ S
P Storende
( Komponente
C) <
Gestorte
/Komponente
d) >

Abbildung 2.6: Die vier Aspekte der elektromagnetischen Vertraglichkeit
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Die vier Aspekte, wie sie in Abbildung 2.6 abgebildet sind, werden als gestrahlte Emis-
sionen (a), gestrahlte Stérfestigkeit (b), leitungsgebundene Emissionen (c) und leitungs-
gebundene Storfestigkeit (d) bezeichnet. In den nachfolgenden Abschnitten werden sie

im Detail beschrieben.

2.3.1 Gestrahlte Emissionen

Der erste Aspekt ist in Abbildung 2.6 mit a) gekennzeichnet. Dargestellt werden die ge-
strahlten Emissionen. Zeitvariable Stréme erzeugen elektromagnetische Felder, wel-
che abhangig vom Frequenzbereich, auch als gestrahlte Emissionen gemessen wer-
den kénnen. Meist sind die Ursachen fiir solche Stérungen hochfrequent taktende Kom-
ponenten. Stérungen kdnnen sowohl von der Komponente selbst als auch von den um-

liegenden Komponenten und Kabeln abgestrahlt werden. [27] [28]

Laut der ED-14G Sektion 21 soll bei den gestrahlten Emissionen ein Frequenzbereich
von 100 MHz bis 6 GHz gemessen werden [9]. Dafir werden verschiedene Antennen
fur unterschiedliche Frequenzbereiche verwendet. Zudem wird ein Messempfanger ge-
nutzt, um die gemessenen Signale aufzunehmen. Die Antennen, zugehdrige Frequenz-
bereiche und Messempfanger sind in Abschnitt 5.1.1 detailliert beschrieben. Da es sich
bei elektromagnetischen Wellen um Transversalwellen handelt, bestehen sie aus zwei
orthogonalen Feldern, welche als horizontale und vertikale Komponente, auch Polari-
sation genannt, aufgefasst werden kénnen [27]. Daher werden bei allen gestrahlten
Emissionsmessungen vertikale und horizontale Ausrichtungen der Antennen gemes-

sen [9].

In der ED-14G Sektion 21 sind unterschiedliche Grenzwerte flr den Einbau des Equip-
ments under Test (EUT) an verschiedenen Stellen im Luftfahrzeug vorgeschrieben. Die
Kategorien fur den Einbau des EUTs innerhalb des Luftfahrzeugs sind am wenigsten
streng, da sich die Gerate nicht im Empfangsbereich der Antennen befinden. Die Ka-

tegorien CAT-B, CAT-L und CAT-M gelten fir den Einbau innerhalb des Luftfahrzeugs,
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wobei CAT-M die hochsten Anforderungen an die Emissionswerte stellt.

In den Kategorien CAT-H, CAT-P und CAT-Q wird der Einbau des EUTs aulderhalb
des Luftfahrzeugs bericksichtigt. Dort befindet sich das EUT im Empfangsbereich von
Antennen wie der Very High frequency (VHF)- und Global Positioning System (GPS)-

Antennen. [9]

Die Messungen der gestrahlten Emissionen werden nach Vorschrift innerhalb einer
EMV-Kammer durchgeflhrt [9]. Sie gewahrleistet eine ungestérte Umgebung, frei von
gestrahlten elektromagnetischen Feldern, um reproduzierbar Messungen durchzufuh-
ren. Es muss zwischen Vollabsorber-Kammern und Halbabsorber-Kammern unterschie-
den werden. Bei Vollabsorber-Kammern sind alle Flachen mit Urethan Pyramidenab-
sorbern bedeckt. Sie helfen Reflexionen der elektromagnetischen Strahlung mittels
Energieabsorption zu minimieren. Bei Halbabsorber-Kammern sind nicht alle Oberfla-
chen mit Urethan Pyramidenabsorbern bedeckt. Zusatzlich besteht der Boden einer
Halbabsorber-Kammer aus einer Metallplatte. In beiden Fallen sind alle Wande mit

Ferritkacheln bedeckt. [29]

In Abschnitt 5.1 ist die EMV-Kammer, welche in dieser Arbeit verwendet wird, sowie

weitere zugehdrige Komponenten detailliert beschrieben.

2.3.2 Gestrahlte Storfestigkeit

Der zweite Aspekt, welcher in Abbildung 2.6 mit b) gekennzeichnet ist, bezieht sich auf
die gestrahlte Storfestigkeit. Elektromagnetische Strahlung, welche von umliegenden
Geraten emittiert wird, kann Uber verschiedene Mechanismen eingekoppelt werden.
Dies geschieht durch umliegende Geratschaften, Kabel oder direkt am gestorten Ge-

rat. [27] [28]

Zur Untersuchung der gestrahlten Storfestigkeit werden, wie bei der gestrahlten Emissi-

onsmessung, verschiedene Antennen abhangig vom Frequenzbereich verwendet. Im
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Abschnitt 5.1.1 werden sie naher beschrieben. Der untersuchte Frequenzbereich ist
identisch zur gestrahlten Emissionsmessung. Um verschiedene Polarisationen zu un-
tersuchen werden die Antennen einmal vertikal und einmal horizontal ausgerichtet. [9]
Bei Storfestigkeitsuntersuchugen wird ein Verstarkerrack verwendet [9]. Das Verstar-
kerrack wird in Abschnitt 5.1.1 beschrieben. Eine genaue Beschreibung des Aufbaus

befindet sich in Abschnitt 6.2.

Die ED-14G Sektion 20 sieht fur gestrahlte EMS Untersuchungen verschiedene Katego-
rien vor. Sie unterscheiden sich primar in ihren Feldstarken, abhangig von der vorgese-
henen Einbauposition im LFZ. Zudem gibt es hier auch Unterschiede in der Modulation
der ausgestrahlten Felder innerhalb der unterschiedlichen Kategorien. In der Tabelle
A.1 im Anhang sind alle Kategorien mit ihren frequenz- und modulationsabhangigen
Feldstarken festgehalten. Die Abklrzung ,PM*“ steht in Tabelle A.1 fur Puls Modulati-
on, ,CW* fir kontinuierliche Welle und ,SW* fur Rechtecksignal. Sie beschreiben die
verschiedenen Modulationen, die untersucht werden kdnnen. Die fur diese Arbeit not-
wendigen Kategorien sind in Abschnitt 5.1.1 spezifiziert.

Zusatzlich sind bei gestrahlten EMS Untersuchungen hdohere Frequenzen von bis zu
18 GHz vorgesehen, im Vergleich zu den maximal 6 GHz bei den gestrahlten Emissi-
onsmessungen. Aufgrund von Hardwarelimitierungen wird der obere Frequenzbereich

in dieser Arbeit nicht untersucht.

2.3.3 Leitungsgebundene Emissionen

Der dritte Aspekt in Abbildung 2.6, welcher mit c) gekennzeichnet ist, sind die leitungs-
gebundenen Emissionen. Im Gegensatz zu den gestrahlten Emissionen, werden hier

keine Felder, sondern Strome betrachtet.

Leitungsgebundene Emissionen konnen als Gleichtakt- und Gegentaktstoérungen klas-
sifiziert werden. Bei Gleichtaktstérungen flie3t der Stérstrom bei zwei parallelen Adern

in dieselbe Richtung. Ursachen fur diese Form von leitungsgebundenen Stérungen sind
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haufig Potenzialdifferenzen im Erdungsnetz und die daraus resultierenden Ausgleichs-
strome, die Einkopplung magnetischer Storfelder oder die Einkopplung gestrahlter elek-
tromagnetischer Felder. Gegentaktstorungen liegen vor, wenn der Stérstrom entgegen-
gesetzt auf zwei parallelen Adern fliel3t. Sie entstehen meist durch galvanische Kopp-
lung, magnetische Kopplung, Gleichtakt- / Gegentakt-Konversion oder feldgebundene
Storbeeinflussung. [28]

Ab 30 MHz kénnen abhangig von der Leitungslange und Stromstarke leitungsgebunde-

ne Emissionen auch als gestrahlte Emissionen wahrgenommen werden [27].

Um Gleich- und Gegentaktstérungen zu messen, wird eine Strommesszange und ein
Messempfanger bendtigt. Die flr diese Arbeit genutzten Instrumente werden in Ab-
schnitt 5.1.1 erlautert. Zusatzlich zu den bendtigten Messinstrumenten mussen die Ka-

bel wie in Abbildung 2.7 in der Strommesszange platziert werden.

a) b)
< <
<

Abbildung 2.7: Messung von Gleichtakt- und Gegentaktstorungen

a) kennzeichnet in Abbildung 2.7 die Messung von Gleichtaktstorungen. Da die Lei-
tungen parallel liegen, annullieren sich die entgegenlaufenden Stréme der Gegentakit-
stérungen. Umgekehrt zeigt b) in Abbildung 2.7 die Messung der Gegentaktstorungen.
Einer der Leitungen muss als Schlaufe durch die Strommesszange gelegt werden. Da-
durch werden die zuvor parallelen Stréme nun zu entgegengesetzten und die Gleich-

taktstorungen annullieren sich. So kdnnen die Gegentaktstorungen gemessen werde.

Aquivalent zu den gestrahlten Emissionen sieht die ED-14G Sektion 21 auch fiir lei-
tungsgebundene Emissionen unterschiedliche Grenzwerte abhangig von vorgesehe-

nen Einbauort der EUT im LFZ vor. Hierbei sind die Kategorien identisch zu denen der
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gestrahlten Emissionen. Nur der Frequenzbereich und entsprechende Einkerbungen
im Grenzwert unterscheiden sich. Der betrachtete Frequenzbereich liegt von 150 kHz

bis 152 MHz.

2.3.4 Leitungsgebundene Storfestigkeit

Der letzte Aspekt in der EMV ist die leitungsgebundene Storfestigkeit. In Abbildung 2.6
ist sie unter dem Punkt d) abgebildet.

Aquivalent zur gestrahlten Stérfestigkeit stéren leitungsgebundene Emissionen umlie-
gende Komponenten. Bei Gegentaktstérungen kénne beispielsweise Nutzsignale vor-
getauscht werden, die zu einer inkorrekten Funktionalitat des EUT flhren. Gleichtakt-

storungen bewirken beispielsweise eine indirekte Funktionsstorung. [28]

Um die leitungsgebundene Storfestigkeit zu untersuchen, wird eine ,Current-Injection-
Probe“ verwendet. Der Aufbau fir eine leitungsgebundene Storfestigkeitsuntersuchug
wird in Abschnitt 6.2.2 beschrieben. Zusatzlich zu der ,,Current-Injection-Probe“ werden
eine Strommesszange, Kalibriervorrichtung, Messempfanger und ein Verstarker beno-
tigt. Die Instrumente werden in Abschnitt 5.1.1 naher beschrieben. Die Durchfiihrung

der Kalibrierung wird in Abschnitt 5.1.2 erlautert. [9]

Auch hier sieht die Norm unterschiedliche Kategorien fur die Untersuchung der Stor-
festigkeit vor. Im Anhang sind die unterschiedlichen Kategorien mit Frequenzen und
Stromen in der Tabelle A.2 aufgelistet. [9]

Die fir diese Arbeit relevanten Kategorien sind in Abschnitt 5.1.1 dargestellt.

2.3.5 Kopplungsmechanismen

Elektromagnetische Emissionen kdnnen sich Uber verschiedene Mechanismen in Sys-
teme einkoppeln. Es ist wichtig, diese Mechanismen zu kennen, um die Ursache von

potenziellen Stérungen zu verstehen. Der nachfolgende Abschnitt schildert die vier ty-
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pischen Kopplungsmechanismen.

Der erste Mechanismus ist die galvanische Kopplung. Wenn zwei Stromkreise ein ge-
meinsames Leitungsstick nutzen, liegt ein gemeinsamer Bezugs- oder Ruckleiter vor.
Es existiert eine gemeinsame Impedanz. Uber sie kénnen Emissionen von einem Strom-
kreis in den anderen Ubertragen werden. [28] [30]

Gegebenenfalls kann es auch zur Erdschleifenbildung kommen, was je nach Konfigu-
ration in Gleich- oder Gegentaktstorungen resultieren kann. [28]

Folgende Gegenmalnahmen sind zur Reduktion oder Vermeidung der galvanischen
Kopplung moglich: Trennen der Stromkreise, Kurzhalten von gemeinsamen Zuleitun-
gen, Verzweigungspunkte maoglichst nah an Stromquellen legen und gemeinsame Lei-

tersticke niederohmig und induktivitatsarm auslegen. [30]

Ein weiterer Kopplungsmechanismus ist die kapazitive Kopplung. Ursache fur eine ka-
pazitive Kopplung sind elektrische Wechselfelder mit Spannung als StérgréRe. Wenn
beispielsweise zwei Leiter parallel Uber langere Strecken verlegt sind verhalten sie sich
wie zwei gegenuberliegende Kondensatorplatten. Fur hochfrequente Signale stellen sie
einen Kurzschluss dar. [30]

Malnahmen zur Verringerung der kapazitiven Kopplung umfassen das Vermeiden lan-
ger paralleler Leitungsfiihrungen, das Schaffen groRerer Abstande zwischen den Lei-
tungen, das einseitige Auflegen eines Kabelschirms sowie das Verdrillen von Leitungs-

paaren. [30]

Induktive Kopplung beschreibt das Einkoppeln von Emissionen Uber ein magnetisches
Wechselfeld. Stromdurchflossene Leiter erzeugen ein Magnetfeld. Dieses Magnetfeld
beeinflusst parallele Leiter und induziert in ihnen eine Spannung. Daraus resultiert eine
induzierte Spannung im gestorten Leiter. [30]

Maflnahmen zur Reduzierung der induktiven Kopplung umfassen das Vergroliern des

Abstands von Stromkabeln auf mindestens 1 Meter, das Minimieren paralleler Leitungs-
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fuhrungen, das Verdrillen der Leitungen sowie den Einsatz beidseitig aufgelegter Schir-

me. [30]

Die Kombination aus induktiver und galvanischer Kopplung wird als Leitungskopplung

bezeichnet [28] [27].

Der letzte hier behandelte Kopplungsmechanismus ist die strahlungsgebundene Kopp-
lung. Hier kdnnen elektrische oder magnetische Felder die Stérung verursachen. Dabei
ist dies je nach Stortyp unterschiedlich. Allgemein sorgen Strome fur ein magnetisches-
und Spannungen flr ein elektrisches-Feld. Bei strahlungsgebundener Kopplung han-
delt es sich um hochfrequente Felder. Wie bereits in Abschnitt 2.3.3 beschrieben wer-
den Storungen als Felder mit einer Frequenz hoher als 30 MHz von Leitungen abge-
strahlt. Die Felder konnen in umliegende Kabel eingekoppelt werden und storend wir-
ken. [30] [28]

Als Gegenmallnahme flr die strahlungsgebundene Kopplung sollten Schirme mit ei-

nem hohen Reflexions- und Absorptionsvermdgen eingesetzt werden. [30]

2.4 Kabelcharakteristiken

Ein zentraler Bestandteil dieser Arbeit ist die Auslegung luftfahrttauglicher Kabel mit
verschiedenen Schirmungen. Dabei sind wichtige Aspekte bezuglich der Kabeleigen-
schaften zu bericksichtigen. Der folgende Abschnitt beleuchtet daher die grundlegen-

den Charakteristiken von Kabeln.

241 American Wire Gauge

Der Durchmesser von Kabeln wird mittels der Gro3e American Wire Gauge (AWG) an-
gegeben. Sie wurde im neunzehnten Jahrhundert von Joseph Roger Brown entwickelt.
Die Grofde basiert auf dem Herstellverfahren von Drahten, wobei die GroRRe die Anzahl
der Ziehschritte angibt. Somit bedeutet eine hohe AWG-Zahl, dass die Drahte immer

dunner werden. [31]
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Das Durchmesserverhaltnis der aufeinanderfolgenden AWG-Grof3en kann mit folgen-

der Formel beschrieben werden:

dAWGfl 39 0.46
= 1/ ——— = 1.1229322 2.2
dawa 0.005 (2:2)

Die Zahlenwerte in dieser Formel werden in Inch angegeben. Mit einer geeigneten

Konversion und Umstellung kann der Durchmesser der AWG Zahl mittels folgender

Formel in mm umgerechnet werden:

36—AWG

A, = 0.127Tmm % 927 39 (2.3)

Kabel, welche einen groReren Durchmesser als 0 AWG haben, werden mit mehreren

Nullen gekennzeichnet [31].

2.4.2 Strombelastbarkeit

Eine weitere wichtige dimensionierende Grolie bei Kabeln ist die Strombelastbarkeit.
Durch den Fluss von elektrischem Strom entsteht Warme. Je grof3er der Strom, desto
gréler die resultierende Warme. Somit ist die Strombelastbarkeit als der Strom defi-
niert, bei dem die Isolation oder die Leitung durch die resultierende Warme schmelzen.
Weitere Faktoren, die bertcksichtigt werden mussen, sind die Umgebungstemperatur,

die Zahl an gebundelten Leitungen und der Durchmesser der Leitungen. [32]
Bei hohen Umgebungstemperaturen wird eine kleinere Warmeentwicklung bendtigt,
um die Schmelztemperatur zu erreichen [32]. Der Faktor ist in begrenzten Bauraumen

fur elektrische Einrichtungen mit schlechter Warmeabfuhr relevant.

Wenn mehr Adern mit individueller Isolation gebundelt vorliegen, kann weniger Warme

abgefuhrt werden. Dies resultiert in einer schnelleren Warmezunahme. [32]
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Zuletzt ist ausschlaggebend welchen Durchmesser die Leitungen aufweisen. Je gro3er
der Durchmesser desto hdher die Strombelastbarkeit. Dabei muss auch die maximale

Temperatur der Isolation berlcksichtigt werden. [32]

In den Datenblattern sind die maximale Temperatur, der Leitungsdurchmesser und die
Zahl an Leitungen angegeben. Zusatzlich muss die maximale Umgebungstemperatur
der Anwendung bekannt sein. Mittels dieser Faktoren und unter Zuhilfenahme von Ta-
bellen aus Standards wie beispielsweise der VDE 0298-4 kann der maximale Strom
berechnet werden, den das Kabel fuhren kann. In den Tabellen sind abhangig vom
Durchmesser, maximaler Temperatur und der Aderanzahl entsprechende Stréome und

Aufschlage aufgefuhrt. [33]

2.4.3 Kabelschirme

In diesem Abschnitt werden drei Schirmungsarten betrachtet: der einseitig aufgelegte
Schirm, der beidseitig aufgelegte Schirm sowie der Doppelschirm, bei dem der innere

Schirm einseitig und der auf3ere Schirm beidseitig aufgelegt ist.

Der einseitig aufgelegte Kabelschirm ist effektiv gegen das Einkoppeln von elektrischen
Feldern durch kapazitive Kopplung sowie gegen das Abstrahlen dieser Felder. Gleich-
zeitig basiert das Wirkungsprinzip auf der kapazitiven Kopplung zwischen der Schir-
mung und dem storenden Leiter. [29]

Bei der kapazitiven Kopplung ist die Spannung die dimensionierende GrofRe. Die unge-
wollte, im Nebenleiter induzierte Spannung wird als Ug bezeichnet. Da das elektrische
Feld, welches fir die Induktion der ungewollten Stérspannung verantwortlich ist, von
der Spannung im storenden Leiter abhangt, ist sie als U; beschrieben.

Zusatzlich mussen fur die Modellierung der kapazitiven Kopplung die Kapazitaten der
parallelen Leitungen gegenuber der Erde berlcksichtigt werden. Die Kapazitat des sto-
renden Kabels gegenuber der Erde wird als C beschrieben. Bei dem gestorten Kabel

wird sie als Cs; ausgedruckt.
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Die Streukapazitat zwischen den beiden Leitern wird als C;, beschrieben. [29]

Unter der Annahme, dass die Impedanz zur Erde der gestorten Leitung kleiner als die
kombinierte Impedanz von Cy; und C'; ist, kann die resultierende Stérspannung Ug mit
der nachfolgenden Formel berechnet werden [29].

Us = ) Uy (2.4)

Der einseitig aufgelegte Schirm kann aquivalent zu einem parallelen Leiter mit einsei-
tig aufgelegter Erde gesehen werden. Daher ist Gleichung 2.4 fir den Nachweis der
Eliminierung von elektrischen Feldern durch einen einseitig angebundenen Schirm an-
wendbar.

Die induzierte Spannung im Schirm kann mit der nachfolgenden Modifikation der Glei-

chung 2.4 beschrieben werden. [29]

Cis

— =2  V\xU 2.5
Cis + C25G> ' (2.5)

USchirm = (

(5 beschreibt die Streukapazitat zwischen dem Schirm und der stérenden Leitung und
Cy5¢ die Kapazitat des Schirmes gegenuber der Erde. Um die Stérspannung auf Null
zu bekommen, mussen alle Kapazitaten zu Null werden. Dies wird durch das einseitige
niederohmige Erden des Schirms erreicht, was die Kapazitaten eliminiert. Durch das
Erden des Schirms kdnnen die induzierten Ladungen abgeleitet werden. Dadurch kon-

nen sich keine Stérspannungen im geschirmten Leiter aufbauen. [29]

Der beidseitig aufgelegte Schirm ist effektiv gegen das Einkoppeln und Abstrahlen von
magnetischen Wechselfeldern durch induktive Kopplung.

Es sei eine Leitung betrachtet, die Uber eine leitende Platte aufgespannt ist. Wenn nun
ein magnetisches Wechselfeld durch die aufgespannte Flache von Leitung und Plat-
te fallt, wird dadurch eine induzierte Spannung an einer beliebigen Stelle der Leitung

gemessen. Zur Berechnung des Magnetfelds 5 kann die Maxwell-Gleichung des Fara-
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day’schen Gesetzes (Gleichung 2.6) verwendet werden. Die linke Seite von Gleichung
2.6 gibt das Wegintegral eines elektrischen Feldes E entlang einer geschlossenen Kur-
ve an. Auf der rechten Seite von Gleichung 2.6 ist das Flachenintegral Uber die zeitliche
Ableitung des magnetischen Flusses dargestellt.

Zur Berechnung der induzierten Spannung Uj;,q wird Formel 2.7 verwendet. % be-
schreibt die zeitliche Anderung des magnetischen Flusses ¢, wobei sich ¢ aus dem

Produkt des Magnetfelds B und der Flache A zusammensetzt. [34]
I & 4 o
j[E*dS:—/ﬁ*B*dA (2.6)

Uppa(t) = =— mit ¢=BxA (2.7)

Jetzt wird eine kurzgeschlossene Leitung neben der urspringlichen Leitung angebracht.
Diese Leitung reprasentiert einen Kabelschirm. Durch die neue aufgespannte Flache,
durch den Kurzschlussleiter, stromt ebenfalls der magnetische Fluss. Er induziert ei-
nen Strom [,. Durch den Strom wird im Kurzschlussleiter ein magnetisches Gegen-
feld erzeugt. Dieses arbeitet entgegengesetzt zum Magnetfeld, welches auch in der
Ursprungsleitung wirkt. So kann dem Einkoppeln oder Abstrahlen von magnetischen
Wechselfeldern entgegengewirkt werden. [30]

Bei einem beidseitig angebundenen Schirm muss acht gegeben werden, dass sich
durch das Aufziehen einer Erdschleife Uber den Schirm keine Gleich- oder Gegentaki-

stoérungen bilden. [27]

Ein Doppelschirm ist eine Kombination aus einem einseitig aufgelegtem Schirm und
einem darlUber gespannten beidseitig aufgelegtem Schirm. Diese Form von Schirmung
bietet Schutz vor der Einkopplung und Abstrahlung von elektrischen und magnetischen
Felder. Dennoch hat sie deutliche Nachteile in Bezug auf die Flexibilitat und das Ge-

wicht der Kabel. [30]
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3 Anforderungen an den Versuchsaufbau

Die Komplexitat des Aufbaus, der begrenzte Platz im EMV-Labor, die begrenzten Res-
sourcen, die ED-14G und die Anforderungen der Stakeholder des Projektes WISDOM
flhren zu einer Vielzahl von Anforderungen, die bei der Auslegung der Kabel und des

Aufbaus berlcksichtigt werden mussen.

3.1 Anforderungen aus dem Projekt

Die Auswahl der Kabelschirme erfolgte unter Bertcksichtigung von Faktoren wie Ge-
wicht, Effektivitat gegen verschiedene Felder, Flexibilitat des Kabels und Anwendbar-
keit fur Luftfahrtanwendungen. Nach ausgiebiger Recherche und Konsolidierung mit
Entwicklungsingenieuren wurden drei Schirmungen zur Untersuchung gewahlt: Ein Dop-
pelschirm, ein beidseitig aufgelegter Schirm und ein einseitig aufgelegter Schirm. Zu-
dem soll die EMV-Untersuchung auch mit ungeschirmten Testkabeln durchgefuhrt wer-
den. Ihre Effektivitat gegen die Einkopplung und Abstrahlung verschiedener Felder so-
wie ihr Funktionsprinzip wurden im Detail in Abschnitt 2.4.3 erlautert.

Die beste Schirmwirkung wird bei einem Doppelschirm erwartet. Allerdings hat der Dop-
pelschirm das grofite Gewicht, was die potenzielle Effektivitat der PLC-Modems als ei-
ne leichte Alternative zu bestehenden Systemen entkraften wirde. Die Effektivitat der
beiden Konfigurationen mit Einfachschirmung hangt von der Art der Emissionen ab. Op-

timal ware ein Verzicht auf einen Schirm fur das beste Gewicht.

Fur die EMV-Untersuchung werden PLC-Modems der Firma PLC-tec verwendet. Sie
bendtigen flr den Betrieb folgende Kabel: 28 V DC Leitungen flir die Spannungsver-
sorgung der PLC-Modems, CAN-Leitungen fiir das Ubertragen und Empfangen der
CAN-Nachrichten, Ethernet Leitungen zur Konfiguration der Modems, Reset und Erd-
leitungen flr den sicheren Betrieb sowie die Testkabel fir die Ubertragung der Signale
Uber eine Versorgungsleitung. Die Adern der Kabel sollen verdrillt sein. Aulderdem mus-

sen alle Kabel, mit Ausnahme des Testkabels, geschirmt sein. Am Testkabel, was die
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Kommunikation zwischen den beiden PLC-Modems ubernimmt, sollen verschiedene

Schirmungen untersucht werden. [35]

3.2 Auslegung der elektrischen Last

Abgesehen von der Variation der Schirmung ist vorgesehen, den Prifstand einmal mit
28 V DC und 230 V AC zu betreiben. Dies soll die Flexibilitdt der Modems in unter-

schiedlichen Betriebsmodi demonstrieren. [35] [36]

Da in den Untersuchungen die zwei genannten Spannungsversorgungsfalle betrachtet
werden, muss der Widerstandswert der vorgesehenen elektrischen Last beachtet wer-
den. Bei zu kleinen Widerstandswerten besteht im Wechselstrombetrieb, aufgrund der
hohen Spannungswerte, die Gefahr einer extremen Warmeentwicklung. Da die Anzahl
an moglichen Storfaktoren in der EMV-Kammer gering gehalten werden sollen, wird kei-
ne aktive Kuhlung verwendet. Um mdglichst kosteneffektiv vorzugehen, wurden daher
bereits gekaufte Widerstande mit den Werten 47 2, 100 €2 und 470 2 in Reihe geschal-
tet, um einen gesamten Widerstandswert von 617 2 zu erreichen. Die Widerstande
konnen hierbei einer maximalen Leistung von 3 kW standhalten. [37]

Mittels der Formel 3.1 kann nun die erwartete Leistung P mithilfe der Spannung U und

dem Widerstand R berechnet werden.

U2

P
R

(3.1)

Fur den Gleichstrombetrieb ergibt sich aus der Formel 3.1 eine Leistung von circa
1,27 W und beim Wechselstrombetrieb eine Leistung von 85,73 W.

Da die Widerstande fur eine maximale Leistung von 3 kW geeignet sind, besitzen sie
entsprechende strukturelle Eigenschaften, um eine entstehende Abwarme in dem hier
berechneten Bereich sicher ohne aktive Kilhlung abzuleiten. [37]

Hierfur wurden alle relevanten Dimensionen der EMV-Kammer eingemessen. Die Di-

mensionen sowie wichtige Bestandteile der EMV-Kammer, welche in der Auslegung
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bertcksichtigt werden missen, werden in Abbildung 3.1 abgebildet.

Der Abbildung ist zu entnehmen, dass die Antenne einen Abstand von 90 cm zur Tisch-
kante haben muss. Des Weiteren sind 10 cm Abstand von der Tischkante zur Posi-
tionierung des EUT auf dem Tisch vorgesehen. Diese Vorgaben sind der ED-14G fur

gestrahlt Emissionsmessung und Storfestigkeitsuntersuchungen zu entnehmen [9].

3.3 Randbedingungen des Aufbaus

Aufgrund des begrenzten Platzes in der verfigbaren EMV-Kammer musste im Voraus
ein detailliertes Konzept fur die Positionierung aller Elemente und zur Bestimmung
der bendtigten Kabellangen erstellt werden. Hierflir wurden alle relevanten Dimensio-
nen der EMV-Kammer eingemessen. Die Dimensionen sowie wichtige Bestandteile der
EMV-Kammer, welche in der Auslegung berucksichtigt werden mussen, werden in Ab-

bildung 3.1 dargestellt.

BemaRBung EMV-Kammer

I
I 30cm

Kupferschiitte 50 cm-

125cm A

140 cm Tisch

> <€
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10cm
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Eingang 1 d} _EMV-Kammer
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Abbildung 3.1: BemalRung der EMV-Kammer des Deutschen Zentrums fur Luft- und
Raumfahrt e.V. Braunschweig
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Der Abbildung ist zu entnehmen, dass die Antenne einen Abstand von 90 cm zur Tisch-
kante haben muss. Des Weiteren sind 10 cm Abstand von der Tischkante zur Posi-
tionierung des EUT auf dem Tisch vorgesehen. Diese Vorgaben sind der ED-14G flr

gestrahlte Emissionsmessung und Storfestigkeitsuntersuchungen zu entnehmen [9].

Weitere Elemente, welche in Abbildung 3.1 erkennbar sind, sind zwei Filter und eine
Kupferschuttung. Da bei vielen Versuchsaufbauten ein Teil des Equipments aulderhalb
der EMV-Kammer ist, muss es eine Mdglichkeit geben, Kabel von Aulen ins Innere
der EMV-Kammer zu fuhren. Allerdings kdnnen dadurch leitungsgebundene Emissio-
nen, die auRerhalb der EMV-Kammer eingekoppelt, unerwinscht in die Kammer ge-
fuhrt und dort abgestrahlt oder in benachbarte Kabel eingekoppelt werden. Durch die
Kupferschuttung wird die Menge an eingeleiteten Stérungen gering gehalten. Durch
das Kupfergranulat, welches mit leitenden Elementen wie Steckergehause in Kontakt

kommt, werden ungewollte Emissionen auf die Kammererde abgeleitet.

Die Filter dienen als Durchfuihrung der Spannungskabel, welche an eine externe Span-
nungsversorgung angeschlossen werden. Dies eliminiert ungewollte Emissionen, die

meist aus dem Spannungsnetz stammen.

In Abbildung 3.1 ist die grobe Position der Filter und Kupferschittung festgehalten, um
sie als Referenz fir die Auslegung der bendétigten Kabellangen der nach auf3en zu fuh-

renden Kabel zu nutzen.

Relevant fur die Auslegung der Kabellangen ist die Positionierung des Line Impedance
Stabilization Network (LISN). An sie mussen die PLC-Modems angeschlossen werden.
Zusatzlich ist in Abbildung 3.1 zu erkennen, dass die LISN’s ein Stlck der verfluigba-
ren Flache auf dem Tisch einnehmen, was ein limitierender Faktor beim Auslegen des

Testkabels ist.
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In der oberen Halfte von Abbildung 3.1 ist ein Abstand von 30 cm zur oberen Tischkan-
te markiert. Dieser Abstand ist erforderlich, um die Kabel fur die Kommunikation tber
CAN, Ethernet, die 28-Volt Spannungsversorgung sowie die Erdung der PLC-Modems
unterzubringen. So kdnnen die Kabel normgerecht zu den LISNs und der Kupferschut-

te geflhrt werden.

Somit ergibt sich aus Abbildung 3.1 eine Flache mit einer Tiefe von 140 cm und einer
Breite von 210 cm fur das Verlegen des Testkabels. Die ED-14G sieht vor, eine ahnli-
che Lange der Kabel, wie sie fur den Einbau in das LFZ vorgesehen ist, zu verwenden.
Im Rahmen dieser Vorgabe wird eine maximale Lange von 15 m fur den Aufbau in der
EMV-Kammer empfohlen. Zusatzlich sieht die Norm ein maanderférmiges Verlegen der
Kabel vor. [9]

Ein weiterer limitierender Faktor ist die Notwendigkeit weitere Kabel fur die Kommuni-
kation Uber CAN, Ethernet, die Spannungsversorgung der Modems und fur das interne
Erden der Modems zu verlegen. Aus der ED-14G geht eine Empfehlung hervor, die Ka-
bel mit einem ausreichenden Abstand voneinander zu verlegen, um ein gegenseitiges
Einkoppeln der Signale zu verhindern [9]. Es wurde hier entschieden einen Abstand
von 5 bis 10 cm zwischen den Kabeln einzuhalten.

Aus diesen Limitierungen ergab sich, dass eine reale Kabellange, wie sie in einem
Luftfahrzeug existieren wirde, nicht in dem gegebenen Raum untergebracht werden

konnte. Daher wird die von der ED-14G empfohlene Kabellange von 15 m genutzt.
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4 Kabelauslegung fur den Versuchsaufbau

Im nachfolgenden Abschnitt sollen anhand der Anforderungen aus Abschnitt 3 die Ka-

bel fir den Versuchsaufbau ausgelegt werden.

4.1 Kabelauswahl

Fir den Betrieb der PLC-Modems werden Kabel mit 16 AWG fur die Versorgungsleitun-
gen und 22 AWG fir die Datenleitungen verwendet. 16 AWG entspricht einem Durch-
messer von 1.29 mm und 22 AWG einem Durchmesser von 0.64 mm [31] [35]. Bei den
Kabeln mit einem 22 AWG werden vier Kabel mit drei Adern, vier Kabel mit vier Adern

und vier Kabel mit zwei Adern bendtigt.

Die dreiadrigen Kabel sind fur die CAN-Kommunikation zustandig. Hier ist zusatzlich
zu beachten, dass bei CAN-Leitungen ein 120 Ohm Abschlusswiderstand benétigt wird.
In den PLC-Modems sind die Abschlusswiderstéande bereits integriert. Daher werden
sie nur seitens des CAN-Analyzers gebraucht.

Von den dreiadrigen 22 AWG Kabeln wird eine Lange von insgesamt 11.8 m verwendet.
Zusatzlich muss das Kabel geschirmt und auch fur die Anwendung in Luftfahrzeugen
tauglich sein. Die Auswabhl fiel auf das Kabel mit der Bezeichnung MIL-C-27500-22TG
[38]. Durch die Konformitat nach MIL-C-27500 ist es fur den Einsatz in Luftfahrzeugen

geeignet.

Die vieradrigen 22 AWG Kabel werden fur die Ethernet Verbindung zu den PLC-Modems
bendtigt. Hierfir hat das Deutsches Zentrum fur Luft- und Raumfahrt e.V. (DLR) Braun-
schweig dedizierte Ethernet Kabel vorratig, welche auch in einer Lange von 12.4 m far

den Aufbau genutzt wurden.

Bei den zweiadrigen 22 AWG Kabeln, welche fur die Erdung und Reset benotigt werden,

fiel die Wahl auf das Kabel mit der Bezeichnung EN2713-012B004F [39]. Das Kabel ist
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EN 2267-009 konform, was bedeutet, dass es fur den zivilen Einsatz in Luftfahrzeugen
geeignet ist. Zudem ist es geschirmt. Eine gesamte Lange von 10.6 Metern wird fir den

Aufbau bendtigt.

Fur die 16 AWG Kabel zur Ubertragung der PLC-Signale wird das dreiadrige XQF 16-
001 Kabel verwendet. Dieses ist ungeschirmt und erhalt fur den Experimentalaufbau
verschiedene Schirmungen. Das Kabel ist ebenfalls EN 2267-009 konform. [40]
Insgesamt werden circa 18 m von dem Kabel bendtigt.

Alle genannten Langen, Beziehungen, Kabeldesignnationen und weitere fertigungsre-

levante Informationen kénnen der Tabelle A.3 im Anhang enthommen werden.

4.2 Steckerauswahl

Hier wird die Auswahl der Stecker flr die Verbindung der PLC-Leitungen beschrieben.
Aufgrund einer gewiunschten Modularitat im Aufbau, zum schnellen Ausbau und Modi-
fizieren des Testkabels, wurde entschieden, die PLC-Kabel mittels Military (MIL) -

Standard (STD) Stecker aufzutrennen. Der MIL-STD wurde ausgewahlt, da die Stecker
fur die Verwendung in LFZ geeignet sind. Zudem bieten sie die Moglichkeit, Kabelschir-
me rundum (360°) anzubinden. Bei MIL-STD Steckern gibt es verschiedene Steckerty-
pen, abhangig von Ihrem Anwendungsbereich. Dabei bilden die MIL-5015 Stecker die
Standardlinie ab. Die Stecker sind in ihrer Auswahl modular aufgebaut und kénnen in
den Herstellerkatalogen abhangig von dem gewtinschten Anwendungsfall flexibel zu-

sammengesucht werden.

Fir den Aufbau werden zwei Stecker mit drei Pins und einer Gehausegrofie von

14S bendtigt. Anhand der GehausegrofRe kann im Katalog die Kontaktgrofie recher-
chiert werden. Im Falle von dem Stecker 14S-07 sind drei Pins mit einer GroRe von 16
vorhanden [41]. Die 16 ist hier mit 16 AWG gleichzusetzen. Wichtig zu erwahnen ist,
dass es sich hierbei um Lotpins handelt und nicht um Pins zum Crimpen.

Nun muissen passende Male und Female Komponenten gefunden werden. Im Falle der
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hier gewahlten Stecker werden die Male Fassungen mit S, und die Female Gegenstu-
cke mit P gekennzeichnet [41].

Die final gewahlten Steckerkomponenten haben die Bezeichnungen MIL-14S-7P und
MIL-14S-78S.

Erganzend zu den zwei MIL-14S-7 wird ein MIL-16-10 Stecker bendtigt. Um ein PLC-
Modem und die Versorgungsleitung fir die Ubertragung der PLC-Signale zusammen-
zufihren, missen die Adern des Versorgungskabels und des Kabels von den PLC-
Modems auf gemeinsame Pins in einem Stecker geldtet werden. Die Umsetzung des-
sen erfordert Stecker mit drei Pins der Grof3e von 12, was bei den MIL-16-10 Steckern
der Fall ist. [41].

Neben den Steckern mussen auch passende Zugentlastungen mit Schirmanbindungen

ausgewahlt werden.

Ein limitierender Faktor in der Auslegung von Kabeln, speziell bei zeitkritischen Arbei-
ten, ist die Verflgbarkeit und Lieferzeit der Stecker. Aufgrund der Vielzahl an Kombi-
nationsmdglichkeiten der Stecker sind nicht immer alle Varianten erhaltlich. Zusatzlich
sind die Stecker meist nicht regional verfugbar und mussen aus dem Ausland bestellt

werden.
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5 Testumgebung und Messtechnik

Diese Sektion befasst sich mit der Testumgebung, dem Testaufbau und allen zugehéri-
gen Komponenten und Besonderheiten. Eine Differenzierung zwischen Storfestigkeits-

untersuchungen und Emissionsmessung wird vorgenommen.

5.1 Konfiguration der Testumgebung

Um die Reproduzierbarkeit der Ergebnisse zu gewahrleisten, sehen die Sektionen 20
fur ,Radio Frequency Susceptiblity“ und 21 fur ,Emission of Radio Frequency Energy*

der ED-14G einen standardisierten Aufbau in einer EMV-Kammer vor. [9]

Abbildung 5.1: EMV-Kammer des Deutschen Zentrums fur Luft- und Raumfahrt e.V.
Braunschweig mit Kennzeichnung der Hauptbestandteile

In Abbildung 5.1 sind die Bestandteile der EMV-Kammer des DLR-Braunschweig mit

Zahlen von links nach rechts gekennzeichnet und werden im Folgenden naher erlautert.
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Die mit der Nummer 1 in Abbildung 5.1 gekennzeichnete Komponente bildet eine LISN
ab. Sie stellt dem EUT eine normierte Spannungszufuhr und Impedanz zur Verfligung,
um wiederholt reproduzierbare Ergebnisse zu liefern. Dies erreicht sie mittels einer Fil-
terfunktionalitat, durch die aulRere Stérungen vom Stromnetz minimiert werden kdnnen.

Leitungsgebundene Emissionen konne uber einen Anschluss gemessen werden. [42]

Die Nummer 2 in Abbildung 5.1 bezieht sich auf den Tisch mit darauf befindlicher Metall-
platte. In der ED-14G ist ein Tisch aus einem nicht leitenden Material mit einer darauf
befindlichen 0.25 mm dicken Masseflache aus Aluminium vorgesehen. Wie in Abbil-
dung 5.1 erkennbar ist, wird ein Holztisch verwendet. Die Aluminiumplatte muss mit
weniger als 2.5 mS2 mit der Erde der EMV-Kammer verbunden sein. Das EUT soll auf
der Aluminiumplatte wie im Luftfahrzeug platziert werden. Vom Hersteller des EUT vor-

gegebene Werte der Gehausebindung mussen hierbei berlcksichtigt werden. [9]

Nummer 3 kennzeichnet geschaumtes Polystyrol, welches dazu dient, die Kabel
50 mm Uber der Masseplatte zu positionieren. Geschaumtes Polystyrol wurde aufgrund

seiner nicht leitenden Fahigkeiten gewahlt. [9]

Mit der Nummer 4 werden in Abbildung 5.1 die Urethan Pyramidenabsorber gekenn-
zeichnet. Sie eliminieren ungewollte Reflexion der Strahlung durch Umleiten dieser und
wiederholtes Reflektieren zwischen Absorbern, bis der Strahlung die gesamte Energie
entzogen wurde [43]. Bei der EMV-Kammer des DLR-Braunschweig handelt es sich
um eine Halbabsorber-Kammer. Die Unterschiede zwischen einer Halbabsorber- und

Vollabsorber-Kammer sind in Abschnitt 2.3.1 beschrieben.
Die Nummer 5 kennzeichnet Ferritkacheln. Sie bestehen aus einem ferromagnetischen

Material und dienen der Absorption von gestrahlten Emissionen in einem Frequenzbe-

reich zwischen 30 und 1000 MHz. [44]
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Zuletzt kennzeichnet die Nummer 6 eine Antenne. Nach ED-14G ist es vorgesehen,
dass die Antenne in einem Abstand von 90 cm zur Tischkante auf einer Hohe von

120 cm steht. [9]

5.1.1 Messtechnik

Aufgrund unterschiedlicher Randbedingungen, wie beispielsweise diverse untersuch-
te Frequenzbereiche, mussen verschiedene Antennen, Sonden und gegebenenfalls
Messinstrumente verwendet werden. Folgender Abschnitt gibt einen Uberblick tber

das verwendete Messequipment und dessen Eigenschaften.

Allgemein ist wichtig zu beachten, dass das verwendete Equipment stets kalibriert und
fur die Verwendung fur Messungen nach ED-14G geeignet ist. Zusatzlich sind die ma-
ximalen Leistungen und Feldstarken der EUT zu beachten, um ein versehentliches
Beschadigen der Messinstrumentierung zu verhindern. Die gemessenen Frequenzbe-
reiche sind von der ED-14G vorgegeben und sind unabhangig von der aktuell gemes-
senen Kategorie identisch [9]. Bei den gestrahlten Emissionsmessungen werden drei

verschiedene Antennen verwendet.

Im Bereich von 100 bis 230 MHz wird eine bikonische Antenne vom Typ Schwarzbeck
VHBB 9124 BBA 9106 verwendet, welche in Abbildung 5.1 unter Punkt 6 sichtbar ist.
Sie empfangt oder sendet in einem Frequenzbereich von 30 bis 300 MHz bei einer

Leistung von 10 W [45].

Der Frequenzbereich von 230 bis 960 MHz wird mit einer Logarithmisch-Periodischen
Antenne gemessen. Das DLR Braunschweig verwendet eine Antenne vom Typ Schwarz-
beck VUSLP 9111. Die Antenne besitzt die Fahigkeit in einem Frequenzbereich von 230
bis 2.3 GHz zu empfangen und auszusenden, mit einer Leistung von 1000 W bei 230

MHz und 300 W bei 1 GHz [46].
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Um im Frequenzbereich von 0.96 bis 8 GHz zu messen, wird eine Hornantenne vom
Typ Schwarzbeck BBHA 9120 D verwendet.
Nominell hat die Antenne einen Frequenzbereich von 0.8 bis 18 GHz. Die maximale

Leistung liegt bei 500 W Spitze und fur den kontinuierlichen Betrieb bei 300 W. [47]

Die leitungsgebundene Emissionsmessung findet unter Benutzung einer Strommess-
zange vom Typ Fischer F-57 statt.

Aufgrund der Nahe der Strommesszange zum EUT ist besonders auf die erwarteten
Stréme zu achten. Ein Uberschreiten der angegebenen Maximalwerte fiihrt schnell zu
einer ungewollten Beschadigung des Equipments und falschen Messwerten.

Mittels der berechneten Leistung P und den gegebenen Widerstandswerten R, wie sie
bereits in Abschnitt 3.2 behandelt wurden, wird mittels der Formel 5.1 der maximal

erwartete Strom 7 im Normalbetrieb berechnet.

P
- o

Nach Einsetzen der Werte wird ein maximaler Strom von 0.372 A errechnet. Die Strom-
messzange ist laut Datenblatt fir einen maximalen Strom von 100 A angegeben, so-
dass keine Bedenken vorliegen [48].

Da bei der leitungsgebundenen EMS die Strommesszange als Sensor fur die effek-
tiv induzierten Werte genutzt werden kann, muss an der Stelle ebenfalls gepruft wer-
den, dass es zu keinen Uberschreitungen der maximalen Stréme der Strommesszange
kommt. Die Untersuchung nach ED-14G CAT-R, welche die héchste hier getestete Ka-
tegorie ist, sieht eine maximale Feldstarke von 89.5 dByuA vor [9]. Umgerechnet ergibt
dies einen maximalen induzierten Strom von 20 mA, was ebenfalls unbedenklich fur

die genutzte Strommesszange ist.

Im Rahmen der gestrahlten EMS sind alle Antennen bis auf die bikonische Antenne
identisch mit der gestrahlten Emissionsmessung. Aufgrund der unzureichenden Leis-

tung von 10 W bei der bikonischen Antenne vom Typ Schwarzbeck VHBB 9124 BBA
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9106 wurde eine weitere bikonische Antenne vom Typ Schwarzbeck VHBA 9123 BBA
9106 angeschafft. Sie weist eine maximale Leistung von 100 W in einem Frequenzbe-

reich von 30 bis 300 MHz auf [49].

Fur die Erstellung der Referenzkalibrierungen, welche als Vorlage fur EMS dient, wird
ein ,Narda Broadband Field Meter* NBM-550 verwendet. Mit einer entsprechenden E-
Feld-Sonde, welche auf dem Field Meter zu montieren ist, kbnnen Felder in einem

Frequenzbereich von 3 MHz bis 18 GHz vermessen werden [50].

Fur die leitungsgebundene EMS wird eine ,Current-Injection-Probe“ vom Typ Fischer
F-120-8F verwendet. Sie weist eine maximale Leistung von 200 W in einem Frequenz-
bereich von 0.01 bis 400 MHz auf. Fur die Erstellung der Referenzkalibrierungen wird

eine zugehoarige ,Calibration Fixture“ vom Typ Fischer F-17042-1008-1 verwendet. [51]

Das primar fur die Aufnahme von gestrahlten und leitungsgebundenen Emissionen ver-
wendete Gerat ist der R&S® ESR Funkstérmessempfanger (ESR) 26. Er besitzt die
Fahigkeit in einem Frequenzbereich von 10 Hz bis 26.5 GHz Signale zu messen. [52].
Des Weiteren wird ein Handheld Spektrumanalysator vom Typ Rohde und Schwarz
FSH-8 verwendet. Signale in einem Frequenzbereich von 100 kHz bis 8 GHz kdnnen
mit diesem Gerat empfangen werden [53].

Fur die Aufzeichnung der empfangenen Daten wird ein vom DLR eigens in LabView
entwickeltes Programm verwendet.

Bei der Auswertung wird ebenfalls ein intern entwickeltes Programm verwendet. Die-

ses ist in der Entwicklungsumgebung Diadem entstanden.

Um Stérfestigkeitsuntersuchungen durchzuflihren, wird ein vollstandiges Rack von Roh-
de und Schwarz mit Signalgenerator, Verstarkern und einer Open Switch and Control
Platform (OSP) verwendet. Um alle notwendigen Frequenzbereiche und Feldstarken

abzudecken, werden vier Verstarker bendtigt. Die Verstarker basieren alle auf dem
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Haupttyp Rohde und Schwarz BBA-150, jedoch liegen sie in unterschiedlichen Vari-
anten vor [54]. Variante AB350 deckt einen Frequenzbereich von 4 kHz bis 400 MHz
mit einer maximalen Ausgabeleistung von 350 W ab [55]. Somit dient dieser Verstarker
primar dem Einspeisen von leitungsgebundenen Emissionen. Im Frequenzbereich von
80 MHz wird der Verstarker der Variante C70 mit einer Ausgangsleistung von 70 W
eingesetzt [55]. Fur Frequenzen zwischen 690 MHz und 3.2 GHz wird der Verstarker
C30 genutzt. Dieser hat eine maximale Ausgangsleistung von 30 W [55]. Der obere Fre-
quenzbereich von 2.5 bis 6 GHz wird durch den Verstarker der Variante E15 bedient.
Dieser hat eine maximale Ausgangsleistung von 15 W [55]. Zum Schalten der notwen-
digen Verstarker bei verschiedenen Frequenzbereichen wird eine OSP verwendet.
Das ausgegebene Signal wird von einem Rohde und Schwarz SMB100B mit der Fre-
quenzoption SMBB-B106 erzeugt. Es konnen Signale mit verschiedenen Modulationen
in einem Frequenzbereich von 8 kHz bis 6 GHz generiert werden. Die ausgegebene
Leistung variiert und kann bis zu 20 m\W betragen. [56]

Zum Steuern des Verstarker Rack wird die Software EMC 32 verwendet.

Mit diesem Verstarkerrack konnen verschiedene Kategorien der ED-14G, Sektion 20,
untersucht werden. In nachfolgenden Tabellen 5.1 und 5.2 sind die untersuchbaren

Kategorien fUr die gestrahlte und leitungsgebundene Storfestigkeit festgehalten.

Tabelle 5.1: Untersuchbare Kategorien der ED-14G flur gestrahlte Storfestigkeit

Frequenz (MHz) | Kategorien und zugehorige Pegel (V/m)
CAT-T | 10 V/im | CAT-B | CAT-D

100-230 5 10 20 25

230-400 5 10 20 25

400-700 5 10 20 20

700-1000 5 10 20 25

1000-6000 5 10 25 50
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Aus Tabelle 5.1 ist zu entnehmen, dass vier verschiedene Kategorien untersucht wer-
den. Alle Kategorien werden mit der CW Modulation untersucht. Neben den Kategorien
der ED-14G gibt es eine weitere Abstufung, wonach Uber alle Frequenzen eine konstan-
te Feldstarke von 10 V/m untersucht wird. Dies soll als eine Zwischenstufe dienen, um
graduell die Feldstarken zu steigern.

Zusatzlich sind in der ED-14G weitere Kategorien fur gestrahlte EMS Untersuchungen
vorgesehen. Aufgrund fehlender Fahigkeiten, ausreichende Feldstarken mit dem Ver-
starkerrack zu generieren, kdnnen diese derzeit nicht untersucht werden. CAT-D ist die
zurzeit hochste untersuchbare Kategorie.

In der ED-14G werden bei allen Kategorien im oberen Frequenzbereich Messungen bis
18 GHz vorgesehen. Der untersuchte Frequenzbereich von 100 MHz bis 6 GHz stimmt
mit dem gemessenen Bereich der gestrahlten Emissionen Uberein, weshalb das be-

stehende Equipment fur beide Untersuchungen genutzt werden kann.

Tabelle 5.2: Untersuchbare Kategorien der ED-14G fur leitungsgebundene

Storfestigkeit
Frequenz (MHz) | Kategorien und zugehorige Pegel (mA)
CAT-S | CAT-T | CAT-R

0.01 0.03 0.15 0.6

0.5 1.5 7.5 30

1 1.5 7.5 30

30 1.5 7.5 30

40 1.5 7.5 30

100 x x *

400 0.15 0.75 3

Die mit Stern in Tabelle 5.2 gekennzeichneten Zellen deuten auf eine Interpolation der
Werte hin. Sie sind fur das Abfahren einer in der ED-14G vorgesehenen Flanke not-
wendig.

In der ED-14G sind weitere Kategorien fur leitungsgebundene EMS Untersuchungen
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vorgesehen, welche in der Tabelle 5.2 nicht aufgelistet sind. Aufgrund einer software-
technischen Limitierung im Verstarker Rack BBA-150-AB350 konnten diese nicht un-

tersucht werden.

5.1.2 Kalibrierung

Die Durchfuhrung von EMS Untersuchungen kann mittels zweier Verfahren geschehen.
Zum einen wird die Messung anhand einer Referenzkalibrierung durchgefuhrt. Alterna-

tiv kann eine Sonde zur Uberwachung der induzierten Werte verwendet werden.

Die effektiv induzierten Werte kdnnen durch den Einsatz einer Sonde kontinuierlich
Uberwacht werden. Demnach |asst sich ableiten, dass die Ausgabe der Verstarker an-
hand der effektiv induzierten Werte justiert wird. Dies impliziert, dass die ausgegebenen
Werte bei jeder Messung variieren und keine Reproduzierbarkeit gegeben ist. Die Dis-
krepanzen resultieren aus Reflexionen an den Kabeln oder Strukturen des EUT, welche

die von der Sonde erfassten Werte beeinflussen.

Referenzkalibrierungen werden strikt nach Norm durchgefihrt und bendtigen teilweise
besondere Vorrichtungen, wie beispielsweise Feldsonden oder Kalibriervorrichtungen.
Bei jeder Messung mit der gleichen Referenzkalibrierung sind die induzierten Werte

identisch.

Bei der Erstellung von gestrahlten EMS Referenzkalibrierungen wird das ,Narda Broad-
band Field Meter* genutzt, um die Feldstarken einzumessen. Dazu muss die Sonde in
einem Abstand von 10 cm von der Tischkante und in einer Hohe von 30 cm montiert
werden [9].

Die Referenzkalibrierung fur leitungsgebundene EMS Untersuchungen ist aufwendiger
und bendtigt besonderes Equipment, welches in Abbildung 5.2 sichtbar ist. Die einzel-
nen Komponenten des Kalibrieraufbaus sind chronologisch von links nach rechts mit

Nummern gekennzeichnet.

48



Abbildung 5.2: Kalibrieraufbau fir Referenzkalibrierungen bei leitungsgebundenen

Storfestigkeitsuntersuchungen

Das zentrale Element ist in Abbildung 5.2 mit der Nummer 2 gekennzeichnet. Es han-
delt sich dabei um die ,Calibration Fixcture“ vom Typ Fischer F-17042-1008-1, welche
bereits in Abschnitt 5.1.1 genannt wurde. An ihr wird die ,,Current-Injection-Probe® vom
Typ Fischer F-120-8F angebracht. Sie ist in Abbildung 5.2 mit der Nummer 3 gekenn-
zeichnet. An die ,Current-Injection-Probe” wird das Verstarkerrack angeschlossen, wel-

ches bereits in Abschnitt 5.1.1 naher beleuchtet wurde.

Links in Abbildung 5.2 ist ein 30-dB-Dampfungsglied mit einem Widerstand von 50
und einem Voltage Standing Wave Ratio (VSWR) von weniger als 1.2:1 dargestellt.
Zudem schreibt die ED-14G Sektion 20 eine Mindestleistung von 5 W flr das Damp-
fungsglied vor. [9]

Das Dampfungsglied ist mit der 1 gekennzeichnet. Nach ED-14G soll die ,Calibration
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Fixcture” Uber das Dampfungsglied mit dem ESR 26 Messempfanger verbunden wer-
den [9].

Ein 50 ©2 Abschlusswiderstand mit denselben Eigenschaften wie das Dampfungsglied
ist in Abbildung 5.2 mit der Nummer 4 gekennzeichnet. Dieser wird auf der gegenuber-
liegenden Seite des Dampfungsglieds an der ,,Calibration Fixcture“ angebracht und wird

ebenfalls durch die ED-14G vorgegeben [9].

Die Referenzkalibrierung wird mittels der Software EMC32 von Rohde und Schwarz
durchgefuhrt. Fur alle Kategorien der ED-14G Sektion 20 werden eigene Profile mit
den Einstellungen und Eigenschaften der Gerate erstellt. Jede Kategorie muss bei der
Referenzkalibrierung einzeln eingemessen werden. Bei der Ausflhrung einer leitungs-
gebundenen EMS Messung kdonnen dann die gesammelten Werte von der Referenz-

kalibrierung erneut vom Verstarker abgerufen werden.
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6 Versuchsaufbau

Im nachfolgenden Kapitel sollen die Aufbauten fir die unterschiedlichen Messungen
im Detail erlautert werden. Der Fokus liegt dabei unter anderem auf die Verlegung der
bendtigten Kabel, dem Aufbau auRerhalb und innerhalb der EMV-Kammer sowie not-

wendigen Schnittstellen.

Fur den Versuchsaufbau sind 16 Kabel notwendig. Sie sind mit einer Kennung und der
zugehorigen Beziehung in Tabelle 6.1 festgehalten. Sie werden fur die Beschreibung

des Versuchsaufbaus verwendet.

Tabelle 6.1: Kennzeichnung aller Kabel und zugehorige Beziehungen

Kennung: Beziehung:

CAN-PLC1-IN CAN: Schutte-PLCA1

CAN-PLC1-OUT | CAN: CANanalyzer (Port:1)-Schutte

CAN-PLC2-IN CAN: Schitte-PLC2

CAN-PLC2-OUT | CAN: CANanalyzer (Port:2)-Schutte

ETH-PLC1-IN Ethernet: Schtte-PLC1

ETH-PLC1-OUT Ethernet: Switch-Schiutte

ETH-PLC2-IN Ethernet: Schitte-PLC2

ETH-PLC2-OUT Ethernet: Switch-Schutte

PWR-PLC1-28V | PWR:LISN2-PLC1

PWR-PLC2-28V | PWR:LISN2-PLC2

RST-GND-PLC1 RSTGND: LISN-PLC1

RST-GND-PLC2 | RSTGND: LISN-PLC2

PLC-1 PLC: LISN1-MIL14(1)

PLC-2 PLC: MIL14(1)-PLC1,MIL16

PLC-3 (Testkabel) | PLC: MIL16-MIL14(2)

PLC-4 PLC: MIL14(2)-PLC2,LAST
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6.1 Konfiguration der elektromagnetischen Emissionsmessungen
Folgender Abschnitt erértert den Aufbau fur gestrahlte und leitungsgebundene Emissi-
onsmessungen.

6.1.1 Aufbau der gestrahlten Emissionsmessungen

In Abbildung 6.1 ist die Prufstandskonfiguration fir eine gestrahlte Emissionsmessung

unter Verwendung einer 28 V DC Spannungsversorgung der PLC dargestellt.

PLC Testaufbau, 28 V DC, gestrahite Emissionen
I
I
I
| RST-GND-PLC1
| (l \ PWR-PLC2-28V
Kupferschiitte ETH-PLC2-IN 0 Widerstand
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Abbildung 6.1: Prufstandskonfiguration fur gestrahlte Emissionsmessungen mit 28 V
DC

Dem Aufbau in Abbildung 6.1 ist zu entnehmen, dass zwei PLC-Modems verwendet
werden, welche zu Zwecken der Powerline Communication mit einer nach European
Organization for Civil Aviation Equipment (EUROCAE) ED-14G empfohlenen 15 Meter
langen Leitung (PLC-3) verbunden sind [9].

Da die Leitung PLC-3 das primare Testkabel ist und mit verschiedenen Schirmungen
versehen werden soll wurden die Stecker MIL-16 und MIL-14(2) zwischen den PLC-
Modems erganzt. Sie erlauben eine schnelle Austauschbarkeit des Kabels und gewahr-

leisten eine normgerechte Schirmanbindung.
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Zusatzlich ist wichtig zu erwahnen, dass innerhalb der PLC-Kabel mit den Leitungen
PLC(+) und PLC(-) ebenfalls der Neutralleiter des PLC-Gehauses mitgefiuhrt wird. Die
drei Leitungen sind miteinander verdrillt und werden eingangsseitig am PLC-1 Kabel
an ein Line Impedance Stabilisation Network (LISN-1) sowie an der Kammererde ange-
schlossen. Eine weitere Besonderheit Iasst sich an dem PLC-4 Kabel wiederfinden, wel-
ches die Leitungen PLC(+) und PLC(-) mitfuhrt, da sie am Ausgang an die in Abschnitt
3.2 erlauterten Widerstande angeschlossen wird, welche als elektrische Verbraucher
dienen. Der Widerstand wird mdglichst weit hinten und unterhalb des Tischs platziert,

um diesen als potenziellen Storfaktor wahrend der Untersuchungen auszuschliefl3en.

Um die PLC-Modems anzusteuern und zu uberwachen, werden geschirmte CAN-

Leitungen zu den jeweiligen Modems gelegt. Die CAN-Leitungen werden Uber eine Kup-
ferschittung nach auf3en gefuhrt, wo sie an einen CAN-Analyzer angeschlossen wer-
den, welcher wiederum mit einem Laptop verbunden wird. Dieser Laptop dient zum Sen-
den und Uberwachen der CAN-Daten, um potenzielle Abweichungen, welche primar
durch gestrahlte EMS auftreten kénnen, festzustellen. Innerhalb der Kupferschittung
werden die CAN-Leitungen jeweils mit einem SUB-D Stecker mit Metallgehause verse-
hen, um eine ausreichende Masseanbindung des Kabelschirms an die EMV-Kammer

zu gewabhrleisten.

Ein zusétzliches Instrument zur Uberwachung der Funktonalitdt und Konfiguration der
PLC-Modems ist die Verwendung eines Mini-PC aulerhalb der EMV-Kammer, welcher
mittels eines Switch Uber geschirmte Ethernet-Kabel (ETH-PLC1 und ETH-PLC2) mit
den PLC-Modems innerhalb der EMV-Kammer verbunden ist. Die Ethernet-Kabel wer-
den in der Kupferschittung abermals mit einem SUB-D Stecker aufgetrennt, welcher
denselben Zweck erflillen soll wie bei den CAN-Leitungen. Des Weiteren werden die
PLC-Modems Uber die Power-Kabel PWR-PLC1/2-28V mit ihrer Betriebsspannung ver-

sorgt. Angeschlossen werden diese Leitungen an die LISN-2.
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Mittels der RST-GND-PLC1/2 Kabel wird eine Erdverbindung fir interne Komponenten

des Modems hergestellt, um eine korrekte Funktion zu gewahrleisten.

In dem Aufbau aus Abbildung 6.1 soll die PLC mit 28 V DC betrieben werden, weshalb
aullerhalb der EMV-Kammer eine einzelne Spannungsversorgung uber einen Filter mit

den LISN’s innerhalb der Kammer verbunden wird.

Im Rahmen dieser Untersuchung werden die gestrahlten Emissionen gemessen. Hier-
zu werden innerhalb der EMV-Kammer, abhangig von der jeweils untersuchten Fre-
quenz, verschiedene Antennen in einem 90 cm Abstand zur Tischkante platziert, um
den in der ED-14G definierten Messaufbau zu gewahrleisten. [9]. Das Koaxialkabel,
welches mit der Antenne verbunden ist, wird nach aul3en gefihrt, wo es mit einem
EMV-Messempfanger verbunden ist. Die genauen Antennen und Instrumente wurden

in Abschnitt 5.1.1 naher erlautert.

Im Untersuchungsfall, wie er in Abbildung 6.2 dargestellt ist, soll der Aufbau bei 230 V
Wechselspannung gemessen werden. Um dies zu realisieren, wird zusatzlich zu der
28 V DC-Spannungsquelle, welche fur den Betrieb der PLC-Modems benétigt wird, ei-
ne 230 V AC Spannungsquelle an LISN-1 angeschlossen. Um den Aufbau mit einer
230 V AC Spannungsquelle zu realisieren, befinden sich zwei LISN’s in einer Metallkis-
te, wo sie an das gefilterte 230 V AC Netz der EMV-Kammer angeschlossen werden.
Die Metallkiste steht unter dem Tisch und dient zum Schutz des Bedieners. Versehent-
liche Berlihrungen mit dem Wechselstrom werden so verhindert. Die LISN’s werden
Uber ein separates Kabel an die Kammererde angeschlossen, statt an die Metallplatte
auf dem Tisch. Ansonsten ergeben sich keine Unterschiede in dem Aufbau verglichen
mit dem 28 V Aufbau.

Die gestrahlten Emissionsmessungen werden fur alle zu untersuchenden Kabelschir-

mungen durchgeflhrt.
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PLC Testaufbau, 230 V AC, gestrahlte Emissionen
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Abbildung 6.2: Prifstandskonfiguration flr gestrahlte Emissionsmessungen mit 230 V
AC

Die Ergebnisse der obigen Untersuchungen werden mit der Kategorie M aus der ED-
14G Sektion 21 abgeglichen [9].

Diese Kategorie wurde gewahlt, da sie fur den Einbau von Equipment in elektromagne-
tisch signifikanten Bereichen, wie im Cockpit, Kabine oder in der Avionics Bay, gultig

ist.

6.1.2 Aufbau der leitungsgebundenen Emissionsmessungen

Neben den gestrahlten Emissionsmessungen sollen auch entsprechend der ED-14G
die leitungsgebundenen Emissionen gemessen und mit der Kategorie M fur Versor-

gungsleitungen abgeglichen werden.

Auch an dieser Stelle sollen alle vorgesehenen Kabelschirme bei gleichbleibendem
Aufbau, wie er bereits in Abschnitt 6.1.1 fir 28 V DC und 230 V AC erlautert wurde, un-
tersucht werden. In Abbildung 6.3 ist zu erkennen, dass die Strommesszange, welche

fur diesen Aufbau verwendet wird, am Testkabel PLC-3 an der hintersten Stelle mon-

55




tiert wurde. Sie wird nach dem gleichen Prinzip wie bei den Messungen von gestrahl-
ten Emissionen mit einem Messempfanger verbunden. Die Komponenten werden in

Abschnitt 5.1.1 naher erklart.

PLC Testaufbau, 28 V DC, leitungsgebundene Emissionen
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Abbildung 6.3: Prufstandskonfiguration flr leitungsgebundene Emissionsmessungen
mit 28 V DC

Fur leitungsgebundene Emissionsmessungen bei 230 V AC wird lediglich eine weitere

Spannungsversorgung an die LISN-1 angeschlossen.

6.2 Konfiguration der elektromagnetischen Storfestigkeitsuntersu-

chung
Nachfolgender Abschnitt schildert den Aufbau fur leitungsgebundene und gestrahlte
EMS.
6.2.1 Aufbau der gestrahlten Storfestigkeitsuntersuchung
Im Falle der gestrahlten EMS ist der Aufbau des EUT identisch zu dem der gestrahlten

Emissionsmessung, wie sie bereits in Abschnitt 6.1.1 geschildert wurde. Zugleich sol-
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len ebenfalls alle vorgesehenen Schirmungen untersucht werden.

Im Zuge dieser Untersuchungen werden die Antennen nicht an den ESR-Messempfanger,
sondern an das Verstarkerrack angeschlossen. Mit Ausnahme der bikonischen Anten-
ne weisen alle Antennen identische Leistungseigenschaften auf. Wie bereits in Ab-
schnitt 5.1.1 erlautert, ist die bikonische Antenne aufgrund ihrer zu geringen Leistung
fur den Einsatz bei gestrahlter EMS ungeeignet. Alle anderen Antennen kdnnen sowohl

fur EMS-Untersuchungen als auch fur Emissionsmessungen verwendet werden.

6.2.2 Aufbau der leitungsgebundenen Storfestigkeitsuntersuchung

In Abbildung 6.4 ist erkennbar, dass der Aufbau des EUT wieder identisch zu dem
ist, wie bei den leitungsgebundenen Emissionsmessungen. Allerdings gibt es grofe

Unterschiede bei der Platzierung des Messequipments.

PLC Testaufbau, 28 V DC, leitungsgebundene Storfestigkeit
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Abbildung 6.4: Prifstandskonfiguration fir leitungsgebundene
Storfestigkeitsuntersuchungen mit 28 V DC

Zusatzlich zur Strommesszange wird in 5 cm Abstand zum Stecker MIL-16, so wie er in

Abbildung 6.4 zu erkennen ist, eine ,Current-Injection-Probe” platziert [9]. Sie erzeugt
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ein magnetisches Wechselfeld, dass in der Leitung einen Strom induziert. Verbunden
wird die ,Current-Injection-Probe“ mit dem Verstarkerrack. Die Notwendigkeit der Ver-
wendung einer Strommesszange ist dadurch begrindet, dass eine standige Kontrolle

des induzierten Stroms erforderlich ist.

Alle vorgesehenen Kabelschirme werden in dieser Untersuchung Uberpruift. Im Hinblick
auf den Extremfall wird die ,,Current-Injection-Probe“ nahe dem Stecker platziert, da sie
eine Schwachstelle im Aufbau darstellt. Der MIL-16 Stecker ist eine starke Schwach-

stelle, da auf dieser Seite in einigen Fallen der Schirm nicht aufgelegt wird.

Bei den Untersuchungen mit 230 V AC wird ebenfalls wie bei anderen Untersuchungen
eine 230 V AC-Spannungsversorgung an LISN-1 angeschlossen. Bei den zu untersu-
chenden Kategorien wird mit der schwachsten Kategorie (CAT-S) begonnen werden
und bis zur starksten testbaren Kategorie (CAT-Y) gesteigert werden. Fur den Ablauf

des Tests gelten wieder dieselben Anforderungen wie bei den gestrahlten EMS.
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7 Versuchsdurchfiihrung und Auswertung

Dieses Kapitel befasst sich mit der Durchfuhrung und Auswertung der EMV Untersu-
chungen. Es wird zunachst die Durchflhrung der Messreihe naher beschrieben. Dar-
aufhin werden die Ergebnisse der Emissionsmessungen und EMS Untersuchungen

betrachtet.

7.1 Versuchsdurchfiihrung

Die finale Form des Versuchsaufbaus ist in Abbildung 7.1 abgebildet.

Abbildung 7.1: Umsetzung des DC-Aufbaus innerhalb der EMV-Kammer mit
angeschlossener Strommesszange

Auf der linken Seite von Abbildung 7.1 sind die zwei LISN’s zu sehen. Unterhalb von
den LISN’s ist das PLC-1 Modem zu erkennen. Der auf3ere Rand zeigt die geschirmten
CAN- und Ethernetleitungen. Das PLC-2 Modem ist am rechten Rand, und im Vorder-
grund das geschirmte Testkabel zu sehen. Um das Kabel herum ist eine Strommess-

zange fur die Messung der leitungsgebundenen Gleichtaktstérungen geklemmt.
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Um die Durchfihrung der Untersuchungskampagne zu gewahrleisten, wurde ein Test-
plan erstellt. Er umfasst eine Auflistung aller Messungen. Zusatzlich sind in dem Test-
plan dedizierte Felder vorhanden, welche Besonderheiten wie die Ausrichtung der An-
tenne umfassen oder die Mdglichkeit bieten, Effekte der Storfestigkeitsuntersuchungen
zu notieren. Fir die Ubersichtlichkeit wurden auch Felder zum Abhaken durchgefihr-
ter Messungen vorgesehen. Ein exemplarischer Ausschnitt aus dem Testplan ist im
Anhang unter Tabelle A.4 zu finden.

Folgende Konfigurationen sollen untersucht werden:

1. Doppelschirm-DC-Konfiguration

2. Doppelschirm-AC-Konfiguration

3. Einfacher Schirm beidseitig aufgelegt-DC-Konfiguration
4. Einfacher Schirm beidseitig aufgelegt-AC-Konfiguration
5. Einfacher Schirm einseitig aufgelegt-DC-Konfiguration
6. Einfacher Schirm einseitig aufgelegt-AC-Konfiguration
7. Kein Schirm-DC-Konfiguration

8. Kein Schirm-AC-Konfiguration

In jeder dieser Konfigurationen mussen verschiedene Messungen durchgefuhrt wer-
den. Die Messungen sind vom Ablauf identisch.

Aus der Tabelle A.4 ist zu enthehmen, dass bei jeder Konfiguration zunachst die Leer-
messung fur gestrahlte und leitungsgebundene Emissionen durchgefuhrt wird. Aufgrund
von lokalen Gegebenheiten kann die Umgebungsstrahlung bei jeder Konfiguration un-
terschiedlich eingekoppelt werden.

Um spater die Auswertung zu vereinfachen und die gemessenen Werte vergleichen
zu kénnen, wurden die Extrema der einzelnen Leermessungen zusammengefiuhrt und

eine gemeinsame ,Referenzleermessung® erstellt.

60



Im nachsten Schritt, so wie er in Tabelle A.4 abgebildet ist, sollen die gestrahlten und
leitungsgebundenen Emissionsmessungen durchgefihrt werden. Hier muss die Pola-
risation der Antenne beachtet werden sowie die Positionierung der Messsonden nach

ED-14G [9].

Der nachste Schritt ist die Durchfuhrung der gestrahlten Storfestigkeitsunteruschungen.
In Abschnitt 5.1.1 wurden die hier untersuchten Kategorien inklusive Feldstarken und
Frequenzen in Tabelle 5.1 aufgelistet. Bei den zu untersuchenden Kategorien wird mit
der harmlosesten Kategorie aus Sektion 20 der ED-14G begonnen und bis zur starksten
Kategorie gesteigert. Dies dient zum Schutz des EUT, um potenzielle Gefahrdungen
frih zu erkennen und eine Zerstdrung des Equipments zu verhindern. Sobald bei einer
niedrigeren Kategorie ein merkbarer Einfluss auf die Modems durch die Uberwachung
erkannt wird, muss anhand der Erkenntnisse entschieden werden, ob héhere Storfes-
tigkeitskategorien getestet werden kdnnen. Wenn Erfahrungswerte Uber das Verhalten
der PLC bei verschiedenen Feldstarken gesammelt wurden, kénnen von Fall zu Fall
die niedrigen Feldstarken Ubersprungen werden. Auch bei dieser Untersuchung muss

die Polarisation jeder Antenne variiert werden.

Die letzte Untersuchung, welche fur alle Konfigurationen durchgefuhrt werden muss, ist
die leitungsgebundene Storfestigkeit. Wie auch bei den gestrahlten Storfestigkeitsun-
tersuchungen wurden die untersuchbaren Kategorien in Abschnitt 5.1.1 in Tabelle 5.2
aufgelistet. Hier konnen ebenfalls nach Sammeln von Erfahrungswerten die unteren

Kategorien Ubersprungen werden.

Neben diesen Untersuchungen wurden Nachforschungen im Bereich der Erdung und

bei Effekten durch Unterschiede im AC- und DC-Aufbau durchgefuhrt.
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7.1.1 Durchfuhrung der Storfestigkeitsuntersuchung

Abschnitt 5.1.2 stellt zwei Optionen fir die Durchfihrung von EMS-Untersuchungen
vor. Dabei wurde erwahnt, dass es in einigen Fallen sinnvoll ist, die Messung mit einer
aktiven Uberwachung mittels einer Sonde statt einer Referenzkalibrierung durchzufiih-
ren. Dies war auch bei der Durchfuhrung der Versuchsreihe der Fall: Die gestrahlten
Untersuchungen wurden mittels Referenzkalibrierung, die leitungsgebundenen EMS-

Untersuchungen hingegen mithilfe einer Referenzsonde durchgefuhrt.

Bei der gestrahlten EMS Untersuchung wurde festgestellt, dass sich die Werte der er-
zeugten Feldstarken unter Verwendung einer Referenz Sonde deutlich von den Feld-
starken nach Referenzkalibrierung unterscheiden. Dies liegt daran, dass das Reflexi-
onsverhalten der Kammer nicht vollstandig bekannt ist und deshalb bei den Messungen
nicht bertcksichtigt werden kann. Um reproduzierbar die Untersuchung durchfiihren zu

konnen, wird eine Referenzkalibrierung verwendet.

Im Falle der leitungsgebundenen EMS Untersuchungen wurde festgestellt, dass die
Unterschiede der ausgegebenen Leistung am Verstarker bei Verwendung von Refe-
renzkalibrierung und Referenz Sonde klein sind. AuRerdem mussen hier Effekte wie
die Reflexion innerhalb der EMV-Kammer nicht berucksichtigt werden. Um genauer
die Werte anzufahren und zugleich den gemessenen Strom durch die Sonde zu Uber-

wachen, wird hier die Variante mit der Referenzsonde verwendet.

7.2 Ergebnisse der Emissionsmessungen

Nachfolgender Abschnitt erdrtert die Ergebnisse der Emissionsmessungen. In diesem
Zusammenhang wird zwischen gestrahlter und leitungsgebundener Emissionsmessung
unterschieden. Zudem wird zwischen dem AC und DC-Aufbau differenziert und die Er-

gebnisse untereinander verglichen.
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7.2.1 Ergebnisse der gestrahlten Emissionsmessung

Beim Betrachten der gestrahlten Emissionen im DC-Aufbau wurden alle Messungen

der verschiedenen Schirmungen ubereinander gelegt und in Abbildung 7.2 dargestellt.

DC-Leer-H

Doppelschirm-DC-H

Einfacher Schirm-Beidseitiy aufgelegt-DC-H
Einfacher Schirm-Einsettiy aufgelect-DC-H
Kein Schirm-DC-H

ED-14G-Rad CAT-M

70 H

60 1+

40 4

elektrische Feldstarke [dBuY/m]
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| | | | |

I | |
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Abbildung 7.2: Ergebnisse der gestrahlten Emissionsmessung des DC-Aufbaus mit
allen Schirmungen bei horizontaler Antennenausrichtung

In der Darstellung der Ergebnisse der gestrahlten Emissionen werden die Pegel in

dBu% auf der Y-Achse, und auf der X-Achse die Frequenzen in MHz abgebildet.

Die verschiedenen Schirmungen sind in Abbildung 7.2 farblich gekennzeichnet. Die
Ergebnisse, in denen alle Schirme aufgelistet sind, verwenden dieselben Farbcodie-
rungen. Mit griin sind die Ergebnisse der Leermessungen markiert. Lila wurde fir die
Konfiguration mit dem Doppelschirm gewahlt. Beim Einfachschirm sind die Messungen
mit einer beidseitigen Auflegung mit hellblau und die mit einer einseitigen Auflegung mit
dunkelblau gekennzeichnet. Die Konfiguration ohne Schirmung ist mit orange gekenn-

zeichnet.
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Die Leermessung (DC-Leer-H, grun) mit abgeschalteten Geraten dient als Referenz
zum ldentifizieren potenzieller Spitzenwerte, welche nicht von dem EUT stammen, son-

dern aus der Umgebung aufgenommen wurden.

Bei einer Frequenz von 2.4 GHz ist ein Spitzenwert in der Kurve der Leermessung
(DC-Leer-H, grun) zu erkennen. Die Frequenz ist bekannt und kann auf umliegendes
Wireless Local Area Network (WLAN) oder Bluetooth zurtickgefuhrt werden. Aus Erfah-
rungswerten hat sich gezeigt, dass sich Emissionen auf dieser Frequenz durch zwei
Effekte in die Kammer einkoppeln kdnnen.

Wenn wahrend der Messung mobile Endgerate nicht in den Flugmodus gestellt werden,
kann es sein, dass sich die Emissionen bei 2.4 GHz aufgrund von einer Undichtigkeit
in der Steckerverbinung von Messempfanger und Antennenkabel einkoppeln kdnnen.
Da wahrend allen Messungen umliegende mobile Endegrate im Flugmodus waren, ist
dies als Grund auszuschlieen.

Die zweite Ursache kdnnten die in die Kammer geflihrten CAN und Ethernet Kabel sein.
Zwar sollte die Kupferschutte einen Groliteil der Emissionen ableiten, allerdings kann
trotzdem ein Teil der Storung in die Kammer weitergeleitet und dort abgestrahlt werden.
Dies ist der wahrscheinliche Grund, weshalb die 2.4 GHz in der Messung zu erkennen

sind.

Anderweitig ist aus Abbildung 7.2 zu entnehmen, dass alle gemessenen Werte unter
dem Grenzwert liegen. Zudem sind zwischen den verschiedenen Schirmungen keine
nennenswerten Unterschiede zu erkennen.

Beim Betrachten der gestrahlten Emissionsmessung mit einem identischen Aufbau,
ebenfalls in der DC Konfiguration, mit vertikaler Ausrichtung der Antenne, ergibt sich
ein weitestgehend identisches Frequenzbild, wie es im Anhang in Abbildung A.1 er-

kennbar ist. Die gemessenen Werte befinden sich alle unter den Grenzwerten.
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Beim Betrachten der Ergebnisse des AC-Aufbaus sind ebenfalls keine nennenswer-
ten Unterschiede erkennbar. In Abbildung 7.3 sind die Ergebnisse aller Schirmungen,
inklusive einer Leermessung als Referenz, im AC-Aufbau dargestellt. Die horizontale

Polarisation wurde gemessen.
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Abbildung 7.3: Ergebnisse der gestrahlten Emissionsmessung des AC-Aufbaus mit
allen Schirmungen bei vertikaler Antennenausrichtung

Es fallt bei der Konfiguration mit dem einseitig aufgelegten Schirm (Einfacher Schirm-
Einseitig aufgelegt-AC-V, Dunkelblau) auf, dass bei einer Frequenz von 978 MHz ei-
ne kleine Grenzwertlberschreitung vorliegt. Sie ist zu vernachlassigen, da sie auf die
Ubertragungsfrequenz des Automatic Dependent Surveillance-Broadcast (ADS-B) zu-
ruckzufuhren ist. Eine These ist, dass zum Zeitpunkt der Aufnahme ein LFZ Uber das
Gebaude mit dem EMV-Labor geflogen ist. Die AulRen liegenden Leitungen fur CAN
und Ethernet haben das Signal Uber strahlungsgebundene Kopplung eingekoppelt und

in die Kammer geleitet. Hier wurde das Signal erneut von dem Aufbau abgestrahlt.

Bei derselben Konfiguration (Einfacher Schirm-Einseitig aufgelegt-AC-V, Dunkelblau)

sind in Abbildung 7.3 im Frequenzbereich von 800 MHz leichte Uberhéhungen zu er-
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kennen. Die Frequenz ist auf das LTE-Band zurickzufuhren. Vermutlich wurde von
einem in der Nahe befindlichen mobilen Endgerat das Signal tUiber denselben Weg wie

beim ADS-B eingekoppelt.

Die identische Konfiguration bei Messung der horizontalen Polarisation weist keinerlei

Auffalligkeiten auf. Die Ergebnisse sind im Anhang unter Abbildung A.2 aufzufinden.

7.2.2 Ergebnisse der leitungsgebundenen Emissionen

Bei den leitungsgebundenen Emissionen wurden alle Konfigurationen vermessen. Hier-
bei sind einige Auffalligkeiten festgestellt worden.

In Abbildung 7.4 sind die Ergebnisse aller Schirmkonfigurationen im AC-Aufbau abge-
bildet. Die farbliche Kennzeichnung entspricht der bereits in Abschnitt 7.2.1 erlauterten

Darstellung.

“ AC-Leer-Cond
50 4+ > Doppelschirm-AC-Cond

h Einfacher Schirm-Beidseitig aufgelegt-AC-Cond
Kein Schirm-AC-Cond
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Abbildung 7.4: Ergebnisse der leitungsgebundenen Emissionsmessung des
AC-Aufbaus mit allen Schirmungen

Hier sind drei Uberschreitungen der Grenzwerte erkennbar. Angefangen bei dem Spit-

zenwert, welcher bei 1.2 MHz sichtbar ist. In der Konfiguration mit dem Doppelschirm
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(Doppelschirm-AC-Cond, Lila) findet bei dieser Frequenz eine Grenzwertuberschrei-
tung statt.

Zusatzlich kdnnen aus Abbildung 7.4 weitere Grenzwertuberschreitungen bei circa

10 MHz in den Konfigurationen mit dem einseitig aufgelegten Schirm (Einfacher Schirm-
Einseitig aufgelegt-AC-Cond, Dunkelblau) und der Konfiguration ohne Schirm (Kein
Schirm-AC-Cond, Orange) festgestellt werden.

Die dritte Grenzwertliberschreitung wurde bei 18.15 MHz festgestellt. Sie findet bei der
Konfiguration mit dem Doppelschirm (Doppelschirm-AC-Cond, Lila) statt.

Bei dem Spitzenwert bei 1.2 MHz ergaben weitere Analysen, dass es sich um eine
Harmonische der Basisfrequenz von 200 kHz des im Modem verbauten DC/DC Wand-
lers handelt. Aufgrund dessen, dass dieser Spitzenwert bei allen anderen Schirmungen
nicht in dieser Auspragung auftritt, wurden weitere Nachforschungen angestellt, um die
wesentlichen Unterschiede zu identifizieren.

Eine Vermutung fir die gemessenen Unterschiede war eine Variation in der Erdanbin-
dung des Aluminiumgehauses der PLC-Modems an den geerdeten Experimentaltisch.

Um dies nachzuweisen wurden folgende Untersuchungen durchgefuhrt:

1. AC-Aufbau, PLC auf geerdete Tischplatte aufgelegt, Hellblau
2. AC-Aufbau, PLC auf geerdete Tischplatte mit Kupfertape befestigt, Lila

3. AC-Aufbau, PLC auf geerdete Tischplatte mit Schraubzwinge befestigt, Dunkel-

blau

In Abbildung 7.5 sind die Ergebnisse der Nachmessungen mit den vorher aufgeliste-
ten Konfigurationen inklusive Ubereinstimmender farblicher Markierung abgebildet. Sie
werden mit dem Grenzwert fur leitungsgebundene Messungen an Versorgungsleitun-

gen der ED-14G verglichen.
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Abbildung 7.5: Ergebnisse der Vergleichsmessung verschiedener Schirmungen

Aus Abbildung 7.5 ist ein eindeutiger Effekt durch die Variation der Erdanbindung des
PLC-Modem-Gehauses zu erkennen. Im Fall, wo die Modems lediglich auf die metalle-
ne Tischplatte gelegt werden (Hellblau) sind Grenzwertliberschreitungen bei 1.2 MHz,
circa 10 MHz und 18.15 MHz zu erkennen. Die nachgemessene Erdanbindung in die-
ser Konfiguration betrug am PLC-1 Modem 15.74 m(2 und beim PLC-2 Modem

45.73 mQ.

Nach Anrauen der metallenen Tischplatte und der Metallgehduse mittels Stahlwolle
wurden die PLC-Modems mit Kupfertape (Pink) auf der Tischplatte befestigt. Die Anbin-
dung konnte auf 9 m2 am PLC-1 Modem und auf 32.7 m{2 am PLC-2 Modem verbessert
werden. Daraus resultierend konnten die Grenzwertiberschreitungen im Bereich von
1.2 MHz und 18.15 MHz eliminiert werden. Die Uberschreitung bei circa

10 MHz ist dennoch bestandig.

Erst durch das Hinzufugen einer Schraubzwinge (Dunkelblau) zur festen Montage der
PLC-Modems mit der metallenen Tischplatte konnte die Grenzwertliberschreitung bei
circa 10 MHz eliminiert werden. Die Erdanbindung der PLC-Modem-Gehause konnte

beim PLC-1 Modem auf 0.9 mS2 und beim PLC-2 Modem auf 0.63 m{2 reduziert werden.
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Zusatzlich zur Reduktion der Pegel wurde bei dem 10 MHz Spitzenwert eine Frequenz-
verschiebung nach oben im Frequenzspektrum festgestellt. Der Aufbau kann mit einer
RC-Schaltung verglichen werden und der Effekt durch die Formel fur die Berechnung
der damit assoziierten Grenzfrequenz nachgewiesen werden.

[57]

1

fZZ*W*R*C’

(7.1)

Aus Formel 7.1 ist ersichtlich, dass eine Verkleinerung des Widerstandes R im Nen-
ner eine VergroRerung der Grenzfrequenz bewirkt. Durch das sukzessive Verringern
des Widerstandes vom Gehause zur Tischoberflache konnte dieses Phanomen in Ab-

bildung 7.5 beobachtet werden.

Die PLC-Modems konnen auch mittels Schrauben auf diversen Oberflachen montiert
werden. Dadurch wirden ahnliche Werte fir die Erdanbindung erzielt, wie sie mit der
Schraubzwinge vergleichbar erreicht wurde. Dies konnte in der EMV-Kammer vom DLR
Braunschweig nicht umgesetzt werden, da keine Bohrungen zur fachgerechten Monta-
ge vorhanden waren. Eine zusatzliche Lochung hatte die Konformitat der metallenen

Tischplatte mit der ED-14G verletzt.

Die Reduzierung der Amplituden durch die Erdanbindung der PLC-Modem-Gehause ist
unter anderem auf den Aufbau zurtckzufuhren. Der Kabelschirm liegt in allen Konfigu-
rationen auf dem Gehause der PLC-Modems auf. Durch das niederimpedante Auflegen
der beiden PLC-Modems wird den Stromen, welche im Schirm aufgrund von Gegen-
taktemissionen auf den Leitungen mittels induktiver Kopplung im Kabelschirm erzeugt

werden, eine bessere Moglichkeit zum AbflieRen geboten.

Neben dem Einfluss der Erdanbindung auf den Spitzenwert bei 18.15 MHz wurde fest-
gestellt, dass die Frequenz auf die Oszilatorfrequenz zurlckzufuhren ist, welche die Ge-

nerierung aller Tragerfrequenzen zur Ubertragung der PLC-Signale verantwortet. Die
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18.15 MHz unterscheidet sich von der korrekten Oszilatorfrequenz aufgrund von para-
sitaren Effekten im Aufbau.
Aus Grinden der Vertraulichkeit ist es nicht moglich, die genaue Oszilatorfrequenz an-

zugeben.

Nachdem nun die Ergebnisse der leitungsgebundenen Emissionen in der AC-Konfi-
guration beleuchtet wurden, sollen die Ergebnisse der DC-Konfiguration, wie sie in

Abbildung 7.6 zu sehen sind, aufgearbeitet werden.
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Abbildung 7.6: Ergebnisse der leitungsgebundenen Emissionsmessung des
DC-Aufbaus mit allen Schirmungen

Neben der bereits bekannten Grenzwertliberschreitung bei circa 10 MHz aus der AC-
Konfiguration sind weitere deutliche Uberschreitungen hinzugekommen.

Angefangen auf der linken Halfte von Abbildung 7.6 im Frequenzbereich von 150 kHz
bis 5 MHz, sind neun Grenzwertiiberschreitungen erkennbar. Es wird ersichtlich, dass
es sich bei den Spitzenwerten um Dreifachspitzenwerte handelt, welche sich mit ih-
ren harmonischen Oberschwingungen durch das gesamte Frequenzbild ziehen. Die

Uberschreitungen sind nur bei den Konfigurationen ohne Kabelschirm (Kein Schirm-
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DC-Cond, Orange) und mit einseitig aufgelegtem Schirm (Einfacher Schirm-Einseitig
aufgelegt-DC-Cond) ersichtlich.

Aufgrund dessen, dass die Effekte nur bei der Konfiguration ohne Schirm und einsei-
tig aufgelegtem Schirm auftreten, kann gesagt werden, dass es sich hier um reine
leitungsgebundene elektromagnetische Stérungen handelt, welche Uber ein magneti-
sches Wechselfeld am Leiter abgestrahlt werden.

Dies wird weiter durch die Effektivitat eines beidseitig aufgelegten Schirm belegt, wel-
cher gegen das Abstrahlen von magnetischen Wechselfeldern, die andernfalls durch
induktive Kopplung Storstrome in umliegende Systeme einkoppelt oder von der Strom-
messzange registriert werden, effektiv ist. Da in allen Messungen keine Effektivitat des
einseitig aufgelegten Schirms festgestellt werden konnte und in den Ergebnissen der
gestrahlten Emissionsmessung keine Auffalligkeiten zu sehen sind ist das Abstrahlen
von elektromagnetischen Feldern bedingt durch leitungsgebundenen Stérungen aus-
geschlossen.

Zudem kann aufgrund des Messaufbaus gesagt werden, dass es sich um Gleichtakt-
stoérungen handelt. Die Methoden zum Messen von Gleich- und Gegentaktstérungen

wurden in Abschnitt 2.3.3 erlautert.

Eine detaillierte Analyse der Spitzenwerte im Frequenzbereich zwischen 0.7 MHz und
2 MHz ergab das Frequenzbild, wie es in Abbildung 7.7 dargestellt ist.

In Abbildung 7.7 sind in dunkelblau die Ergebnisse der DC-Messung abgebildet und
in grun die Ergebnisse der AC-Messung. Trotz derselben Konfiguration sind hier deut-
liche Unterschiede zu erkennen. Im spateren Verlauf dieses Abschnitts werden diese

Unterschiede genauer untersucht.

Zunachst liegt der Fokus auf der Analyse der Spitzenwerte, welche eine Grenzwertluber-
schreitung bewirken. Aus dem Ausschnitt in Abbildung 7.7 kann entnommen werden,
dass alle Grenzwerttiberschreitungen harmonische Oberwellen von drei unterschiedli-

chen Grundfrequenzen abbilden.
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Die Abstande der rot umkreisten Spitzenwerte liegt bei jeweils 382 kHz, die der blauen
Spitzenwerte bei 395 kHz und die der grinen Spitzenwerte bei 400 kHz. Weitere Ana-
lysen der Ergebnisse zeigten, dass die Grundfrequenzen der einzelnen Spitzenwerte

bei 191 kHz, 197 kHz und 200 kHz liegen.

/ 20 MHz/ Basisfrequenzen:
[ Rot: 0.382 MHz

' ores e ( ) Blau: 0.395 MHz
Grin: 0.400 MHz

204

wwww«W !’

0.75 08 0.85 0.9 0.95 1

Abbildung 7.7: Ausschnitt von 0.7 bis 2 MHz der leitungsgebundenen
Emissionsmessungen beim AC- und DC-Aufbau mit einseitig aufgelegter Schirmung

200 kHz ist die Basis Taktfrequenz fur die verbauten DC/DC Wandler. Die wahre Schalt-
frequenz ist variabel in Abhangigkeit der Last. Daher konnen die 197 kHz und 191 kHz
ebenfalls auf diesen DC/DC Wandler zurickgefiuhrt werden. Aufgrund von Toleranzen
in der Fertigung der PLC-Modems konnen die resultierenden Lasten variieren. Durch
die Verwendung zweier Modems treten zwei unterschiedliche lastabhangige Frequenz-
variationen bei den DC/DC-Wandlern auf.

Die Verwendung eines beidseitig aufgelegten Schirms oder eines Doppelschirms ge-

nugt, um die Spitzenwerte unter dem Grenzwert zu halten.

Die Grenzwertuberschreitung aus Abbildung 7.6 bei circa 10 MHz sollen genauer ana-

lysiert werden. Dazu soll ebenfalls ein Ausschnitt aus der leitungsgebundenen Emissi-
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onsmessung des einseitig aufgelegten Schirms in DC- und AC-Konfguration im Detail
betrachtet werden. Der Ausschnitt im Frequenzbereich von circa 7 bis 10 MHz ist in

Abbildung 7.8 dargestellt.
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Abbildung 7.8: Ausschnitt bei 7 bis 10 MHz der leitungsgebundenen
Emissionsmessungen beim AC und DC Fall mit einseitig aufgelegter Schirmung

Die Ergebnisse aus Abbildung 7.8 zeigen, dass der grof3e Spitzenwert aus einer Viel-
zahl an kleineren 200 kHz Spitzenwerten besteht. Somit kann als Ursache fur das Ent-

stehen der Grenzwerttiberschreitung wieder der DC/DC Wandler identifiziert werden.

Die Firma PLC-tec hat in einem zertifizierten EMV-Labor bereits im Voraus EMV-Unter-
suchungen zu den Emissionen eines ahnlichen Aufbaus beauftragt. Dabei konnte ein
eindeutiger Effekt auf die Resonanzfrequenz in Abhangigkeit von der Testkabellange
festgestellt werden. Allerdings wurden im Aufbau deutlich kiirzere Kabel und eine an-
dere Last verwendet. Zudem wurde eine niedrigere Betriebsspannung gewahit. [15]
Die Spitzenwerte bei der Resonanzfrequenz waren identisch aufgebaut zu dem hier
gemessenen Spitzenwert bei 10 MHz. Zwar stimmen die Frequenzen nicht mit denen
der vorherigen Untersuchung uberein, allerdings zeigten bereits kleine Unterschiede
im Versuchsaufbau einen starken Effekt auf die Eigenfrequenz [15]. Aus diesem Grund
wird bei circa 10 MHz die Eigenfrequenz des hier untersuchten Aufbaus erwartet.
Durch die Eigenfrequenz bei circa 10 MHz konnen sich die 200 kHz Spitzenwerte in

ihrer Amplitude kumulieren und die Grenzwertiberschreitung hervorrufen.
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Die Verwendung eines Doppelschirms oder eines beidseitig aufgelegten Schirms sowie
eine angemessene Erdanbindung der PLC-Modems gentigen, um die Grenzwertiber-

schreitung zu verhindern.

Im letzten Teil dieses Abschnitts soll nun ein Blick auf den bereits in den Abbildungen 7.7
und 7.8 aufgezeigten Unterschied in den Ergebnissen der leitungsgebundenen Emissi-

onsmessungen im AC- und DC-Aufbau geworfen werden.

Es kann gesagt werden, dass im AC- und DC-Aufbau alle auftretenden Spitzenwerte
identisch sind. Der Unterschied liegt lediglich in der Amplitude und sorgt in der DC-
Konfiguration fur deutliche Grenzwertuberschreitungen.

Eine mogliche Erklarung fur die Unterschiede in den Amplituden kénnten unterschied-
lich starke Strdme in den Aufbauten sein. Basierend auf den Ergebnissen in Abbildun-
gen 7.6 und 7.6 mussten die flieRenden Strome in der DC-Konfiguration groRRer sein
als in der AC-Konfiguration. Die Berechnungen aus den Abschnitten 3.2 und 5.1.1 wi-
derlegen diese Annahme, da in der AC-Konfiguration ein héherer Strom erwartet wird.
Nach genauem Untersuchen der Unterschiede der Aufbauten wurden folgende Fak-
toren festgestellt: In der DC-Konfiguration werden 28 V DC fiur die Versorgung der
PLC-Modems und das Testkabel geteilt. In der AC-Konfiguration werden ebenfalls 28 V
DC fur die Versorgung der PLC-Modems verwendet. Allerdings werden Uber separate
LISN’s 230 V AC fur das Testkabel zur Verfligung gestellt. Somit sind hier die Span-
nungsversorgungen strikt getrennt.

Bei genauerer Nachforschung wurde an alleinstehenden LISN'’s fiir die AC-Konfiguration
eine gefilterte DC-Spannungsversorgung angeschlossen. Die Ergebnisse wiesen kei-
ne nennenswerten Unterschiede im gemessenen Spektrum auf und kdnnen im Anhang
unter Abbildung A.3 gefunden werden.

Durch diese Erkenntnis wird stark vermutet, dass die Emissionen mittels galvanischer
Kopplung an der geteilten LISN’s im DC-Aufbau aufgenommen werden. Hinzu kommt,

dass die Bildung diverser Erdschleifen aufgrund einer geteilten Erde, an der die LISN’s
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und der Versuchsaufbau niederohmig angebunden sind, die Entstehung von Gleich-
taktemissionen fordern kann, was zu Grenzwertlberschreitungen, wie in Abbildung 7.6
sichtbar ist, fuhren kann.

Weitere Untersuchungen zu dieser These konnten aufgrund von Zeitmangel nicht ver-

folgt werden.

7.3 Ergebnisse der Storfestigkeitsuntersuchungen

Im folgenden Abschnitt werden die Ergebnisse der Storfestigkeitsuntersuchungen be-
leuchtet. Eine Differenzierung zwischen der gestrahlten und leitungsgebundene Stor-
festigkeit wird angestellt.

Um die Funktionalitat der Modems zu Uberwachen, wurde die Anzahl an gesendeten
und empfangenen Nachrichten Uberwacht. Wenn sich die Anzahl der bidirektional ge-
sendeten und empfangenen Nachrichten nicht unterscheidet, konnte eine vollstandige
Funktionalitat festgestellt werden.

Zum Gewahrleisten der Kontrollierbarkeit der gesendeten und empfangenen Nachrich-
ten wurde eine Zykluszeit von 500 ms gewahlt. Somit konnten die Nachrichten parallel

zu den Untersuchungen uberwacht werden.

7.3.1 Ergebnisse der gestrahlten Storfestigkeitsuntersuchung

Die gestrahlte Storfestigkeitsuntersuchung konnte erfolgreich abgeschlossen werden.
Alle in Abschnitt 5.1.1 genannten Kategorien wurden erfolgreich mit allen Polarisationen
untersucht, ohne dass Ausfalle registriert werden konnten.

7.3.2 Ergebnisse der leitungsgebundenen Storfestigkeitsuntersuchung

Im Rahmen der leitungsgebundenen Storfestigkeitsuntersuchungen konnten Ausset-
zer in der Kommunikation zwischen den PLC-Modems festgestellt werden. Folgende

Kategorien waren betroffen:

» Einfacher Schirm einseitig aufgelegt-DC-Konfiguration
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» Einfacher Schirm einseitig aufgelegt-AC-Konfiguration
+ Kein Schirm-DC-Konfiguration

» Kein Schirm-AC-Konfiguration

Die festgestellen Aussetzer waren bei allen Kategorien identisch. Bei einer Frequenz
von 15.7 MHz sind im Schnitt zwei Nachrichten beim Uberschreiten verloren gegangen.
Im Frequenzbereich zwischen 24.5 bis 25.5 MHz sind durchschnittlich vier Nachrichten
in der Ubertragung verloren gegangen.

Bei der Durchfuhrung der Messung wurden im Schnitt eine Gesamtzahl von 1600 Nach-
richten von jedem Modem gesendet und empfangen. Der gesamte Verlust Uber alle
Frequenzen betrug 0,375 % aller Nachrichten.

Die Vorgaben des Herstellers sehen vor, dass ein Verlust von 1% aller Nachrichten
fur die sichere Funktionalitat des Systems tolerierbar ist. Da die Ergebnisse weit unter
diesem Wert liegen, sind auch die leitungsgebundenen Storfestigkeitsuntersuchungen

als unproblematisch und erfolgreich abgeschlossen einzustufen.
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8 Empfehlung zur Schirmung fur Luftfahrtkabel

Nachdem alle Ergebnisse in Kapitel 7 analysiert wurden, sollen aus den gewonnenen
Erkenntnissen Empfehlungen abgeleitet werden, die beim Einbau von PLC in sicher-

heitskritische Anwendungen von Luftfahrtzeugen zu beachten sind.

Da die Ergebnisse der gestrahlten Emissionsmessung und Storfestigkeitsuntersuchung
zufriedenstellend sind, werden im Hinblick auf diese Aspekte keine Vorkehrungen emp-

fohlen.

Bei den leitungsgebundenen Emissionsmessungen hingegen konnten diverse Grenz-
wertuberschreitungen festgestellt, Ursachen analysiert und Losungen vorgeschlagen

werden.

Die Nachforschung auf den Einfluss der Erdanbindung des PLC-Modem-Gehauses auf
die leitungsgebundenen Emissionen ergab, dass flr den Einbau eine Gehauseanbin-
dung an die Struktur von weniger als 1 m{2 gegeben sein muss.

Eine nicht ausreichende Anbindung resultiert in Grenzwertliberschreitungen und ein
potenzielles Stéren von benachbarten Geraten.

Die Ergebnisse der leitungsgebundenen Messungen in der AC- und DC-Konfiguration
zeigten die Effektivitat bei der Verwendung eines Doppelschirms oder eines beidseitig
angebundenen Schirms.

Beim Betrachten des Kabelgewichts mit unterschiedlichen Schirmungen auf einer Lan-
ge von 15 m, war das ungeschirmte Kabel mit 0.6 kg am leichtesten. Die beiden Ein-
fachschirmungen wogen beide jeweils 0.9 kg und der Doppelschirm wog 1.2 kg.
Daraus ergibt sich die Empfehlung, einen beidseitig angebundenen Schirm zu verwen-
den, da dieser die beste Effektivitat gegen ungewollte Emissionen bei einem akzepta-

blen Gewicht bietet.
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Die letzte Empfehlung betrifft die getrennte Spannungsversorgung der PLC-Modems
und der Ubertragungsleitung. Im Rahmen der Untersuchung der Unterschiede zwi-
schen der AC- und DC-Konfiguration wurde festgestellt, dass durch galvanische Kopp-
lung und Erdschleifenbildung ungewollte Gleichtaktemissionen entstehen konnen. Die-
ses Phanomen tritt in der DC-Konfiguration auf, da die Spannungsversorgung der PLC-
Modems und des Versuchskabels zusammengesteckt sind und eine gemeinsame

28-V-DC-Spannungsversorgung verwendet wird. Eine weitere mdgliche MalRnahme

ware die Filterung der Eingange der PLC-Modems.
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9 Fazit

9.1 Zusammenfassung

Die hier prasentierte Arbeit bietet einen weitreichenden Uberblick tiber Kabelcharakte-
ristiken und den Einsatz einer Powerline Communication fur die Verwendung in sicher-

heitskritischen Luftfahrtanwendungen.

In einem Kapitel zur Einfihrung in die Theorie wurden die wichtigen Aspekte einer
Powerline Communication erlautert. Alternative Datenubertragungssysteme, welche
heute in Luftfahrzeugen eingesetzt werden, prasentiert und mit der Powerline Commu-
nication verglichen. Eine ausfihrliche Darlegung der Theorie der elektromagnetischen
Vertraglichkeit behandelt verschiedene Emissionsmessungen und Untersuchungen zur
Storfestigkeit, wobei wichtige Aspekte wie Kopplungsmechanismen beleuchtet werden.
AnschlieRend werden wichtige Kabelcharakteristiken und die Funktionsweise von Ka-

belschirmen erlautert.

Zum Erstellen eines geeigneten Versuchsaufbaus werden wichtige Anforderungen er-
lautert. Anhand dieser Anforderungen konnen die Kabel fur den Versuchsaufbau aus-
gelegt werden.

Es folgt eine detaillierte Darstellung der Testumgebung sowie der erforderlichen Mess-
technik. Anschlief3end wird der Versuchsaufbau vorgestellt, wobei verschiedene Aspek-
te wie die unterschiedlichen Spannungsversorgungskonfigurationen, die Schirmungen

und die angewandten Messmethoden erlautert werden.

Nach der Beschreibung des Versuchsaufbaus erfolgt die Durchfihrung der Messungen
sowie die Auswertung der Ergebnisse. Basierend auf den gewonnenen Erkenntnissen
lassen sich Empfehlungen flr die Integration von PLC-Modems in sicherheitskritische

Anwendungen in der Luftfahrt ableiten.
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Im letzten Teil dieser Arbeit wird im Anhang unter Abschnitt A.3 ein Konzept zu Inte-
gration der Powerline Communication in einen Demonstrator flr innovative Flugsteue-

rungstechnologien erarbeitet.

9.2 Kiritische Reflexion

Wahrend der Durchfuhrung der Messungen gab es an verschiedenen Stellen Verbes-
serungspotenzial. Anfangs wurden die Modems nur auf die Tischplatte gelegt, was teil-
weise zu Grenzwertlberschreitungen gefuhrt hat, da das Gehause und die Schirmung
nicht gut genug angebunden waren. Dies war frih in der Messreihe aufgefallen und
konnte daher auch schnell untersucht werden, hatte allerdings von Anfang an beachtet
werden kdnnen.

Daher sollen kuinftig alle Messaufbauten anfangs direkt mittels eines m¢)2 Meter auf ihre
Anbindung gepruift werden.

Ein zweiter Effekt, welcher ungunstig war, aber schwer vermeidbar ist, sind die Un-
terschiede in der AC- und DC-Konfiguration. Zusatzlich wurde in der Konzeption des
Aufbaus vorgesehen, dass wie beim AC-Aufbau in der DC-Konfiguration vier LISN’s
verwendet werden sollten, was aufgrund von parallelen Projekten nicht durchgangig
moglich war.

Zukunftig sollten daher Vergleichsmessungen mit der DC-Konfiguration durchgefuhrt
werden, um die Effekte der Unterscheide in den gemessenen Spektren weiterzuerfor-

schen.

9.3 Ausblick

Zukunftig sind noch verschiedene Untersuchungen und Entwicklungen im Rahmen die-
ses Projekts vorgesehen.
Zunachst soll die Integration der Modems in den WISDOM Prifstand geschehen. Hier-

fur missen notwendige Kabel ausgelegt werden.
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Ein weiterer bedeutender Gesichtspunkt besteht in der Notwendigkeit weiterer Unter-
suchungen des Verhaltens der leitungsgebundenen Emissionen, die beim Zusammen-
legen der PLC-Spannungsversorgung mit der des Versuchskabels auftreten. Ein Ver-
suchsaufbau mit drei strikt getrennten Spannungsversorgungen kdnnte hier Aufschluss
bringen. Zusatzlich sollen die Unterschiede in den AC- und DC-Konfigurationen und die

Auswirkungen auf die untersuchten Spektren erforscht werden.

Neben den Messungen fur die Kategorie M der ED-14G sollen auch strengere Katego-
rien untersucht werden, um weitere Integrationsmaoglichkeiten zu prifen.

Auch bei der leitungsgebundenen Storfestigkeit konnen alle weiteren Kategorien der
ED-14G Sektion 20 untersucht werden. Zum Zeitpunkt der Durchfihrung dieser Arbeit

war dies aufgrund von Softwarelimitierungen nicht moglich.

Eine Variation der Kabellange im Zusammenhang mit den Effekten auf die Eigenfre-

quenz im Versuchsaufbau soll ebenfalls zukinftig untersucht werden.

Der letzte Aspekt dieses Projektes ware eine Untersuchung der Storfestigkeit mittels
einem ,Arbitrary Wafeform Generators®, welcher es ermdglicht, mit einem Oszilloskop
aufgenommene Signale mittels Verstarken auf ein EUT einzupragen. Die Signale sollen
vom Elektromotorprifstand fir Flugmotoren aufgenommen werden, um den Effekt der

hohen Stdrpotentiale dieser Motorrichterkombinationen zu untersuchen.
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A Anhang

A.1 Abbildungen
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Abbildung A.1: Ergebnisse der gestrahlten Emissionsmessung des DC-Aufbaus mit

allen Schirmungen bei vertikaler Antennenausrichtung
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Abbildung A.2: Ergebnisse der gestrahlten Emissionsmessung des AC-Aufbaus mit

allen Schirmungen bei horizontaler Antennenausrichtung
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Abbildung A.3: Ergebnisse der Nachforschung fur Unterschiede zwischen dem AC-

und DC-Aufbau
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A.2 Tabellen

Tabelle A.1: Frequenzen und Feldstarken der gestrahlten Storfestigkeitsuntersuchung

[9]

Environment CatB CatD CatF Cat G CatL CatR CatS | CatT | CatW | CatY

(V/m) (Vim) (Vim) (Vim) (V/im) (Vim) (VIm) | (VIm) | (V/m) | (V/m)

Frequency PM PM | sw/ | pm | sw/ | pm PMm | sw | pm | swi | swi | swr | sw
cw cw cw cWw | cw | cw | o

100-200 MHz | 20 25 50 100 200 20 1 5 100 200
200-400 MHz | 20 25 50 100 200 20 1 5 100 200
400-700MHz | 20 | 150 | 20 175 | 25 | 350 50 700 | 200 | 730 150 1 5 100 200
700 MHz-1GHz | 20 | 150 | 25 175 | 50 | 350 | 100 | 700 | 240 | 1400 150 1 5 100 200
1-2 GHz 25 | 250 | 50 | 500 | 100 [ 1000 | 200 | 2000 | 250 | 5000 150 1 5 100 200
2-4 GHz 25 | 375 | 50 | 750 | 100 | 1500 | 200 | 3000 | 490 | 6000 150 5 100 200
4-6 GHz 25 | 375 | 50 | 750 | 100 | 1500 | 200 | 3000 | 400 | 7200 150 5 100 200
6-8 GHz 25 | 150 | 50 | 250 | 100 | 500 | 200 [ 1000 | 200 | 1100 150 5 100 200
8-12 GHz 38 [ 375 | 75 | 750 | 150 [ 1500 | 300 | 3000 | 330 | 5000 100 200
12-18 GHz 25 | 250 | 50 | 500 | 100 | 1000 | 200 | 2000 | 330 | 2000 100 200

Storfestigkeitsuntersuchung [9]

Tabelle A.2: Frequenzen und Feldstarken der leitungsgebundenen

Frequency Category Levels (mA)
(MHz) M o R S T w Y
0.01 0.6 3 0.6 0.03 0.15 3 6
0.5 30 150 30 1.5 7.5 150 300
1 70 250 30 1.5 7.5 150 300
30 70 250 30 1.5 7.5 150 300
40 * * 30 1.5 7.5 150 300
100 * * * * * * 300
400 32 50 3 0.15 0.75 32 100
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Tabelle A.4: Testplan fur den DC Aufbau mit Doppelschirm

Testplan:

Doppelter Schirm DC:
Leermessung:
Probe: Ausrichtung: Check:
Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne Horizontal
Logarithmisch-Periodische Antenne Vertikal
Bikonische Antenne Horizontal
Bikonische Antenne Vertikal
Leitungsgebunden: | F-57 Power (an PLC-3)
EMV:
Probe: Ausrichtung: Check:
Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne Horizontal
Logarithmisch-Periodische Antenne Vertikal
Bikonische Antenne Horizontal
Bikonische Antenne Vertikal
Leitungsgebunden: | F-57 Power (an PLC-3)
EMS Gestrahit:
CAT-T (5-V/m):
Probe: Ausrichtung: | Check: | Effekt:
Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne | Horizontal
Logarithmisch-Periodische Antenne | Vertikal
Bikonische Antenne (auf Tripod) Horizontal
Bikonische Antenne (auf Tripod) Vertikal
10-V/m:
Probe: Ausrichtung: | Check: | Effekt:
Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne | Horizontal
Logarithmisch-Periodische Antenne | Vertikal
Bikonische Antenne (auf Tripod) Horizontal
Bikonische Antenne (auf Tripod) Vertikal
CAT-B:

Probe:

| Ausrichtung: | Check: | Effekt:
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Testplan:

Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne | Horizontal
Logarithmisch-Periodische Antenne | Vertikal
Bikonische Antenne (auf Tripod) Horizontal
Bikonische Antenne (auf Tripod) Vertikal

CAT-D:
Probe: Ausrichtung: | Check: | Effekt:

Gestrahlt: Hornantenne Horizontal
Hornantenne Vertikal
Logarithmisch-Periodische Antenne | Horizontal
Logarithmisch-Periodische Antenne | Vertikal
Bikonische Antenne (auf Tripod) Horizontal
Bikonische Antenne (auf Tripod) Vertikal

EMS Leitungsgebunden:
CAT-S
Probe: Check: | Effekt:
Leitungsgebunden | F-120-8F; F-57
CAT-T
Probe: Check: | Effekt:
Leitungsgebunden | F-120-8F; F-57
CAT-R
Probe: Check: | Effekt:
Leitungsgebunden | F-120-8F; F-57
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A.3 Integration in den WISDOM Demonstrator

Das Projekt WISDOM sieht in seiner Projektbeschreibung eine Demonstration von inno-
vativen Technologien fur die Luftfahrt vor [36]. Aufgrund der erwarteten Vorteile, welche
durch die Verwendung von PLC-Modems erhofft wird, sowie der erfolgreichen Umset-
zung dieser Technologie fur die Verwendung in sicherheitskritischen Systemen, soll
die PLC im Demonstrator des Projekts moglichst realitdatsnah zum Einbau in Luftfahr-
zeuge integriert werden. Folgendes Kapitel befasst sich mit den hierflr notwendigen
Vorbereitungsschritten und zeigt zugleich wichtige Aspekte, welche bei der Integration

berticksichtigt werden sollen, auf.

A.3.1 Aufbau des Demonstrators

Zur Sicherstellung einer angemessenen Integration der PLC-Modems ist der Aufbau
des WISDOM Demonstrators zu betrachten, der zum aktuellen Stand des Projekts vor-
gesehen ist. Um die Komplexitat gering zu halten, wurden in Abbildung A.4 die wesent-

lichen Elemente mit fir die PLC geeigneten Schnittstellen dargestellt.

| N
FCC AN BOP AN
DLR-Rack C&M-Rack Main RT Rack
28V DC 230 VAC UPS
L 230 VAC/UPS |
Power
230 VAC EMA Control CAN
Rack
EMA Power
Stage und

Aktuator

Abbildung A.4: Aufbau des Wing Integrated Systems Demonstration On Mechatronic
Rig Demonstrators
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Aus Abbildung A.4 ist zu entnehmen, dass der Demonstrator aus funf zentralen fur die-
sen Anwendungsfall relevanten Komponenten besteht.

Eine Komponente ist das DLR-Avionik Rack, in Abbildung A.4 als DLR-Rack gekenn-
zeichnet, welches unter anderem den Flight Control Computer (FCC) und eine DC
Spannungsversorgung umfasst. Der FCC ist mittels einer CAN Leitung mit einem Break-
Out-Panel (BOP) im Control und Monitor (C und M) Rack verbunden. Uber das BOP

lauft eine weitere CAN-Leitung zum Main Real Time (RT) Simulations Rack.

Zwischen den drei Racks aus Abbildung A.4 lauft eine 230 V AC Leitung, welche von
einer Uninterruptible Power Supply (UPS) im C und M Rack gespeist wird. Die UPS
wird mit 230 V AC von dem Power Rack betrieben.

Im unteren Teil von Abbildung A.4 ist das EMA Control Rack. Dieses wird mit 230 V AC
vom Power Rack gespeist und besitzt eine CAN-Leitung zum BOP des C und M Rack.
Das EMA Rack ist flir den Betrieb der Aktuatoren zustandig.

A.3.2 Randbedingungen der PLC-Modems

Nach der Darlegung der grundlegenden Struktur des Demonstrators sollen im Folgen-
den die erforderlichen Rahmenbedingungen fur die Integration der PLC-Modems in den

Demonstrator festgehalten werden.

Eingehende Signale in die PLC-Modems werden uber eine CAN-Leitung empfangen.
Innerhalb der Modems werden die Signale galvanisch auf eine Powerleitung eingekop-
pelt. Das Modem auf Empfangerseite kann das Signal demodulieren und wieder als
CAN-Nachricht ausgeben.

Die Ubertragungsgeschwindigkeit der CAN-Nachrichten kann bis zu 1 Mbit/s betragen

und ist mittels eines Mini-PC konfigurierbar [58].
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Die Modems konnen Spannungen von 0 bis 230 V AC und 0 bis 540 V DC nutzen,
um Signale mit der Powerleitung zu tUbertragen. Strom ist bei den PLC-Modems keine
dimensionierende Grofde, muss allerdings trotzdem fur die Auslegung der Leitungen
berucksichtigt werden. [58]

Zusatzlich bendétigen die PLC-Modems eine DC Spannungsversorgung mit einer Span-

nung in einem Bereich von 9 bis 38 V [58].

Die Modems besitzen ein gefrastes Aluminiumgehause. Die EMV-Messungen dieser
Arbeit haben einen Zusammenhang zwischen den gemessenen leitungsgebundenen
Emissionen und der Anbindung der Aluminiumgehause ergeben. Daher ist eine feste
Anbindung des Gehauses an ein geerdetes Strukturelement des Demonstrators stark

empfohlen. Das Gehause ist 10.9 cm lang, 7.8 cm breit und 4.3 cm m hoch [58].

A.3.3 Konzepte zur Integration der PLC-Modems

Aufgrund des vorgesehenen Demonstrationsfalls, wo die PLC als innovative Techno-
logie flr sicherheitskritische Flugsteuerungsanwendungen vorgesehen wird, Uberneh-
men die Modems die CAN-Kommunikation zwischen dem FCC und einer funktionsre-
levanten Komponente.

Wie bereits in Abbildung A.4 zu erkennen ist, gibt es zwei CAN-Leitungen ausgehend
vom FCC, welche fur diesen Demonstrationsfall sinnvoll sind.

Es handelt sich um die Leitungen vom FCC Uber das BOP im C und M Rack zum EMA
Control Rack und die anfangs gleich verlaufende Verbindung von FCC zum Main RT
Rack. Fur beide Integrationsmadglichkeiten wurden Konzepte erstellt, welche im Folgen-

den vorgestellt werden.

Abbildung A.5 zeigt das erste Konzept fur die Integration der Modems zwischen dem

FCC und dem EMA Control Rack.
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FCC CAN (bestehende Leitung y—

ICAN (fur PLC)=— C&M-Rack
DLR-Rack { CAN-Analyzer | ac

28V DC | —28vDC—— P%C

CAN (bestehende Leitung)

------------- -I CAN-Analyzer

Power 230V AC EMA Control EMA Power
y Stage und
CAN (far PLC) Rack AKtuator
PLC ]
2
PWR o8V,
Suply

Abbildung A.5: Integrationskonzept der PLC-Modems zwischen Flight Control
Computer und Electro-Mechanical Actuator Control Rack

Aus der Abbildung ist zu entnehmen, dass die PLC-Modems ihre CAN-Nachrichten
an derselben Quelle wie die bestehende CAN-Leitung entnehmen. Hierflr wird die be-
stehende CAN-Leitung fur den Demonstrationsfall ausgesteckt und die PLC-Modems
angesteckt.

Es ist notwendig, eine parallel existierende CAN-Leitung zu integrieren, da die Modems
flexibel entnehmbar sein mussen, ohne dass damit die Funktionsweise des Demons-

trators eingeschrankt wird.

Das PLC-Modem 1, wie es in Abbildung A.5 erkennbar ist, wird von einer 28 V DC-

Spannungsquelle, welche fur die Versorgung der FCC’s notwendig ist, mit betrieben.

Als Powerleitung wird in diesem Aufbau die 230 V AC Versorgung des EMA Control
Racks verwendet. Das PLC-Modem 1 koppelt die Signale auf Seiten des Power Racks
ein und sendet diese Uber die Powerleitung an PLC-Modem 2. Das zweite Modem be-

findet sich in unmittelbarer Nahe des EMA Control Racks.
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Auf Seite des EMA Control Racks wird ebenfalls die bestehende CAN-Leitung ausge-
steckt und dafir das PLC-Modem 2 an die entsprechende Schnittstelle gehangt.
Die Spannungsversorgung vom PLC-Modem 2 wird mittels eines externen Gerats rea-

lisiert.

Auf beiden Seiten der PLC-Modems sind in Abbildung A.5 CAN-Analyzer zu erkennen.
Eine Uberlegung zur Uberwachung der CAN-Signale ware die Verwendung von Break
out Boards auf beiden Seiten der Signalstrecke und CAN-Analyzern. Dies ist allerdings
optional und soll primar bei der Probleml6sung unterstutzen. Das bestehende Break
Out Panel im C und M Rack kann hierfur nicht genutzt werden, aufgrund der gegebenen
Positionierung der Modems.

Bei diesem Aufbau besteht die Problematik, dass eine Signalfihrung vom FCC zum
EMA Control Rack mittels CAN nicht final beschlossen wurde und eine alternative Ver-
bindung uber eine RS485 Schnittstelle Uberlegt wird. Da die PLC-Modems dieses Pro-
tokoll nicht unterstiitzen, muss eine alternative Konfiguration in Erwagung gezogen wer-

den.

Eine zweite Moglichkeit zur Integration der PLC-Modems in den Demonstrator ware
zur Bereitstellung der Kommunikation zwischen dem FCC und RT Rack. Abbildung A.6

zeigt ein Konzept fur diese Integrationsmaoglichkeit.

—E—CAN (Bestehende Leitung) @ :
DLR-Rack I-CAN (PLC)—I C&M-Rack rCAN (PLC)—I Main RT Rack
28V DC 28V P%C UPS gﬂj r2evPLC

L | 530 vaciups | I |

Abbildung A.6: Integrationskonzept der PLC-Modems zwischen Flight Control
Computer und Real Time Rack

Aus Abbildung A.6 ist zu entnehmen, dass die PLC die CAN-Kommunikation zwischen

FCC und Main RT Rack tbernimmt. Hierbei werden die PLC-Modems ebenfalls an die
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bestehenden CAN-Schnittstellen angeschlossen. Wie im vorherigen Aufbau besteht
die Uberlegung CAN-Analyzer an beiden Enden der PLC (ber ein Break Out Board

anzuschlielRen.

Das PLC-Modem 1 aufseiten des DLR-Racks wird wie beim ersten Aufbau von der
28 V DC Spannungsversorgung des FCC mitgespeist. Beim PLC-Modem 2 am Main
RT Rack wird die Spannungsversorgung mittels einer externen Spannungsquelle her-

gestellt.

Die Kommunikation findet Gber eine 230 V AC Powerleitung statt, welche von einer UPS
im C und M Rack gespeist wird. Die Abbildung A.7 zeigt beispielhaft die eingezeichnete
Verlaufsrichtung des Signals zum besseren Verstandnis auf. Eine Bidirektionale Daten-
Ubertragung ist auch méglich, wurde allerdings aus Griinden der Ubersichtlichkeit nicht

eingezeichnet.

CAN 1 |
DLR-Avionics- i Main RT Rack
Rack v C&M-Rack
28VDC  |H—28v—— P%C UPS
I CAN 1
L230 VAC/UPS 230 VAC/UPS—I ;230 VAC/UPS
230 VAC/UPS
PWR PLC
Suply 28V 2
230 VAC/UPS *

Abbildung A.7: Beispielhafter Signalverlauf des Aufbaus mit PLC-Modems zwischen
FCC und RT Rack

Es wird sichtbar, dass zur Integration des PLC-Modems auf der Seite des DLR-Racks
eine Anschlussmdglichkeit in der 230 V AC Leitung, ausgehend von der UPS, beno-
tigt wird. Ein Vorschlag zum flexiblen Anhangen der Modems an die Powerleitung wa-
re die Verwendung von WAGO-Klemmen. Sie kdnnte in Reihe zur Leitung eingebaut
werden und im Fall, wo die PLC-Modems nicht verwendet werden an der entsprechen-
den Steckverbindung frei bleiben. Ansonsten kann Uber ein Kabel, welches vom PLC-

Modem ausgeht, eine Verbindung hergestellt werden. Die Signale wirden tber die Ver-
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bindung vom DLR-Rack zum Main RT Rack gesendet werden. Auf der Seite des RT

Rack kann das Modem nach demselben Prinzip angehangt werden.

Das zuletzt vorgestellte Konzept ist die praferierte Variante, da die CAN-Verbindung im

Entwurf bereits final festgehalten wurde.

Eine genaue Platzierung der Modems und Dimensionierung der Kabellangen ist zum
momentanen Projektstand bisher nicht mdglich, da die strukturellen Elemente des De-

monstrators nicht finalisiert sind. Somit fehlen noch notwendige Mal3e.

A.3.4 Schnittstellen

Far die Kommunikation des FCC tber CAN sind am FCC zwei female Sub-D Steckver-
bindungen vorgesehen. Fur die Kommunikation tber CAN werden drei Leitungen mit
CAN-High, CAN-Low und CAN-GND bendtigt. Die Sub-D Stecker werden folgenderma-
Ren belegt: Auf Pin 7 liegt CAN-High, auf Pin 2 CAN-Low und auf Pin 3 CAN-GND. [59]
Bei den bisher genutzten Kabeln fur die EMV Untersuchungen ist die Belegung iden-

tisch.
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