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LLMS KÖNNEN PROGRAMMIEREN.
SOLLTEN WIR SIE LASSEN?



Tagesablauf in der (Software-) Sicherheit

Risiko

Bedrohung

Was tun wir
gerade?

Was kann dabei
schiefgehen?

Reaktion

Was machen wir
dagegen?

Machen wir das 
gut genug?

Auswirkung

Wahrscheinlichkeit

C. Brust | DLR-Institut für Datenwissenschaften | 29.10.2024
2

Quelle: Threat Modeling Manifesto

Bedrohungsmodellierung



Was tun wir gerade?
→ LLMs können programmieren. Was heißt das genau?

Codegenerierung

Code-Vervollständigung

Codereparatur

Testgenerierung

Dokumentation

Schwachstellenerkennung
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Was kann dabei schiefgehen?

Versagen LLMs mit guten Absichten zu nutzen, aber mit
negativen Auswirkungen.

Angriff Eine Schwachstelle innerhalb eines LLMs zu
nutzen, oder eine seiner Sicherheitskontrollen
zu umgehen.

Missbrauch Die Fähigkeiten eines LLMs aus technischer
Sicht korrekt zu nutzen, aber für einen
unbeabsichtigten oder bösartigen Zweck.
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VERSAGEN
Unsichere Codegenerierung

▪ Trainingsdaten für Codegenerierung, z.B. GitHub, werden immer unsicheren

Code enthalten.

→ Generierter Code wird hin und wieder auch unsicher sein.

▪ Beispiel: Unsichere Verschlüsselung.
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VERSAGEN
Unsichere Abhängigkeiten

▪ Ungeprüfte Codegenerierung kann das Gefahrenpotenzial von Supply-

Chain-Angriffen erhöhen.

▪ LLMs werden nicht daran gehindert, veraltete oder sogar gefährliche

Abhängigkeiten vorzuschlagen.

▪ Auch wenn z.B. Codex keine bestimmten Versionen vorschlägt, können ganze Pakete

dennoch gefährlich werden, wenn deren Pflege endet.

▪ Codex im speziellen vervollständigt sogar Abhängigkeiten mit Tippfehlern, 

und befeuert damit Typosquatting.
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OpenAI: “Wir haben bei Tests festgestellt, dass die Wahrscheinlichkeit

insgesamt gering ist, dass Codex ein gefährliches oder bösartiges Paket

vorschlägt.”



ANGRIFF
Leaken (personenbezogener) Trainingsdaten

▪ Trainingsdaten für Codegenerierung, 

z.B. GitHub, werden immer einige

private oder personenbezogene

Daten enthalten.

▪ Codex verwendet unter anderem

private GitHub-Repositories als

Trainingsdaten und reproduziert

gelegentlich Informationen daraus.

▪ Mit entsprechenden Prompts kann

es wie eine Suchmaschine benutzt

werden (siehe CodexLeaks).
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Quelle: Niu et al.: CodexLeaks: Privacy Leaks from Code Generation Language Models in GitHub Copilot



MISSBRAUCH
Schwachstellenerkennung

▪ Der Stand der Kunst in der 
Schwachstellerkennung basiert seit
Jahren auf LLMs.

▪ Wir können damit in unserem
eigenen Code Schwachstellen
finden.

▪ Misuse-Cases:
▪ Schwachstellen in Code anderer Leute

finden.

▪ Gefährlichen Code generieren.

▪ Schwachstellen in unserem eigenen
Code verstecken.
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Was machen wir dagegen?
…und machen wir das gut genug? 

Unsichere Codegenerierung:

▪ Generierten Code unmittelbar mit Sicherheitstests prüfen.

▪ Code, der Sicherheitskontrollen (Verschlüsselung, Login usw.) umsetzt, 

sollte selbst geschrieben und von mehreren Personen reviewt werden.

Unsichere Abhängigkeiten:

▪ Werkzeuge/Dienste wie Snyk oder safety verwenden, um Sicherheit der 

Supply Chain zu managen – das ist nicht nur ein LLM-Problem.

▪ Vorgeschlagene Abhängigkeiten prüfen:

▪ Wie ist der Ruf der Entwickler und wie reagieren sie auf Fehlerberichte?

▪ Suchmaschine verwenden, um die häufigste Schreibweise des Namens eines Paketes 

herauszufinden.
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Was machen wir dagegen?
…und machen wir das gut genug? 

Leaken (personenbezogener) Trainingsdaten:

▪ Private GitHub-Repositories nicht als privat betrachten.

▪ Starke Trennung von Code und Daten, auch für Testaufbauten usw.

▪ GitHub verwendet “secret scanning” und warnt z.B. beim Hochladen privater 

Schlüssel, was allerdings nur für bestimmte Datenarten funktioniert.

Missbrauch von Schwachstellenerkennung

▪ Zukünftige Werkzeuge könnten auf die Analyse des eigenen Codes eingeschränkt

werden, was aktuell nicht der Fall ist.

▪ Dieser Misuse-Case ist gilt nicht nur für LLMs, sondern auch für SAST-

Werkzeuge usw. 

▪ Allgemein: Schwachstellenerkennung verwenden, bevor es jemand anders tut ☺
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Zusammenfassung: Sollten wir sie lassen?
Ja, aber…

▪ Qualität: Die Qualität des 

generierten Codes hängt von der 

Qualität der Trainingsdaten ab.

▪ Ausrichtung: Es gibt keine

zuverlässige Methode, LLMs die 

eigenen Absichten aufzuerlegen.

▪ Anwendung: LLMs sind großartig

für einfache Programmieraufgaben. 

Sie sind nicht geeignet, um einen

sicheren Authentisierungsdienst

umzusetzen.
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Outlook
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Outlook
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Verwandte Forschungsthemen am

DLR-Institut für Datenwissenschaften in Jena:

• (Sicherheits-)Risikoanalyse komplexer Softwaresysteme

• Sicherheitstests und Schwachstellenerkennung

• Echtzeitüberwachung von KI-Systemen

• Erklärbare KI

• Gewinnung hochwertiger Trainingsdaten 
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