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® Trends in der Softwaresicherheit

—Unsicheres Design und ,, Denkfehler” l16sen Sicherheitsliicken
technischer Natur als wesentlichen Risikofaktor ab.

2017 2021
A01:2017-Injection =7 A01:2021-Broken Access Control
AD2:2017-Broken Authentication ) -__r‘g_,._._—,er A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure — _ =~ A03:2021-Injection
AD4:2017-XML External Entities (XXE) ff (New) A04:2021-Insecure Design
A05:2017-Broken Access Control -~ S, A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration —_ “~.__= A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) "\ A07:2021-Identification and Authentication Failures
ADB:2017-Insecure Deserialization - {(New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring cassnnanil (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Quelle: OWASP
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o Trends in der Softwaresicherheit (2)

— Der Einsatz von Low-Code/No-
Code-Plattformen verstarkt
diesen Effekt weiter.

— Tatigkeit der Entwickelnden wird
auf Design reduziert.

— Dazu bringen LC/NC-Plattformen
neue einzigartige Risiken mit.
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- Was kdnnen wir tun?

©C W oReNOSORELN=

LCNC-SEC-01:
LCNC-SEC-02:
LCNC-SEC-03:
LCNC-SEC-04:
LCNC-SEC-05:
LCNC-SEC-06:
LCNC-SEC-07:
LCNC-SEC-08:
LCNC-SEC-09:
LCNC-SEC-10:

Account Impersonation

Authorization Misuse

Data Leakage and Unexpected Consequences
Authentication and Secure Communication Failures
Security Misconfiguration

Injection Handling Failures

Vulnerable and Untrusted Components

Data and Secret Handling Failures

Asset Management Failures

Security Logging and Monitoring Failures

Quelle: OWASP
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Was konnen wir tun? (Generell)
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Requirements Design Implementation Verification
Establish Security Establish Design Use Approved Dynamic Incident

Requirements Requirements Tools Analysis Response Plan

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz Final Security
Training Gates / Bug Bars Surface Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modeling Analysis Review Archive

— “Shift Left”: friher im Entwicklungsprozess ansetzen.

—Neben rein technischen sind vor allem organisationelle Mallihahmen
angezeigt:
— Schulung des Personals im Umgang mit der Plattform,
— Sensibilisierung fur haufige Bedrohungen, Best Practices.
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Was kénnen wir tun (simpLEX)
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—Es einfach(er) machen, sichere Prozesse zu entwerfen.

—Nudging kann effektiver als Zwang sein ©

—In der Entwicklungsumgebung selbst Uber Bedrohungen und Risiken
einzelner Bausteine oder Verbindungen aufklaren — konstruktiv!

—Fur haufige unsichere Konstruktionen Gegenvorschlage anbieten, die
mit einem Klick eingebaut sind.
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Speicherung
und Zahlung
veranlassen

32. Verantwortlichkeitsiibergreifender Informationsfluss

Informationsfluss von “Leistungsbetreuende Person” nach "Teamleiter”

Dieser Informationsfluss reicht von einer Verantwortlichkeit zu einer anderen. Méglicherweise haben die

— Verantwortlichkeiten verschiedene Berechtigungen.
(t -']"esc.heir:l auf ]

inhaltliche

Richtigkeit
prifen g . -
Anpassungen » Ubergebene Informationen explizit benennen

T notwendig?

Empfehlungen:

33. Prozess enthélt Zyklus

Biirgergeld Lokalprozess

Dieser Prozess enthalt mindestens einen Zyklus, wodurch die Ausfihrungsdauer evtl. unbeschrankt ist.
Autamatische
Weitedeitung
Empfehlungen:
{6z
Neuen » Prozess ohne Zyklen gestalten.
Bescheid « Anzahl der Ausfihrungen durch Ausrcllen der Zyklen begrenzen.
tell " - e : : (s
erstefen —— e Anzahl der Ausfihrungen durch Einfligen eines garantierten Abbruchkriteriums begrenzen.
A
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Vielen Dank

flr lhre Aufmerksamkeit! @1@ ‘ Bundesministerium

Gefordert durch:
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DLR-Institut fur Datenwissenschaften
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aufgrund eines Beschlusses
des Deutschen Bundestages
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