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FORSCHUNG  DIGITALE  INFRASTRUKTUR

Europäisches  Daten-  und Diensteökosystem

für Kl-basierte  Anwendungen

Mit Gaia-X  wird ein sicheres  Töderiertes  Datenökosystem  entwickelt,  das Dateninhabern

digitale  Souveränität  ermöglicht.  Vertrauen  und Interoperabilität  zu schaffen,  steht  dabei

im Vordergrund.  Unter  der Leitung  des Deutschen  Zentrums  für  Luft-  und Raumfahrt

(DLR) hat ein Konsortium  aus Fraunhofer-lnstituten,  Hochschulen  und Industriepart-

nern im Projekt,,Gaia-X  4 KI" Kernkomponenten  für  automobile  Anwendungen  künst-

VERFASST  VON
licher  Intelligenz  erforscht  und praxisnahe  Beispiele  umsetzen  können.
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1 DATEN  ALS  INNOVATIONSTREIBER

Es ist unbestritten,  dass  Daten  strategische  Schlüsselressourcen

für  Innovationen  sind,  die  auf  künstlicher  Intelligenz  (KI)  basieren.

Um Kl-Anwendungen  zu realisieren,  die insbesondere  die funk-

tionale  Sicherheit  betreffen,  werden  transparente  Technologien

und  vertrauensstiftende  Methoden  benötigt,  die  die Zusammen-

arbeit  einzelner  Partner  und  die  Verkettungen  relevanter  Informa-

tionen  entlang  des  gesamten  Lebenszyklus  ermöglichen.

Das Projekt  Gaia-X  4 KI konzentrierte  sich  dabei  auf  die Berei-

che  Fahrzeugproduktion  und  automatisiertes  und  vernetztes  Fah-

ren (AVF).  Die Erkenntnisse  aus  praktischen  Umsetzungen  lassen

sich  für  zukünftige  Vorhaben  verwenden.  Das Projekt  reiht  sich  in

das  Konzept  von Datenökosystemen  im Smne  von Gaia-X  ein und

ist Teil der Prolektfamilie  Gaia-X 4 Future Mobility [1, 2].

2 DATENRÄUME

Die wachsende  Vielfalt  an Technologien,  Anbietern  und  Diensten

sowie  rechtliche  Restriktionen  oder  Unklarheiten  erschweren  es,

Wertschöpfungspotenziale  aus Daten  zu erschließen.  Um Indus-

trieunternehmen  den Weg  zu ebnen,  müssen  insbesondere  zwei

Herausforderungen  angegangen  werden:  Erstens  muss  em Daten-

ökosystem  geschaffen  werden,  das  offen  und  flexibel  st und  von

Dateninfrastrukturen  getragen  wird,  die  erforderliche  Dienste  nach

mternationalen  Standards  bereitstellen.  Zweitens  muss  das  Ver-

trauen  in die  Technologien  und  die  Infrastrukturen  durch  gezielte

Mechanismen  aufgebaut  und  gestützt  werden.

Diese  Herausforderungen  werden  durch  Datenräume  adressiert,

indem  sie eine  vertrauenswürdige  Umgebung  schaffen.  Sie brin-

gen  dabei  keme  Einzellösungen  hervor,  sondern  basieren  auftrans-

parenten  Open-Source-Technologien  und  Standards  [3].  Gaia-X

bietet  dafür  eme  gemeinsame  Governance  für  Vertrauensmecha-

nismen  und  ihre  Interoperabilität.  Somit  entsteht  ein weitreichen-

des  Ökosystem  für  Wertschöpfungsketten.

Durch  den  Schutz  der  Datenhoheit  entstehen  neue  Möglichkei-

ten  für  organisationsübergreifende  Produkte  wie  geteilte  digitale

Zwillinge  [4, 5]. Mit  solchen  Datenprodukten  lassen  sich  soge-

nannte  Super-Apps  entwickeln,  die  verschiedene  Funktionen  wie

zum  Beispiel  Kommunikation,  Handel  und Dienstleistungen  ent-

lang  einer  Wertschöpfungskette  in einer  einzigen  Anwendung  ver-

einen  [6].  Nicht  zuletzt  können  die  Produktqualität  gesteigert  und

die  Nachhaltigkeit  besser  verfolgt  werden,  indem  Qualitätskon-

trollen, Materialrückverfolgung und C02-Fußabdruck-Tracking  über
Unternehmensgrenzen  hinweg  verbunden  werden.

3 KERNKOMPONENTEN

Im Rahmen  von Gaia-X  4 KI wurde  eme  offizielle  Instanz  des  Gaia-X

Digital  Clearing  House  emgesetzt,  die  von T-Systems  betrieben

wird.  Sie generiert  vertrauenswürdige  Authentizitätsnachweise

gemäß  den  Spezifikationen  des World  Wide  Web Consortium

(W3C)  für  eine  selbstbestimmte  Identität  (Self-Sovereign  Identity,

SSI)  und  wird  neben  Gaia-X  auch  in der  kommerziellen  Version

,,Digital.lD"  von T-Systems  im Projekt  Catena-X  eingesetzt,  dem

größten  offenen  und interoperablen  Datenökosystem  der  Auto-

mobilindustrie  in Europa  [7].

In einem  Datenraum  können  die Beteiligten  unter  selbst  defi-

nierten  Bedingungen  auf  die  Assets  anderer  zugreifen.  Gaia-X  4 KI

setzt  hier  auf  die Eclipse  Dataspace  Components,  die  einen  dezen-

tralen  Datenraum  aufbauen,  während  sie bestehende  Technologien

und  Standards  nutzen  [8, 9]. Dieser  dezentrale  Ansatz  mamfes-

tiert  sich  in der  Gesamtarchitektur:  durch  einen  dezentralen  Kata-

log, durch  die  Verwendung  von dezentralisierten  Identifikatoren

(DID)  und  die Architektur  der  Konnektorkomponente.  Das Data-

spaces  Protocol  gewährleistet  durch  standardisierte  Interaktionen

die Interoperabilität  zwischen  den  Komponenten  auf  Basis  folgen-

der  enthaltener  Elemente,  BILD1:

Datenraum
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BILD l Komponenten  und Dienste  für ein vertrauens-

wümiges  Ökosystem (@ Gaia-X 4 KI)
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Ziel

Heiausfordeiungen
beim Teilen  von Daten

Datentyp

BILD 2 Herausfürderungen der Datenerhebung und des Datenaustauschs zur Erreichung von Zielen im Datenraum unter Gaia-X (@ Gaia-X 4 KI)

- Der Identity  Hub  dient  der  sicheren  Bereitstellung  und Speiche-

rung  von  überprüfbaren  AnmeIdeinformationen  (Verifiable

Credentials)  mittels  DID.

- Der Eclipse  Dataspace  Connector  (EDC)  ist ein standardisierter

Konnektor  zur Durchführung  von Vertragsverhandlungen  und

zum Datenaustausch.  Er besteht  aus einer  Kontroll-  und einer

oder  mehreren  Datenebenen.

- Der Federated Catalo@ ist ein Indexsystem für Datenangebote
und ermöglicht  das Durchsuchen  und Zugreifen  auf  veröffent-

lichte  Assets.

- Über  den DID-Server  werden  DlD-Dokumente  einer  teilnehmen-

den Entität  bereitgestellt.  Darin  sind  zugehörige  Informationen

wie der öffentliche  Schlüssel  des Konnektors  und die Dienst-

endpunkte  enthalten.

- Die Dataspace  Governance  Authority  ist die Instanz  zur  Autori-

sierung  der Mitgliedschaft  im Datenraum.  Sie stellt  Verifiable

Credentials  aus und sorgt  für  die Einschreibung  sowie  Auflistung

aller  vertügbaren  Konnektoren  im Datenraum.

4 DATENRÄUME  UND  ANWENDUNGSFÄLLE

Um  das Wertschöpfungspotenzial  von  Datenräumen  für die

Automobilindustrie  zu beschreitfGn,  wurden  im Projekt  die Berei-

che Produktion  und AVF betrachtet,  das heißt  die Entwicklung

von  FunktionaIitäten/Diensten  und deren  Betrieb/Sicherheit.

BILD 2 stellt  die thematische  Verbindung  von Produktion,  Entwick-

lung  und Betrieb  aus Datensicht  dar. Somit  deckt  das Gesamt-

gefüge  unter  Gaia-X  4 KI einen  großen  Teil der  Wirk-  und Wert-

schöpfungskette  in der  Automobilindustrie  ab. Entsprechend

den Verbindungen  erfolgte  die Forschung  und Entwicklung  an

technischen  Kernkomponenten  und insbesondere  Datenraum-

technologien.

Es wurden  insgesamt  neun unterschiedliche  Anwendungsfälle

umgesetzt,  BILD 3. So konnten  umfangreiche  Szenarien  betrachtet

und verglichen  werden,  die zur Identifikation  von Schlüsselanfor-

derungen  führten,  was die Daten  selbst  und die zu erreichenden

Ziele  betrifft.  Begleitet  wurden  die Entwicklungen  von juristischer

Kl-gestützte
autümatisierte

KI- Kl-Hestützte SchadensabwicklunH
untersti)tzte automatisierte und Aufgabenverteilung

automatische optische bei Transportvorfällen
Digitale optische Qualitäts- mneföalb von Online-

ZwillinHe InspekUon kontrolle Produktionsstätten Kartenannotation

Anwendungsfälle

Simulative  Validierung  und

Venfizierung  von

automatisierten  verteilten

Fahrfunktionen

Überwachung  von

Sicherheits-

vorfäl  len

,, Location
Spoofing"

Funktionale

Sicherheit

,,as a Service"

ntwicklung von AVF-Funktionen  Betrieb und Sicherheit  >

BILD 3 Im Rahmen des Projekts integrierte Anwendungsfälle  (@ Gaia-X 4 KI)
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Seite,  um Aspekte  wie  die  Auswirkungen  des  Data  Act  oder  des

allgemeinen  Datenschutzes  zu beleuchten.

5 ANWEN  DU  NGSB  EIS  PI EL

Die aus den Fahrzeugen  und  von Infrastrukturen  für  das  AVF

gesammelten  Sensordaten  können  für  unterschiedliche  Dienste

genutzt  werden.  Dies  können  Routendienste  sein,  die  Baustellen-

hinweise  Tür einen  intelligent  gesteuerten  Verkehrsfluss  verarbei-

ten,  oder  angereicherte  Karten-  oder  Wetterdienste.  Forschende

innerhalb  des Konsortiums  untersuchten  in diesem  Kontext  die

Parametrisierung  des AVFs  durch  Online-Kartenannotationen.

Darüber  hinaus  wurden  die Fragen  adressiert,  wie  Dienste  mitei-

nander  verknüpft  werden  kf'nnen  und  unter  welchen  Randbedin-

gungen  (Latenz,  Bandbreite,  Verfügbarkeit  etc.).

Das folgende  Beispiel  beschreibt  eine  typische  Situation:  Ein

Fahrzeug  detektiert  ein Hindernis,  das  die  Weiterfahrt  auf  der  vor-

gegebenen  Route  unterbricht.  Durch  die  Vernetzung  von Daten

wird  diese  Information  an andere  Fahrzeuge  weitergegeben.  Hier-

bei kommen  ein Hmderniserkennungs-,  ein Karten-  und  em Rou-

tendienst  zum  Einsatz,  sodass  eine  entsprechend  angepasste

Route  zur  Verfügung  gestellt  wird,  BILD 4. Auf  diese  Weise  können

die  anderen  Fahrzeuge  das  Hindernis  umfahren,  wodurch  der  Ver-

kehrsfluss  dynamisch  angepasst  wird.

Die Umsetzung  im Projekt  zeigte,  dass  der  Umgang  mit  dyna-

mischen IP-Adressen auf Fahrzeugseite eine Herausforderun@  dar-
stellt.  Daher  wurde  eine  Middleware  entwickelt,  die  mit  dem  Fahr-

zeug  und  der  Fahrzeugflotte  kommuniziert.  Sie nutzt  die zuvor

genannten  Datenraum-Kernkomponenten,  um sich  mit  den  für  das

Szenario  notwendigen  Diensten  zu verbinden,  BILD 5. Durch  auto-

matisierte  Aushandlung  der  Vertragsbedingungen  für  den  Daten-

austausch  war  eine  flexible  und  schnelle  Bearbeitung  möglich.

Cloud-Dienste  sorgten  für  eine  entsprechende  Performance  im

realen  Einsatz.

Es wurde  in dem  Szenario  bewusst  auf  eine  handhabbare  Anzahl

an Datenraumteilnehmenden  und  Diensten  für  den  prototypischen

Aufbau  eingegrenzt.  Die Stärken  von Gaia-X-basierten  Datenräu-

men  zeigen  sich,  wenn  Szenarien  im Realbetrieb  bei steigender

Anzahl  von Diensteanbietern  umgesetzt  werden.  So wird  es Wett-

etkennungs-

Kartendiensj

BILD 4 Anwendungsbeispiel:  Daten- und Kommunikationsflfisse  zwist.hen  Fahr-

zeug, Verkehrsmfrastruktur  und Onlinediensten  (@ Gaia-X 4 KI)

bewerber  geben,  deren  Dienste  für  eine  beshmmte  Region  oder

Situation  Vorteile  bieten.  Auf  Konsumentenseite  besteht  die  freie

Wahl  der  Dienste  beziehungsweise  Diensteanbieter,  was  wiederum

die Entwicklung  neuer  Dienste  und  Angebote  fördert.

6 LEHREN  AUS  DER  PRAXIS

Die im Projekt  verfolgten  Beispiele  geben  den  Weg  vor, wie  Imple-

mentierungen  schnell  in die Praxis  umgesetzt  werden  können.

Nach  Auswahl  eines  Anwendungsfalls  empfiehlt  es sich,  einen

dreistufigen  Ansatz  zu verfolgen  [6, 7]:

- Vernetzen:  ,,Big  Data"  wird  zu  ,,Better  Data."  Datenräume

ermöglichen  die  gemeinsame  Nutzung  von Daten,  wodurch  neue

Produkte  oder  Geschäftsmodelle  entstehen  und  Anwendungen

wie C02-Fußabdruck-Tracking,  Kreislaufwirtschaft  und Rückver-
folgbarkeit  durchgängig  umgesetzt  werden  können.

Anbieter-EDC
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EDR: Endpümt Data ReTerence, EDC Eclipse Dataspace Connectoi

BILD 5 Technische  Datenraumstruktur  für das Anwendungsbeispiel  (@ Gaia-X 4 KI)

Anlyage  von  Karte
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Kartendaten
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- Datenketten  schaffen:  Datenüberlegenheit  wird  erreicht,  indem

lnteroperabilitätsbarrieren  durch  standardisierte  Technologien,

gemeinsame  Prozesse  und  Verifizierungsdienste  für  empfangene

Daten  überwunden  werden  - die Grundlage  zur Vertrauens-

stiftung.

- Datenräume  anpaSSen:  über  Apps  können  Daten  zum Lösen  von

Geschäftsproblemen  zugänglich Hemacht  werden. Sandbox-

Umgebungen  innerhalb  von Datenräumen  unterstützen  die Ent-

wicklung  von Super-Apps.

7 KULTURWANDEL  ZUR  INDUSTRIELLEN  ADAPTION

Bereits  in der  Konzeption  war  vorgesehen,  dass  das Projekt  seinen

Wert  im Smne  einer  Scharnierfunktion  in mehrere  Richtungen  ent-

faltet.  Am Ende  sollte  ein breites  Spektrum  an Ergebnissen  zur

Verfü@ung  stehen: von operativ nutzbaren Datenraumimplemen-

tierungen  bis hin zu umgesetzten  Anwendungsfällen  aus den

Bereichen  Fertigung,  Entwicklung  und Betrieb.  Die Praxiserfah-

rungen  und die spezifischen  Anforderungen  im Betrieb  konnten  in

die Weiterentwicklung  der  Gaia-X-Architektur  und der  technischen

Ausführungsformen  einfließen.  Sie liefern  Ansatzpunkte  und Hil-

festellungen  für  einen  niedrigschwelligen  Einstieg  in die Welt  der

dezentralen  föderierten  Datenökosysteme.  Dazu  trägt  auch  das

zum Projekt  erstellte  Whitepaper  [9] sowie  die konkrete  Ausgestal-

tung  von Konzepten  wie Dataspace-as-a-Service  bei.

Wichtige  Grundlagen  im vorwettbewerblichen  Umfeld  sind mit

dem Abschluss  des Projekts  gelegt.  Mit  der Bereitstellung  von

Konzepten  und Technologiebausteinen  allein  ist es jedoch  nicht

getan.  Parallel  zum  Anwendungsbereich  entwickeln  sie sich  hoch-

dynamisch  weiter.  Begleitende  Anwendungsprojekte  wie  zum Bei-

spiel  die der  Gaia-X  4 Future  Mobility  Projektfamilie  sollten  weiter

ausgebaut  und verfolgt  werden  [2].

Zur  Einführung  und Etablierung  von Daten-  und Diensteökosys-

temen  in marktrelevanten  Umgebungen  der Automobilindustrie

bedarf  es Aufklärungsarbeit.  So kann der Kulturwandel  in der

Automobilindustrie  vollzogen  werden,  um die Möglichkeiten,  die

sich in den Projektergebnissen  widerspiegeln,  auszuschöpfen.
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