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Technische Demonstration von
Remote Train Operation via 5G-Mobilfunk

A technical demonstration of remote train operations
using 5G mobile communications

Niels Brandenburger | Igor Bier | Martin Busse | Jakob Gértner | Tobias Melzer

m Projekt 5G-Reallabor in der Mobilitatsregion Braunschweig-

Wolfsburg wurde die technische Machbarkeit von Remote Train
Operation (RTO) via 5G-Mobilfunk unter besonderer Beriicksich-
tigung von Human Factors Nutzeranforderungen an den RTO-
Arbeitsplatz demonstriert. Dabei wurde ein Schienenfahrzeug
auf einer Infrastruktur in Schlettau (Erzgebirge) vom Standort
des Deutschen Zentrums fiir Luft- und Raumfahrt (DLR) in Braun-
schweig aus in den beiden betrieblichen Szenarien Ferngesteu-
ertes Rangieren im Bahnhofsbereich und Ferngesteuertes Fahren
zwecks Raumung der freien Strecke ferngesteuert.

1 Einbettung des Forschungsvorhabens in aktuelle
Entwicklungen im Schienensektor

Das Thema Automatic Train Operation (ATO) auf der Vollbahn und
die Taxonomie der Grades of Automation (GoA) [1] als theoretisches
Leitkonstrukt fiir Eisenbahnautomatisierung sind weitgehend eta-
bliert. Dieses greifbare Leitkonstrukt erweiterte die Automatisie-
rungsansatze lber GoA 2 (in Europa typischerweise ATO over ETCS
Level 2) hinaus in Richtung GoA 3 und GoA 4, also in Richtung des
vollautomatischen, unbesetzten Eisenbahnbetriebs. Da bei Auto-
matisierungsgrad GoA 3 und GoA 4 die klassische betriebliche Riick-
fallebene aus dem GoA 1- und GoA 2-Betrieb, d. h. die Zuhilfenahme
des anwesenden Triebfahrzeugfiihrers im Storfall oder bei unzurei-
chender (Strecken-) Ausriistung, nicht mehr greift, muss die betrieb-
liche Ruckfallebene neu gedacht werden. Vor diesem Hintergrund
entstand fir die betriebliche Rickfallebene im GoA 3-/GoA 4-Kon-
text das Konzept von RTO [2]. RTO sieht bei Storfallen einen Zugriff
des Bahnpersonals aus der Ferne auf den betreffenden Zug zum
Zwecke der Diagnose, Minimierung der negativen betrieblichen
Folgen einer Stérung und der Entstdrung vor [3]. Weitere Einsatz-
gebiete von RTO im automatisierten Eisenbahnbetrieb werden dar-
Uber hinaus z.B. im Rangierbereich oder im Vorbereitungsdienst ge-
sehen.

Neben, aber nicht unabhangig von, den Automatisierungsbestre-
bungen ist die Entwicklung einer neuen 5G-basierten Kommunika-
tionsinfrastruktur fiir den Bahnbereich zu nennen, die den aktuellen
GSM-R-Standard in den Bereichen Zugsicherung und Zugfunk ablo-
sen soll und dariber hinaus auch die Grundlage fiir den automati-
sierten Bahnbetrieb (GoA 2 bis GoA 4) darstellen kann [4]. Die Stan-
dardisierung und Harmonisierung dieser Bestrebungen finden u.a.
im europaischen Projekt 5GRail [5] unter der Uberschrift Future Rail
Mobile Communication System (FRMCS) statt. Wahrend ATO-Anfor-
derungen und ATO-Funktionalitdten bei der Definition des FRMCS
durchaus Beriicksichtigung finden, steht das Thema RTO aktuell
nicht im Fokus der Untersuchung und Spezifizierung von FRMCS.
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he 5G-Reallabor in Braunschweig-Wolfsburg project

has demonstrated the technical feasibility of Remote
Train Operation (RTO) using 5G mobile communications
with special consideration for any human-factor user require-
ments for the RTO workplace. During the demonstration, a
rail vehicle was remotely controlled in two operating scenar-
ios involving remote-controlled shunting and remote-con-
trolled driving for the purpose of clearing an open track on
infrastructure in Schlettau (Saxony, Germany) from an RTO
workplace situated at the German Aerospace Center (DLR) in
Braunschweig.

1 The project’s background and current developments in the
rail sector

The notion of Automatic Train Operation (ATO) on a main line
and the Grades of Automation (GoA) taxonomy [1] have both
become largely established as the leading theoretical constructs
for railway automation. These concepts have extended automa-
tion approaches beyond GoA 2 (typically ATO over ETCS Lev-
el 2 in Europe) towards GoA 3 and GoA 4, i.e. fully automated,
unattended railway operations. The operating fallback layers
have had to be rethought given that the classic operating fall-
back layer from GoA 1 and GoA 2 operations, i.e. manual miti-
gation through an onboard driver in the event of a disruption
or unfit infrastructure equipment, no longer applies to GoA 3
and GoA 4. The concept of RTO has been developed against
this background as an operating fallback layer within the GoA
3/GoA 4 context [2]. RTO postulates remote control of a given
train by centralised railway personnel in the event of a disrup-
tion for the purposes of diagnosis, minimising any negative op-
erating consequences and mitigation [3]. Further areas of RTO
application in automated railway operations are foreseen, for
example, within the context of shunting or during preparatory
services.

The development of a new 5G-based communication infra-
structure for the railway sector that will replace the current
GSM-R standard in the areas of train protection and train ra-
dio needs to be considered in conjunction with any automa-
tion efforts. It can also represent the basis for any automated
railway operations (from GoA 2 to GoA 4) [4]. The standardi-
sation and harmonisation of these efforts is taking place un-
der the European 5GRail project [5] entitled the Future Rail
Mobile Communication System (FRMCS). While ATO re-
quirements and ATO functionalities have certainly been tak-
en into account in the definition of FRMCS, the specification
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Dabei ist offenkundig, dass eine leistungsfahige Kommunikations-
infrastruktur als Grundvoraussetzung fiir RTO, also z.B. fiir das Fern-
steuern von Schienenfahrzeugen nahe Echtzeit, angesehen wer-
den muss. Herausforderungen aus den Bereichen verfligbare Mo-
bilfunkabdeckung und Netzwerkqualitat stehen auch bei RTO klar
im Fokus. Es lasst sich festhalten, dass ab einem bestimmten Reife-
grad der Uberlegungen zu RTO neben den zentralen technischen
Herausforderungen auch die Leistungsfahigkeit und Zuverlassigkeit
der Kommunikationsinfrastruktur adressiert werden muss. Darliber
hinaus sind die Themenbereiche Sicherheitsnachweisfiihrung und
Human Factors unabdinglich, um den Reifegrad der RTO-Konzepte
weiter zu erhéhen.

Entlang dieser Herausforderungen strukturierten sich die Inhal-
te des Teilprojekts Zugsicherung und Zugbeeinflussung des Pro-
jekts 5G-Reallabor in der Mobilitdtsregion Braunschweig-Wolfsburg
(kurz 5GReallabor) fiir das Thema RTO. Das Teilprojekt beinhaltete
die Schwerpunkte 1) Netzqualitdtsmessung, 2) Konzeption einer Si-
cherheitsnachweisfiihrung fiir RTO, 3) Nutzeranforderungen an ei-
nen RTO-Arbeitsplatz sowie 4) Demonstration von RTO via 5G-Mo-
bilfunk. Der erste Themenbereich der Netzqualitatsmessung flir RTO
wurde durch eine automatisierte Langzeitmessung (RTO-Arbeits-
platz-zu-Fahrzeug, d. h. Ende-zu-Ende) von relevanten Netzwerkpa-
rametern wie Signalstdrke, Bandbereite, Latenz und Paketverlustra-
te adressiert. Um im zweiten Themenfeld Fortschritte zu erzielen,
wurde ein Konzept zur Sicherheitsnachweisfiihrung auf Basis der
EN 50126 und EN 50128 erarbeitet. Ergebnisse zu beiden Themen-
bereichen werden zum Projektende des 5GReallabor (06/2023) in
Berichtform vorliegen. Die Themenbereiche 3 und 4, Nutzeranforde-
rungen an einen RTO-Arbeitsplatz und Demonstration von RTO via
5G-Mobilfunk, werden als inhaltliche Schwerpunkte dieses Beitrags
im Folgenden detailliert dargestellt.
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does not currently focus on RTO . It is obvious though that a
capable communication infrastructure constitutes a basic re-
quirement for RTO, i.e. for the remote control of rail vehicles
in near real-time. Challenges in the areas of available coverage
and network quality are equally important to RTO. It can be
stated that the performance and reliability of the communica-
tion infrastructure must be addressed in addition to the vital
technical challenges already under investigation in order to
enable it to reach a certain level of maturity for RTO concepts.
In addition, regulatory approval and human factors are indis-
pensable topics when it comes to further increasing the matu-
rity of the RTO concepts.

The contents of the train protection and train control sub-
project in the 5G-Reallabor in Braunschweig-Wolfsburg pro-
ject (hereafter simply 5GReallabor) have been structured in re-
lation to these challenges to RTO. The subproject included the
following focus areas: 1) network quality assessment, 2) con-
ceptual design of an approval approach, 3) RTO workstation
user requirements and 4) demonstrating RTO via 5G mobile
communications. The first topic of assessing the network qual-
ity for RTO was addressed by means of automated long-term
measurements (from the RTO workstation to the vehicle, i.e.
end-to-end) of relevant network parameters such as the signal
strength, bandwidth, latency and packet loss rate. A concept for
furnishing proof of safety based on EN 50126 and EN 50128
was developed in order to enable progress in the second area of
interest. The results on both topics will be available in writing
at the end of the 5GReallabor project (06/2023). Topics 3 and 4,
RTO workstation user requirements and demonstrating RTO
via 5G mobile communications, are presented in detail in the
following sections of this article.

H

"

Bild 1: Fernsteuerungsarbeitsplatz in Braunschweig wahrend der Testdurchfiihrung

Fig. 1: Remote control workplace in Brunswik (Germany) during the test runs
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2 Ableitung von Nutzeranforderungen an den RTO-Arbeitsplatz

Die Ausgestaltung des RTO-Arbeitsplatzes aus Human-Factors-Per-
spektive zum Zwecke der Demonstration von RTO via 5G-Mobil-
funk und die Nutzeranforderungen wurden in einem mehrstufigen
Verfahren erarbeitet [6]. Zundchst wurden Use Cases definiert, die
als Szenarien fiir die Demonstration der Fernsteuerung im Zusam-
menspiel der Infrastruktur im sachsischen Schlettau und des RTO-
Arbeitsplatzes am DLR-Standort in Braunschweig herangezogen
wurden. Anhand dieser Use Cases konnten Betriebsablaufe defi-
niert werden, die zu einem Testfallkatalog zusammengestellt wur-
den. Dieser Katalog bildete die Grundlage fiir eine Analyse der Nut-
zeranforderungen des Bahnpersonals (Train Operator) am RTO-Ar-
beitsplatz. Bei der Definition der Nutzeranforderungen wurden be-
sonders die Teilbereiche Informationsbedarfe in der Leitstelle und
Steuerungsbefehle, die aus der Leitstelle an das Fahrzeug gesandt
werden, fokussiert. Die abgeleiteten Nutzeranforderungen bildeten
die Grundlage fiir die Auslegung eines konkreten RTO-Arbeitsplat-
zes inklusive des physischen Bedienpults und der visuellen Informa-
tionsdarstellung (Bild 1).

Als Use Cases wurden das ferngesteuerte Rangieren im Bahnhofs-
bereich und das ferngesteuerte Fahren eines Zuges auf freier Stre-
cke zwecks Rdumung der Strecke gewahlt, um relevante zukiinftige
Anwendungsbereiche von RTO zu reflektieren. Fir beide Use Cases
wurden im Projektteam abstrakte Betriebsabldufe erstellt, die vom
DLR gemeinsam mit den Industriepartnern und dem beteiligten Ei-
senbahnverkehrsunternehmen (EVU) UEF GmbH [7] zu einem Test-
fallkatalog ausgearbeitet wurden. Dieser fasste die Gesamtheit der
bendtigten Funktionalitditen am RTO-Arbeitsplatz zusammen, die
zum erfolgreichen Absolvieren der Betriebsablaufe bendétigt wiir-
den. Beispielhafte Funktionalitdten aus dem Testfallkatalog waren
etwa Motor Start/Stopp, Fahrtrichtungswechsel vorwarts/riick-

2 Deriving the RTO workplace user requirements

The user requirements from the perspective of human factors
that lead to the design of the RTO workplace for demonstrat-
ing RTO via 5G mobile communications were developed in a
multi-stage process [6]. Use cases were first defined and then
used as scenarios for the demonstration of remote control in the
interplay of the DLR site in Braunschweig (Germany) and the
infrastructure in Schlettau (Saxony, Germany). Operating pro-
cedures were defined on the basis of these use cases and then
compiled into a catalogue of test cases. This catalogue and the
included tasks formed the basis for an analysis of the user re-
quirements among the railway personnel (i.e. train operators) at
the RTO workplace. When defining the user requirements, par-
ticular focus was placed on the subareas of information require-
ments in the control centre and the control commands sent from
the control centre to the vehicle. The derived user requirements
formed the basis for the design of the actual RTO workstation,
including the physical control panel layout and the graphic ar-
rangement of the displayed information (fig. 1).

Remote-controlled shunting within the station area and remote-
controlled train driving on an open track for the purpose of
clearing the track were selected as use cases to reflect relevant
future RTO applications. The project team derived abstract op-
erating procedures for both use cases, which were elaborated
into a test case catalogue by the DLR together with the indus-
try partners and the participating UEF GmbH railway under-
taking [7]. This catalogue summarised the entirety of the func-
tionalities required at the RTO workstation in order to success-
fully complete the tasks specified in the operating procedures.
The exemplary functionalities from the test case catalogue were
motor start/stop, change of direction (forward/reverse) or re-
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warts oder Federspeicherbremse |6sen/anziehen. Somit waren die
bendétigten Rahmenbedingungen definiert, um die Nutzeranforde-
rungen aus Human-Factors-Perspektive im Detail abzuleiten: auf
der einen Seite die betriebliche Vorgehensweise in Form des Be-
triebsablaufes mit klar definierten Arbeitsaufgaben des Train Opera-
tor und auf der anderen Seite die technischen Funktionalitdten der
RTO-Arbeitsumgebung (d. h. die Arbeitsmittel), die dem Train Ope-
rator zur Erflllung der Aufgaben zur Verfligung stehen sollten. Um
eine systematische und vollumfangliche Ermittlung und Beschrei-
bung von Nutzeranforderungen sicherzustellen, wurde hierarchisch
vorgegangen: Anforderungen wurden zunehmend spezifisch auf
den Ebenen Use Case, Funktionalitdt, Unteraufgabe und einer von
drei Kategorien (Informationsbedarfe, Bedienhandlungen, Sicher-
heitsanforderungen) abgeleitet. Ein Auszug der resultierenden Nut-
zeranforderungen an den RTO-Arbeitsplatz fiir die Funktionalitat
Geschwindigkeitsregelung ist in Bild 2 dargestellt. Nach der ersten
konzeptgeleiteten Beschreibung der Nutzeranforderungen wurde
die Umsetzung in drei Iterationen durch erfahrene Lokfiihrer Gber-
pruft und angepasst. Dies war speziell fir die Anordnung der Be-
dienelemente auf dem Bedienpult und die grafische Anordnung der
Informationen auf den digitalen Anzeigen am RTO-Arbeitsplatz un-
erlasslich.

3 Umsetzung der RTO-Demonstration via 5G-Mobilfunk

3.1 Zielstellung der Demonstration

Ziele der technischen Demonstration von RTO via 5G-Mobilfunk im
November 2022 waren zum einen, die Fernsteuerung von Schienen-
fahrzeugen in den beiden Use Cases aus physischer Entfernung mit-
hilfe der heute verfligbaren Kommunikations- und Fahrzeugtechno-
logie zur Anwendung zu bringen. Zum anderen war das Ziel, offene
Handlungsbedarfe bezliglich der Technik und des RTO-Arbeitsplat-
zes zu identifizieren. Dabei hob sich diese technische Demonstrati-
on (Bild 3) besonders aufgrund der inhaltlichen Breite der flankie-
renden Arbeiten und auch aufgrund der groBBen physischen Distanz

b
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lease/apply holding brake. Thus, the necessary ingredients were
all defined in order to derive the user requirements in detail
from the perspective of the human factors: the operating proce-
dures with clearly defined tasks for the train operator on the one
hand and the technical functionalities of the RTO work envi-
ronment (i.e. the means of work) that should be available to the
train operator to perform the set of tasks on the other. A hierar-
chical approach was taken in order to ensure the systematic and
fully comprehensive derivation of the user requirements: the re-
quirements were derived in descending order from the use case,
functionality and subtask and one of three categories (informa-
tion needs, operator actions, safety requirements). Fig. 2 shows
an excerpt from the resulting user requirements for the RTO
workstation pertaining to the speed control functionality. Once
the initial derivation of the user requirements was complete, the
subsequent implementation was assessed and adjusted in three
iterations by experienced train drivers. This was particularly es-
sential for the arrangement of the control elements on the con-
trol panel at the RTO workstation and the graphic arrangement
of the digital information at the RTO workstation.

3 The implementation of the RTO demonstration via
5G mobile communications

3.1 The objectives of the technical demonstration

The objectives of the technical demonstration of RTO via 5G
mobile communications in November 2022 were to apply re-
mote control to the two use cases from a physical distance with
the help of the communication and vehicle technology availa-
ble today on the one hand and to identify any open issues with
regard to both the technology and the RTO workplace on the
other. Within this context, the technical demonstration (fig. 3)
stood out clearly from the feasibility study of a remote control
solution in 2019 [8], especially due to the volume and scope of
the accompanying work and also due to the large physical dis-

Bild 3: Innenaufnahme des Laborzuges wahrend der Testdurchfiihrung in Schlettau

Fig. 3: Train interior during the test runs in Schlettau (Germany)
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von ca. 300 km zwischen dem Fahrzeug und dem RTO-Arbeitsplatz
deutlich von der Machbarkeitsstudie einer Fernsteuerungslésung
im Jahr 2019 [8] ab. Im Gegensatz zu der Studie von 2019 befanden
sich Fahrzeug und RTO-Arbeitsplatz nicht in der Reichweite einer
Mobilfunkbasisstation, sondern das Fahrzeug wurde, vereinfacht
gesprochen, wegen der physischen Distanz unter Mitarbeit des Mo-
bilfunkbetreibers Vodafone zunachst tGber 5G-Mobilfunk und da-
nach weiter iber das Vodafone-Backbone und VPN-Mechanismen
(Virtual Private Network) an den DLR-Standort in Braunschweig an-
gebunden. Die Kombination aus Mobilfunk und kabelgebundener
Verbindung zum Aufbau der Kommunikationsverbindung erscheint
als realistisches Zukunftsszenario.

3.2 Fahrzeug und Versuchsaufbau

Als Versuchstrager fir die technische Demonstration von RTO
via 5G-Mobilfunk kam ein von Thales umgebauter Triebwagen
der Bauserie NE81, auch bekannt als Laborzug Lucy, zum Einsatz.
Dieser wurde bereits fir die erste Versuchsreihe 2018-2019 mit
einem Glasfaser-basierten LAN-Netz ausgeristet, erganzt durch
5G-Netzzugangs- und Antennentechnik. Fir die Echtzeitbild-
Ubertragung wurden leistungsstarke Industriekameras mit Da-
tentbertragung im GigE-Standard (bis 10 Gbit/s) verbaut. Die
hohen Datenmengen wurden in einem vom DLR-Institut fiir Ver-
kehrssystemtechnik entwickelten Video-Server in ,handliche Pa-
kete” umgewandelt. Ziel der Umwandlung war eine ruckelfreie
und hochauflésende Bildiibertragung bei gleichzeitig moglichst
geringer Latenz Uber die aufgebaute 5G-Mobilfunkverbindung.
Der NE81-Triebwagen selbst verfligte Gber eine Vorleistung fir
eine Rangier-Funkfernsteuerung und Uber die Moglichkeit der
Fernsteuerung von einem gekoppelten Steuerwagen aus. Auf
dieser Basis wurde, riickwirkungsfrei zum sicheren Betrieb, ein
SPS-basiertes Train Control Management System (TCMS) von der
Firma Railergy implementiert (Bild 4). Da die Versuchsfahrten auf
einer offentlichen Strecke stattfanden, musste ein technisches
Sicherheitskonzept unterlegt sein, was jegliche durch Fehlfunk-
tionen der RTO oder Bedienhandlungen bedingte Gefdhrdun-
gen verhinderte. Ein qualifizierter Triebfahrzeugfiihrer (Tf) war
wahrend der Versuchsfahrt als Sicherheits-Tf im Fahrzeug anwe-
send und hatte dauerhaften Blick auf den Fahrweg. Ebenso wur-

tance of about 300 kilometres between the vehicle and the RTO
workplace. While both the vehicle and the RTO workstation
were covered by the same base station on the infrastructure side
in 2019, in 2023 the vehicle was connected to the RTO worksta-
tion via mobile communications in conjunction with the Voda-
fone based backbone and a Virtual Private Network (VPN) due
to the lack of physical proximity. The combination of mobile
communications and the fibre-optic connection to establish the
communication link appears to be a realistic future scenario.

3.2 Vehicle details and the general setup

The test vehicle used for the technical demonstration of RTO via
5G mobile communications was an NE81 locomotive supplied by
Thales, which is also known as the Lucy train laboratory. It had al-
ready been equipped with a fibre-optic LAN network for the first
series of trials in 2018 and 2019 and was subsequently supplement-
ed with 5G network access and antenna technology. High-perfor-
mance industrial cameras were installed with data transmission in
the GigE standard, i.e. up to 10 Gbit/s, for real-time image trans-
mission. The high data volumes were converted into “managea-
ble packets” employing a video server developed by the DLR In-
stitute of Transportation Systems. The goal of the conversion was
smooth, high-resolution image transmission with the lowest pos-
sible latency via the established 5G mobile connection. The NE81
locomotive itself was already equipped for radio control shunting
and additionally for the possibility of remote control from a near-
by coupled control car. On this basis, a PLC-based Train Control
Management System (TCMS) was implemented by the Railergy
Company (fig. 4) with no repercussions for safe operations. Since
the test runs took place on public railway infrastructure, a techni-
cal safety concept had to be in place in order to prevent any haz-
ards caused by malfunctions in the RTO or operator actions. A
qualified driver was present in the vehicle as a safety driver dur-
ing the test run and had a permanent view of the track. Similar-
ly, the RTO workstation was also operated by an experienced and
qualified driver. In addition, a test supervisor from UEF GmbH
and the project management were present in the vehicle during
the technical demonstration runs. The safety driver also operated
the vehicle’s dead man switch (SIFA) and had the option of trig-
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de auf der Gegenseite der RTO-Arbeitsplatz von einem erfahre-
nen und qualifizierten Tf bedient. Darliber hinaus waren wah-
rend der technischen Demonstrationsfahrten ein Versuchsleiter
des EVU UEF GmbH sowie die Projektleitung im Fahrzeug. Der
Sicherheits-Tf bediente auch den Sicherheitsfahrschalter (SIFA)
des Fahrzeugs und hatte jederzeit die Moglichkeit, eine Schnell-
bremsung auszul6sen, inklusive eines Notausschalters, der dem
RTO-Arbeitsplatz umgehend jegliche Kontrolle entziehen konn-
te. Betrieblich mussten alle Regeln der Eisenbahn-Inbetriebnah-
megenehmigungsverordnung (EIGV) fiir Probefahrten und der
DB-Richtlinie 810.0400 (Versuchszlige fahren) eingehalten wer-
den, die in einer Betriebs- und Bauanweisung (Betra) in Zusam-
menarbeit mit dem EVU erarbeitet und von diesen vorab freige-
geben wurden.

Die Aspekte Verfuigbarkeit der Kommunikationsinfrastruktur und
Cybersecurity spielten eine elementare Rolle bei der Implementie-
rung der RTO-Anwendung. Dies bedingte, dass sich die gesamte
Datenverbindung im gesicherten Raum befinden musste und da-
durch Umwege in Kauf genommen werden mussten. Hierzu wur-
de ein sogenannter Corporate Data Access (CDA) genutzt. Die 5G-
Endgerate stellten hierzu einen privaten APN (Access Point Name)
ein. Kunden des CDA konnten dadurch ein eigenes, internes Netz
aufbauen, mit frei wahlbarer IP-Adressierung. Die Mobilfunkver-
bindung wurde dabei beim Kunden, in diesem Fall einem Thales-
Labor in Ditzingen, iber eine VPN-Internetverbindung terminiert.
Dieses Netz arbeitete abgeschottet, vergleichbar zu einem Virtu-
al Local Area Network (VLAN). Das Fahrzeug war tber eine redun-
dante 5G-Mobilfunkverbindung dauerhaft mit dem Thales-Labor
in Ditzingen verbunden. Eine weitere Internet-Kabelverbindung
fuhrte dann von Ditzingen zum DLR-Standort nach Braunschweig,
wo der RTO-Arbeitsplatz aufgebaut war. Eine weitere, verschlis-
selte Verbindung uber ein separates 5G-Modem wurde fiir die Vi-
deokommunikation zwischen der Fahrzeugseite und dem RTO-Ar-
beitsplatzin Braunschweig verwendet. Neuheitswert hatte bei die-
ser technischen RTO-Demonstration zudem der Einsatz einer Ob-
jekterkennung. Diese von Thales entwickelte Losung unterstitzte
den Train Operator am RTO-Arbeitsplatz bei der friihzeitigen Er-
kennung von Gefahrdungen im Fahrweg.

5G| 5G

gering an emergency brake at any time by means of an emergency
stop switch, which could immediately remove all control from the
RTO workplace. Operationally, the German railway approval reg-
ulation  (Eisenbahn-Inbetriebnahmegenehmigungsverordnung,
EIGV) for test runs and the DB 810.0400 guideline (running test
trains) had to be complied with. As such, they were transferred
into an instructional document for operations and construction
(Betriebs- und Bauanweisung, Betra) in cooperation with and ap-
proved by the railway undertaking and the infrastructure manager
in advance.

The availability of the communication infrastructure and cyber-
security played a fundamental role in the implementation of this
RTO application. This meant that the entire data connection had
to be located in a secluded network area, which meant that detours
had to be accepted. Corporate data access (CDA) was used for this
purpose and the involved 5G devices set a private APN (Access
Point Name). The CDA customers were thus able to set up their
own internal network with freely configurable IP addresses. The
mobile connection terminated at the customer’s site, in this case
a Thales laboratory in Ditzingen, via a VPN internet connection.
This network operated in a secluded manner, comparable to a Vir-
tual Local Area Network (VLAN). The vehicle was permanently
connected to the Thales laboratory in Ditzingen via a redundant
5G mobile connection. A further fibre-optic connection ran from
Ditzingen to the DLR site in Braunschweig, where the RTO work-
station was set up. Another encrypted connection via a separate
5G modem was used for video communications between the vehi-
cle and the RTO workstation in Braunschweig. Another novelty in
this technical RTO demonstration was the use of object detection.
This solution developed by Thales supported the train operator at
the RTO workstation in the early detection of hazards on the track.

4 Conclusions and subsequent questions

The presented technical demonstration of RTO via 5G mobile com-
munications has shown its technical feasibility on a geographically
limited rail infrastructure in the case of available 5G coverage. Op-
erationally, at least local trial operations are feasible under current
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4 Schlussfolgerungen und anschlieBende Fragestellungen

Die vorgestellte technische Demonstration von RTO via 5G-Mobilfunk
zeigt die technische Machbarkeit auf einer geografisch eingegrenz-
ten Schieneninfrastruktur bei gegebener 5G-Mobilfunkabdeckung.
Betrieblich sind mindestens lokale Testbetriebe unter den aktuellen
regulatorischen Voraussetzungen moglich. Auch die Human-Factors-
Perspektive zeigt, dass RTO, bei Anwendung einer systematischen
Methodik zur Erfassung der Nutzeranforderungen und stringenter
Ubertragung dieser in konkrete technische Anforderungen, gelin-
gen kann. Die grof3te Herausforderung liegt unseres Erachtens dar-
in, eine Balance mit Blick auf die Spezifitat und Universalitdt der Um-
setzung zu finden. Dies gilt sowohl fiir die Ausgestaltung des RTO-
Arbeitsplatzes und des betrieblichen Ablaufs als auch fiir die Ausle-
gung von Technik und Software. Tendiert die RTO-Umsetzung zu stark
in Richtung eines spezifischen Anwendungsfalles, so stellen sich be-
rechtigte Fragen beziiglich der Ubertragbarkeit und Interoperabili-
tat der Losung auf andere Fahrzeuge, Infrastrukturen und betriebli-
che Rahmenbedingungen; ergo Fragen beziiglich der Nachnutzung
der Losung. Ist die RTO-Umsetzung auf der anderen Seite zu universell
und unkonkret gestaltet, so schrankt dies die Handlungsspielraume
des Personals am RTO-Arbeitsplatz in konkreten (Storfall-) Situationen
z.B. aufgrund fehlender Bedienmdglichkeiten stark ein, und die reale
Effektivitdt kommt der RTO-Umsetzung abhanden.

Auch beziiglich der benétigten Videoqualitat als eine der zentralen
Nutzeranforderungen bestehen noch offene Fragen. Aus diesem
Grund wurde eine, initial nicht eingeplante, Studienreihe initiiert,
um zu untersuchen, welche Videoqualitdt (operationalisiert durch
Bildrate und Bitrate) vorhanden sein muss, um eine ausreichend
schnelle und akkurate Entdeckungsleistung durch den Train Opera-
tor zu gewdhrleisten. Zu diesem Zweck wurde eine Versuchsumge-
bung mit einem Wahlreaktionszeitparadigma umgesetzt, in der Ver-
suchspersonen die Aufgabe haben, schnellstmdglich betriebliche
Infrastruktur und deren Zustand (z.B. Signale, Hektometertafeln) in
Videos mit variierender Qualitat zu identifizieren. Die Erhebung lauft
derzeit, bislang wurden 46 Versuchspersonen untersucht. Mit die-
ser Untersuchung im Jahre 2023 adressiert das Projekt eine zentra-
le ungeldste Fragestellung im Themenbereich RTO. Die beschriebe-
nen Erfahrungswerte zu Nutzeranforderungen und technischer Um-
setzung und auch das Wissen um verbleibende Herausforderungen
bringen die Projektpartner in aktuelle Projekte, wie z.B. das Projekt
ATO-Cargo [9], ein. u
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regulatory conditions. The human factors aspect has also shown that
RTO can succeed when applying a systematic methodology to as-
certain any user requirements and stringently translating these into
specific technical requirements. In our opinion, the greatest chal-
lenge lies in finding the right balance between design specificity and
universality. This applies to the design of the RTO workplace and
the operating process, as well as to the design of the technology and
software. If the RTO implementation is overly case-specific, justi-
fied questions arise regarding the transferability and interoperability
of the solution to other vehicles, infrastructures and operating con-
ditions. The future value of the solution might then be called into
question in this case. If, on the other hand, the RTO implementa-
tion has been designed too universally and not specifically enough
to capture the necessary information and means of control for the
tasks at hand, it will restrict the possible responses of the personnel
at the RTO workplace in specific (degraded) situations and the real-
world effectiveness of the RTO implementation will be questionable.
Additionally unresolved questions remain regarding the required
video quality as one of the central user requirements. For this rea-
son, a series of initially unplanned studies was initiated to investi-
gate the question of what video quality (operationalised by frame
rate and bit rate) is needed to ensure sufficiently fast and accurate
detection performance by the train operator. To this end, an experi-
mental environment with a choice reaction time paradigm has been
implemented in which subjects are instructed to identify the oper-
ating infrastructure status (e.g. signals, hectometre boards) in vid-
eos of varying quality as quickly as possible. The study is still ongo-
ing and at the time of this report 46 participants have taken part in
it. The project is addressing another unresolved issue that is vital to
RTO by means of this study. The lessons learnt described in this ar-
ticle with regard to both user requirements and technical implemen-
tation, as well as the knowledge of the remaining challenges, are be-
ing provided to currently running projects, such as the ATO-Cargo
project [9]. u
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