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Zusammenfassung

Zur Erhohung der Effizienz und Sicherheit im Flugversuch soll in dieser Arbeit ein Onboard-
Messdatenvisualisierungswerkzeug entwickelt werden. Diese Arbeit setzt bei den Messanlagen
der Dornier 228-101 D-CODE und dem Helikopter Bo105 D-HDDP des Deutschen Zentrums
fir Luft- und Raumfahrt (DLR) an mit dem Ziel, die im Flugversuch ermittelten Messdaten
zu entschliisseln und in Echtzeit darzustellen, um Flugversuchsingenieure in ihrer Arbeit zu
unterstiitzen und eventuelle Sensorfehler durch fehlerhafte Messanlageneingéinge rechtzeitig

zu erkennen.

Diese Arbeit beginnt bei den Grundlagen der Netzwerktechnik und stellt die proprietiren
bindren Formate vor, in denen die Daten verschliisselt sind, um den Datentransfer nachvoll-
ziehen zu kénnen. Darauf aufbauend werden die Grundlagen der Mensch-Maschine Schnitt-
stelle benutzt, um, basierend auf Anforderungen der Flugversuchsingenieure, einen Entwurf
fiir die letztliche Nutzeroberfliche zu entwerfen. Zuletzt werden der Entwicklungsprozess und
die entstandenen Funktionen um dieses Ziel zu erreichen dargestellt. Auf Basis der in dieser
Arbeit entwickelten Schnittstellen und Benutzeroberflichen werden zukiinftig die Messdaten
aus den Messdatenerfassungssystemen der D-CODE und der D-HDDP sowohl offline deko-

diert als auch im Flug dem Flugversuchsingenieur dargestellt.

Schlagworte: Bachelor-Thesis, ARINC-429, Human Machine Interface, xidml, pcap, python,
pyQT, iNET-X






Abstract

To elevate efficiency and safety in flight experiments this thesis develops an onboard-flightdata-
visualizing-system. This thesis begins by trying to decode and understand the data streams
of the DLRs Dornier 228-101 (D-CODE) and Bo-105 (D-HDDP) helicopter. By decoding and
displaying the stream’s data in real time clearly, the strain of Flight Test Engineers can be
reduced. The instant display of flight data also comes with the advantage of detecting faulty

sensors instantly, avoiding flights without measuring data.

This work begins by showing the basics of network technology by introducing proprietary
binary formats in which flight condition data gets transmitted in order to understand the
encoding properties. This is followed by presenting the basics of Human Machine Interfaces
(HMI). Those basics as well as the demands of flight test engineers that later will be working
with this interface are used to create a design for the final user display. Subsequently, the
development process as well as the created functions to solve this work are shown. Ultimately,
this work creates the basis for a user interface that has potential to display data streams of

other aircraft of the DLR at a later time and is capable to replay past flights.

Keywords: Bachelor-Thesis, ARINC-429, Human Machine Interface, xidml, pcap, python,
pyQT, iNET-X
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1 Einleitung

Das Deutsche Zentrum fiir Luft- und Raumfahrt (DLR) ist das international agierende For-
schungszentrum Deutschlands, das neben der Luft- und Raumfahrt auch in den Bereichen
Sicherheit und Digitalisierung, Energie und Verkehr forscht. Mit der, in Abbildung 1.1 darge-
stellten, grofiten Forschungsflugzeugflotte Europas fliegt das DLR grob 100 bis 150 Flugstun-
den pro Luftfahrzeug und Jahr, die jeweils eine dazugehorige Menge an Flugzustandsdaten
generieren. Diese Flugversuche werden von der DLR-Einrichtung Flight Experiments (FX)
durchgefiihrt, welche Flugexperimente und wissenschaftliche Kampagnen von DLR-internen,
sowie externen Nutzern durchfithrt [1]. Die Flugmessanlagen und die generierten Flugzu-
standsdaten wurden lange Zeit von einzelnen Instituten des DLR betreut. Durch die Digita-
lisierung und durch die Big Data Bewegung wurde in der Einrichtung FX die Gruppe FTI
(Flight Test Instrumentation) ins Leben gerufen. Ziel dieser neugegriindeten Abteilung ist es
unter Anderem, im Zuge von Big Data die Datenverwaltung zu optimieren und sich mit erwei-
terter Darstellung der Flugversuche zu beschéftigen, sowie die Messanlagen der Luftfahrzeuge

primér zu verwalten.

Abbildung 1.1: Die DLR Forschungsluftfahrzeuge [1]

Diese Arbeit setzt bei der Arbeit von FTI an und beschéaftigt sich mit der Messanlage der
Luftfahrzeuge Bo-105 und der Dornier 228 D-CODE (Abbildung 1.2). Fir diese Messanlagen
ist eine Darstellung der Messdaten wéahrend des Flugs erforderlich. Dazu ist es nétig, die
Formate des Messdatenstroms zu verstehen und sich mit einer ergonomischen Darstellung der

Flugzustandsdaten in der herausfordernden Umgebung eines Flugversuchs zu beschéftigen.
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(a) Dornier D0228-101 D-CODE (b) Airbus Helicopters Bo105 D-HDDP

Abbildung 1.2: Die Forschungsluftfahrzeuge D-CODE und Bo105 des DLR

Die Flugzustandsdaten der Messanlagen werden nach aktuellem Stand wihrend des Fluges
durch die Messanlage gespeichert und nach dem Flug in einem tendenziell umsténdlichen
Verfahren in das Format der Drittsoftware IMC Famos und im Anschluss ein CSV (Comma
Separated Value) Datenformat konvertiert. In dieser Arbeit wird versucht, diese Kodierung
zu verstehen, neu und gut dokumentiert zu gestalten, sodass zukiinftig die Daten von der
FTI eigensténdig ohne externe Anwendungen wie IMC Famos und dauerhafte Lizenzkosten
verwaltet werden konnen. Zudem wird versucht, eine Anwendung zu entwickeln, die das Aus-
lesen der Daten wahrend des Flugs in Echtzeit ermoglicht. Nennenswerte Vorteile sind weitaus
groflere Flexibilitdt und Optimierbarkeit gegeniiber kommerziellen Programmen, die nur ein-
geschrinkte Funktionalitét bieten. Die letztlich aus dieser Arbeit folgende Offlineumsetzung
bereits erflogener Daten ist ein Nebenprodukt, die primére Zielsetzung dieser Arbeit ist die
Moglichkeit, die Daten im Flug unabhéngig von externer Software darzustellen. Durch man-
gelnde Zugéanglichkeit der Luftfahrzeuge durch unvorhergesehene Wartungsarbeiten und das

Coronavirus verzogert sich diese Umsetzung allerdings.

Diese Arbeit ist aufgrund des Umfangs der Datenverarbeitung und deren Darstellung in die
zwel Themengebiete der Netzwerktechnik und Mensch-Maschine-Schnittstelle strukturiert.
Fokus wird hierbei auf das Format ARINC-429 und im weiteren Verlauf auf die Erstellung

einer ergonomischen Benutzeroberfliche gelegt.



2 Theorie

In diesem Abschnitt werden die wesentlichen theoretischen Grundlagen der Arbeit erldutert.
Diese werden fiir den Parser, der den Datenstrom sinnvoll zerlegt, sowie die Erstellung der
Nutzeroberfliche, benétigt. Inhalte sind sowohl Grundlagen der Netzwerktechnik, Vorstel-
lung von Bitformaten, sowie der Transport von Daten in Netzwerken und darauf aufbauend
Grundlagen der Mensch-Maschine Schnittstelle mit Hinblick auf Gestaltungsmoglichkeiten

einer Benutzeroberflache.

2.1 Grundlagen der Netzwerktechnik

Die bindre Kodierung ist der zentrale Ausgangspunkt fiir den Transfer der Netzwerkdaten.
Diese binédren Daten in Netzwerkleitungen werden durch eine analoge, kontinuierliche Verén-
derung der Spannung iibertragen, welche durch Auswertung in eine digitale, diskrete, binére

Darstellung aus Nullen und Einsen tberfithrt werden kann. [2]

2.1.1 Bits und Bytes

Die fundamentale Dateneinheit in der Informationstechnik sowohl fiir Speichervorgénge als
auch fiir die Dateniibertragung ist der Bit. Diese kleinste Einheit, die aus dem Lateinischen
bi- fiir zwei entlehnt ist, kann die zwei Werte 0 und 1 annehmen. Sollen mehr als nur zwei
Werte gespeichert werden, ergibt sich fiir jedes zusétzliche Bit eine exponentielle Menge an
Moglichkeiten, siehe Gleichung 2.1. [3]

N Moglichkeiten = 2"Bits (21)

Aufbauend auf der Basiseinheit Bit wird zur Ubertragung von komplexeren Zeichen oder hé-
herwertigen Zahlenfolgen der Byte eingefiihrt, welcher aus 8 Bits besteht. Ein Byte ist in der
Lage, 256 verschiedene Werte abzubilden (vgl. Gleichung 2.1) und reicht somit fiir Darstellung
von Buchstaben und Zeichen aus, wie zum Beispiel mit der Textkodierung ASCII (American
Standard Code for Information Interchange) und ist das kleinste Datenformat in vielen Rech-
nerarchitekturen. Zu der bindren Darstellung, die ein Zahlensystem auf der Basis 2 aufbaut,

werden in dieser Arbeit zudem das Oktalsystem (griechisches und lateinisches Octo fir 8)
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und das Hexadezimalsystem (griechisches Heza fiir sechs und hexadezimal fiir 16) eingefiihrt.
Beispielhaft werden diese Reprasentationen eines Wertes in Tabelle 2.1 gegeniibergestellt. [4,
5]

Der Datentyp float setzt sich aus 4 Bytes, der Datentyp Double aus 8 Bytes zusammen.
Floats konnen fiir Darstellung von bis zu 7 signifikanten Stellen benutzt werden. Falls eine
genauere Darstellung notig ist, konnen mit doubles (doublefloats) 15 Stellen représentiert
werden. Beliebige Zeichen, wie Buchstaben und Worter, werden aufeinanderfolgend als Strings
(Ketten), sowie Character Strings (Zeichenketten) bezeichnet. Diese Strings bestehen in der
Regel aus einer Aneinanderreihung von ASCII- oder ASCII-&hnlichen Zeichen. [6, 7]

Name Basis Bits Wert
Binéar 1 11000101
Oktal 8 3 305
Dezimal 10 4 197
Hexadezimal 16 4 C5

Tabelle 2.1: Darstellung eines Byte in verschiedenen Zahlensystemen.

Uber diese Bits und Bytes werden Dateien iiber das Internet nicht in groen Dateien, sondern
in einzelne Pakete aufgeteilt, verschickt. Auch die Messanlage tibertrdgt ihre Daten in Bit-
formaten, auf welche in den weiteren Abschnitten genauer eingegangen wird. In der weiteren

Arbeit werden bei Kurzschreibweise Bits als b und Bytes als B abgekiirzt.

2.1.2 1SO-0SI Modell

Die Bits bilden die unterste, erste Ebene des OSI Modells. Das ISO/OSI (Open Systems In-
terconnection Model) Modell stellt die Netzwerkarchitektur als Schichtenarchitektur in Abbil-
dung 2.1 dar. Das Modell wurde 1984 vom DIN-NORMENAUSSCHUSS INFORMATIONSTECHNIK
UND ANWENDUNGEN [8] verdffentlicht und bezweckt, die Kommunikation tiber weitreichende
technische Anwendungen zu beschreiben. Das Modell stellt die Architekturschichten aufbau-

end von der Bitebene auf.

In dieser ersten Ebene wird festgelegt, wie einzelne Bits durch Stromschwingungen vom Ana-
logen ins Digitale iibertragen werden. Die Sicherungsschicht (Schicht 2) besteht aus Netzwer-
krahmen (auch Frames) (vgl. Kapitel 2.1.2), die mithilfe von MAC (Media Access Control)-
Adressen Ziel und Empfénger definieren. Diese Adressen sind auf jedem internetfahigen Gerét
hardwareseitig festgelegte Adressen, die in lokalen Netzwerken zur Identifikation des Geréts
dienen. In Netzwerkframes wird die MAC-Adresse des nichsten Geréts in der Netzwerkhierar-
chie mitgeschickt. Wenn man z.B. von einem beliebigen Rechner die RWTH-Webseite aufruft,
wird die MAC-Adresse des Absenders die RWTH Server nie erreichen, weil das Paket ein-

gekapselt in Frames von Gerét zu Gerét geschickt wird und somit das Frame vom Rechner
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nur den néchsten Router erreicht. Um die Anfrage aber dennoch an die RWTH Webseite
zu adressieren, muss eine global zugeordnete Adresse existieren. Dies ist die IP (Internet
Protokoll)-Adresse in der Vermittlungsschicht (Schicht 3). Ein Paket wird also mit einer IP-
Adresse bestiickt abgeschickt und dann via einzelner Geréte tiber MAC-Adressen weiterge-
leitet (iber Router gefiihrt). Weitere Abstraktion zu Ebene 4 fithrt in die Transportschicht,
in der Transportprotokolle, wie UDP und TCP die Pakete an Ports (Programmzuweisungen)
in den Endgerédten weiterleiten. Fiir diese vierte Schicht existieren Protokolle, die entweder
fiir eine effiziente oder sichere Ubertragung sorgen. Fiir sichere Ubertragung mit mehrfacher
Riickversicherung und méglichst fehlerfreier Ubertragung eines Pakets existiert das Transmis-
sion Control Protocol (TCP). Fiir schnelle Ubertragung, bei der Verluste verkraftbar sind,
wird das simpler aufgebaute User Datagram Protocol (UDP) genutzt. [9]

7 Anwendungsschicht
6 Datendarstellungsschicht
Anwendersystem 5 Kommunikationssteuerungsschicht

Transportsystem Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitibertragungsschicht

Abbildung 2.1: Das OSI Modell nach DIN ISO 7498 [3][8]

Die Schichten 5-7 des OSI-Modells nach Abbildung 2.1 beschéftigen sich mit der Datenver-
arbeitung in den jeweiligen Programmen, die diese Daten empfangen. Schicht 5 sorgt dafiir,
dass die Verbindung stabil ist und synchronisiert, sowie organisiert den Datenaustausch. Es
werden z.B. Wiederherstellungspunkte erstellt, um nach Ausfall der Verbindung rasch wieder
mit dem kommunizierenden Gerét synchron zu werden. Die Datendarstellungsschicht sorgt fiir
eine Konvertierung der Daten in ein verarbeitbares Format. Verschliisselung und Kompres-

sion gehoren auch zu dieser Schicht. Die oberste, die Anwendungsschicht, Ebene Nummer 7



6 Kapitel 2. Theorie

beschreibt den Fluss der Daten zum Anwender. Ein- und Ausgabe flieflen durch diese Schicht.

3]

In dieser Arbeit werden Schichten 1-4 durch bereits existierende Bibliotheken geparst. Fiir
Schichten fiinf bis sieben werden Parsinganwendungen geschrieben, um das messanlagenspe-

zifische Format zu entschliisseln.

Frames

Daten in Netzwerken werden in einzelnen Blocken, die als Frames (Rahmen) bezeichnet wer-
den, zwischen Rechnern iibertragen. Alle Frames besitzen die MAC-Adresse des Senders und
die MAC-Adresse des Empfangers, welche 48 Bit lang ist, also 281 Billionen mogliche MAC-
Adressen (vgl. Gleichung 2.1) darstellen kann. Das Kontingent an MAC-Adressen bietet also
Wachstumspotenzial fiir kiinftigen Zuwachs an internetfihigen Gerédten. Da die Darstellung
mit Nullen und Einsen lange und uniibersichtlich ist, werden MAC-Adressen in der Regel in
Hexadezimalschreibweise dargestellt. Jedes Gerét, das einen Internetzugang hat, besitzt eine
MAC-Adresse. [10]

Praktische Anwendung von Frames sind z.B. Frameprotokolle fiir die Raumfahrt [11], exotische

Alternativen wie die von WAITZMAN [12] vorgestellte Methodik, sowie Ethernet Frames.
Ethernet Frame

Das Ethernet Frame ist der aktuell am weitesten verbreitete Framestandard und ist auch der
Standard, in dem die Pakete aus der vorliegenden Messanlage abgeschickt werden. In Abbil-
dung 2.2 aus der Dokumentation des Messanlagenherstellers ACRA CONTROL [13] ist die
Anwendung und die Segmentierung einer Netzwerkiibertragung in OSI-Schichtenarchitektur
dargestellt. Im Link Layer der Abbildung 2.2 sind die verschiedenen Ebenen von 2-7 darge-
stellt. Zunéchst steht am Anfang des Pakets der MAC-Header (Schicht 2), um die direkte
Verbindung zwischen zwei Geréten zu verwirklichen. Es folgt der IP Header (Schicht 3) fiir
die globale Zuordnung, gefolgt vom UDP Header (Schicht 4), der Ports der jeweiligen Geréte
enthélt. Schicht 5-7 enthalten den App Header, die Metadaten, sowie die tatséchlich tiber-
tragenen Daten [13]. Die Zerlegung der einzelnen Frames erfolgt mithilfe eines sogenannten
Parsers (parsen, vom lateinischen pars-aufteilen) [4]. Dieser segmentiert und liest die Frames
bis zur Anwendungsschicht aus. Die schon im OSI-Modell erwéhnten Schichten 3 und 4 sind
auch in dieser Abbildung dargestellt. Die IP-Schicht enthélt, wie vorherig schon erwéhnt, die
globale Zustellungsadresse und sorgt fiir den Transport von Netzwerkkarte zu Netzwerkkarte.
In der Transportschicht von Abbildung 2.2 wird das UDP Protokoll verwendet. Dieses Pro-
tokoll findet bei z.B. Multimediaiibertragungen Anwendung und wird auch bei der in dieser

Arbeit vorliegenden Anwendung genutzt. [14]
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Data

Application
Mete-
packet data Data

Application layer

upp (application specifc)
App | Meta- pp! p

poket || Wi | o | 0%

UDP/IP | UDP | App| Met | o | Transport layer

packet Hdr Hdr | data (8 bytes)
Ethernet P UDP | App| Meta- | Inernet layer
frame ’ Har | Her | Hdr | da | De® (20 bytes)

mMaC | IP UDP [ App |Met- [ papm MAC]|  Linklayer

Hdr | Hdr Hdr Hdr | data FCS (18 bytes)
Flrnaen:e ETHERNET FRAME P nysicd aer
Gap Const (20 byes)

|IF6 [const] ETHERNET FRAME | IFG [const] ETHERNET FRAME || IFG |consi] ETHERNET FRAME |
Physical layer

Abbildung 2.2: Kapselung bei Netzwerkiibertragung gemifl der OSI-Architektur [13]

2.1.3 Das pcap Datenformat

Wiéhrend des Fluges werden von der Messanlage die Messdaten iiber ein lokales Netzwerk aus-
gesendet und gespeichert. Diese Speicherung nutzt das pcap (packet capture) Dateiformat,
dem Industriestandard fiir die Aufzeichnung von Netzwerkverkehr. Anwendungen fiir dieses
Format sind vielfiltig, eine davon wére aber eine Netzwerkanalyse, bei der Netzwerkverkehr
zunéchst tiber einen Zeitraum aufgezeichnet wird und dann nach Absender oder &hnlichen
Kriterien gefiltert werden kann. Das pcap Datenformat ist ein bindres Format, welches Netz-
werkpakete aufzeichnet und danach, wie in Abbildung 2.3 dargestellt, verpackt. Eine pcap
Datei beginnt hierbei stets mit Metadaten in Form eines globalen Dateikopfes, und jedes
aufgezeichnete Netzwerkframe besitzt einen jeweiligen Kopf mit Metadaten des libertragenen
Frames. Genauer Inhalt der beiden ist im Anhang in Tabelle A.1 dargestellt. [13]

~ ~

Global Header | Pcap Pkt Hdr Ethernet Frame Pcap Pkt Hdr Ethernet Frame
24B ~ 16B . 16B

Abbildung 2.3: Packungsformat des pcap-formats

Zeitstempel in der Informationstechnik, die im weiteren Verlauf der Arbeit gebraucht werden,
verwenden die Epochenzeit (Unix Epochenzeit). Diese zahlt die Zeit seit dem 01.01.1970, 00:00
UTC in Sekunden und wurde von den Erstellern von Unix arbitrar festgelegt. Dieses Format
wird in 32 Bit dargestellt und wird bis zum 19.01.2038 auf die 64 Bit Version aktualisiert wer-
den miissen, da die 32 Bit Version nicht in der Lage ist, groflere Zahlen darzustellen. Dieses
Ereignis wird auch als Jahr 2038 Problem/Y2K38 bezeichnet, bei Umstellung auf 64 Bit wird
dieses Format jedoch die Zeit bis zum Jahr 292 277 026 596 darstellen konnen. Das Format
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der Zeit als natiirliche Zahl erméglicht leichte Arbeit in Anwendungen, da nicht mit unhand-
lichen Zeichenketten im Stunden:Minuten:Sekunden Format gearbeitet werden muss, sondern
mathematische Operationen und Speicherung vereinfacht werden. Durch breite Unterstiitzung
in der Informationstechnik existieren fiir dieses Format fest eingebaute Methoden, welche die
Zeit in einem beliebigen Format ausgeben konnen. Das in dieser Arbeit verwendete, darauf
aufbauende, PTP (Precision Time Protocol) ist ein Standard fiir die Uhrzeitsynchronitét in

Netzwerken. Das PTP wird in den vorliegenden Formaten als Epochenzeit iibertragen. [14]

2.1.4 iNET-X

Da ein Uberblick iiber allgemeine Netzwerkstruktur besteht, kann jetzt die Zuladung der Pa-
kete, also Schicht 5-7 des OSI-Modells untersucht werden. Die vorliegende Messanlage wird
vom Luftfahrtzulieferer Curtiss Wright hergestellt und funktioniert als Sammel- sowie Auf-
bereitungsstelle der Messdaten. So liest die Messanlage einzelne, skalare Variablenwerte aus
und sammelt diese einzelnen Messwerte in einem Netzwerkpaket. Das Paket wird anschlieflend
abgeschickt, sobald es entweder eine gewisse Grofle erreicht hat oder eine gewisse Zeit verstri-
chen ist. Hierbei wird aber auch weiter differenziert, da die Messanlage Daten in verschiedenen
Formaten empfingt. Die Konfiguration zur untersuchten Zeitperiode bestand aus drei ver-
schiedenen Konfigurationen, in denen Messdaten verpackt wurden. Zunéchst einmal in dem
proprietédren Format BCU (Bus Control Unit), im CAN (Controller Area Network)Format,
welches aus der Automobilbranche stammt und drittens im ARINC-429 Format, einem Luft-
fahrtformat aus den 1980er Jahren. Die Zuladung beginnt zunéchst, wie in Tabelle 2.4 dar-
gestellt, nach dem UDP Header und enthélt in Form des iNET-X Headers, also des iNET-X
Kopfes, Metadaten. Das iNET-X Format ist ein von Curtiss Wright erstelltes, standardisier-
tes, proprietiares Format, welches durch jeweils andere StreamID (siehe Feld in Tabelle 2.4,
Position 44) angibt, das von den Formaten BCU, CAN und ARINC-429 {ibertragen wird.
Die Tabelle 2.4 stellt die genaue Bitstruktur eines Frames dar. Wie in der Spalteniiberschrift
zu sehen, bestehen die Zeilen aus 4 Bytes bzw. 32 Bit. Die Zusammensetzung von iNET-X
setzen sich aus den fiir die Arbeit relevanten Feldern: Stream ID, Timestamp und Payload

zusammen, die in der Tabelle 2.4 in Byteposition 46-60 stehen. [14]

2.1.5 ARINC 429

Der ARINC-429 Standard, auch bekannt als Mark 33 DITS Specification, ist ein Ubertra-
gungsstandard, der von Aeronautical Radio Inc. (ARINC) veroffentlicht wurde. Im Standard
wird die physikalische und elektrische Schnittstelle von einem Zwei-Draht Datenbus und dem
zugehorigen Datenprotokoll definiert. ARINC-429 ist das am weitesten verbreitete Format fiir
Datenbusse von Verkehrsflugzeugen. Genutzt wird dieses Format z.B. im Airbus A330 sowie
in Boeing 747 und MD-11 als Datenbus fiir die Avionik.[15, 16]
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MSB LSB
B 0 1 2 3
blo[1[2]3]4]s[6]7[8]of10][11]12]13][14][15][16[17[18][19]20]21[22]23[24][25[26]27]28]29]30]31
Preamble (7B)
[ SFID (1B)
MAC| o * Destination MAC (6B)
Header| 4 Source MAC (6B)
8
12 Ether Type (2B) = 0x0800 IPv4 [
Pl 14 Vers (4b) | IHL (4b) | TOS (1B) IP Length (2B) [46-1500]
Header | 18 Fragment Flag Flag (3b) | Fragment Offset (13b)
22 TTL = 0x01 (1B) | Protocol (1B) UDP=0x10 Header Checksum (2B)
26 * Source IP (4B)
30 * Destination IP (4B)
UDP ‘ 34 Source UDP Port (2B) Destination UDP Port (2B)
Header ‘ 38 UDP Packet Length (2B) Checksum (2B)
iNET-X | 42 iNET Control Field
Header | 46 Stream ID
48 Sequence Number
52 Packet Length (iNET header and payload)
| 56|
60 PTP Timestamp
64 iNET-X Payload Information Field
68 iNET-X Payload
MAC
FCS ‘N | MAC Layer Frame Check Sequence (4B)

Abbildung 2.4: Bytestruktur eines Ethernet Frames mit iNET-X

header [14]

Die Kapselung der ARINC-429 Daten vom iNET-X Header wird in Tabelle 2.2 dargestellt.
Jede Nachricht ibermittelt jeweils einen Datenwert und besteht aus 12 Bytes, die in Tabelle 2.2

in den mit Msg#1 markierten Zeilen durch 3 Zeichenketten mit je 4 Bytes dargestellt werden.

Das Feld Elapsed Time tibertragt die Zeit, die seit Erstellung des Pakets in der Messanlage

vergangen ist. Durch Addition mit dem iNET-X Zeitstempel kann so die genaue Zeit ermittelt

werden, zu der der Messwert in der Messanlage angekommen ist. Die erste Zeile der Nachricht

ist bindr in einzelnen Feldern kodiert und {ibermittelt Werte wie Fehlerkodierungen. Der
tatsdchliche Messwert, der in der Abbildung als ARINC-429 Traffic#1 (4B) bezeichnet wird,
steht in der dritten Zeile.

Msg#1

MsgiN  Msg#2

MSB LSB
0 1 2 [ 3
0oJ1J2]3JaJs5[6[7[8[910[11[12]13]14]15]16[17]18]19]20[21[22]23[24[25]26]27]28]29]30]31

Vers=0x1 | Opt#Words=0x1 Reserved Message Flags
Stream ID = 0x41, 0x43, 0x51, 0x41 (ACRA)
Sequence Number = Auto
Packet Length
PTP Timestamp = Auto
EB| LostCount [TO] TBD = 0x00, 0x00, 0x00
Er | Error Code | Quad Bytes | Message Count | TBD | Bus Id
Blapsed Time
ARINC 429 Traffic#1 (4B)
ARINC 429 Traffic#
Er | Error Code | Quad Bytes | Message Count | TBD | Bus Id
Hapsed Time
ARINC 429 Traffic#N (4B)

Tabelle 2.2: ARINC-429 Messages im iNET-X Format [14]
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Die Zusammensetzung des ARINC-429 Traffics wird im kommenden Abschnitt erldutert und
ist in Tabelle 2.3 dargestellt. Die Darstellung unterscheidet sich zu der von iNET-X in einigen
wesentlichen Punkten: Der Index beginnt zunéchst bei 1 anstelle von 0 und die Zahlweise der
Indizes startet, kontrar zum Standard, von rechts nach links. Hintergrund dabei ist, dass bei
ARINC-429 Bit 32 als erstes und Bit 1 als letztes iibertragen wird. Die Zeichenkette muss
also zum Auslesen durch Indizes zunichst umgekehrt werden. In Tabelle 2.3 sind zudem die

verschiedenen moglichen Ubertragungsformate untereinander dargestellt. [16]

32[31/30(29|28[27|26|25|24|23|22[21|20] 19| 18]17]16]15]14]13[12]11| 1009 08| 07] 06 05]04] 03] 02|01
P[SSM|Vz| MSB Data LSB  |(SDI) Label
P|SSM| Feld1 | Feld2 | Feld3 | Feld4 | Feld5 |(SDI) Label
P|SSM Discrete Data (SDI) Label

Tabelle 2.3: Ubertragungsreihenfolge des ARINC-429 Bus mit den Formaten (von oben)
BNR, BCD und DISC

ARINC-429 besitzt drei verschiedene Formate zur Ubertragung von Flugzustandsdaten. Zu-
néchst die Formate BNR und BCD zur Darstellung von Zahlen und als Drittes zur Darstellung
einzelner Bits, dhnlich den ersten 4 Bytes der ARINC-429 Message aus Tabelle 2.2, das Feld
DISC. Die Binary Number Representation (BNR, Bindre numerische Darstellung) iibertragt
eine binar kodierte Zahl. Binary Coded Decimals (BCD, Binar Kodierte Dezimalstellen) ist ein
Format, welches jede Stelle der iibertragenen Zahl mit jeweils 4 Bit einzeln {ibermittelt. DISC
(Diskrete Darstellung), ist ein einstellbares Datenfeld, welches ein im Vorhinein festgelegtes
Datenformat iibertragt. Auf die verschiedenen Felder aus Tabelle 2.3 wird im nachstehenden

Abschnitt genauer eingegangen. [15]
Label

Das ARINC-429 Label ist ein 8 Bit langer Abschnitt. Dieser Abschnitt enthélt eine dreistellige,
oktalkodierte Nummer, welche die dargestellte Variable und den Datentyp identifiziert (vgl.
Tabelle 2.4). Dabei gibt es fiir jede INET-X StreamID ein dazugehériges Set an Labels. Hierbei
konnen allein Messwerte entschliisselt werden, fiir die das Label bekannt ist. Die in Tabelle 2.3
dargestellten Bit 1-8 sind in Tabelle 2.4 in Detailansicht dargestellt, um die Konversion von
binarer Darstellung in das dreistellige oktale Format zu verbildlichen. Die dreistellige Nummer
wird durch eine Art BCD (also bindre Reprasentation der einzelnen Ziffern und nicht der
gesamten Zahl) dargestellt. Zu beachten sind die Abkiirzungen MSB und LSB. Diese stehen
fiir Most Significant Bit (hochstwertigstes Bit) und Least Significant Bit (Niedrigstwertigstes
Bit). Das LSB stellt die kleinste Stelle dar, wihrend das MSB die grofite darstellt. Grob
vereinfacht ist bei der Zahl 524 das MSB 5 und das LSB 4.

Dies bedeutet, dass das gesamte Label umgekehrt werden muss, um als Zahl Sinn zu ergeben.
Der beispielhafte Binérstring 011 011 11 resultiert nach Einsetzen der oktalen Werte der
Tabelle in dem oktalen Wert 663 und ergibt nach Umkehren das Label 366. Das maximal
darstellbare Label ist also 377, wenn die Bits 111 111 11 sind. Es lassen sich also 4 - 8 - 8 =
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ARINC-Label Bit Struktur
LSB MSB
Bitposition 8 7 6|5 4 3|2 1
Oktaler Wert 1 2 4|1 2 4|1 2

Tabelle 2.4: Oktale Struktur des Labels

28 —= 256 verschiedene Messwerte mit dem Label darstellen. Eine weitere Moglichkeit, um
das Label auszulesen, ist es, die ARINC-429 Zeichenkette von Anfang an zu invertieren, da
somit das Label nur eine reguldre Oktalkonversion durchlaufen muss. Als Beispiel ergibt die

invertierte, oben genutzte, Abfolge 11 110 110 nach Konversion in Oktalschreibweise 366.
Source Data Identifier (SDI)

Dieses Feld an Stelle 9 und 10 kann bei mehreren Sendern und Empfangern genutzt werden,
um das Gerat festzustellen, an welches die Nachricht gerichtet ist und von welchem Geréat die
Nachricht gesendet wurde. Falls eine hohere Auflésung im BNR Zahlenfeld nétig ist, kann

dieses Feld auch weggelassen werden und stattdessen auch Datenwerte iibertragen.
Parity

Die Paritét ist das letzte Element des ARINC-429 Traffics aus Tabelle 2.3 bzw. das zuerst
iibermittelte Bit (Index 32) und dient als Priifsumme der iibertragenen Daten. Die Paritét
betragt entweder den Wert 0 oder 1, um dafiir zu sorgen, dass die Summe aller Bits ein
ungerader Wert ist. Ist die Quersumme gerade, ist von einer fehlerbehafteten Ubertragung

auszugehen.
Sign-/Statusmatrix (SSM)

Die Vorzeichen-/Statusmatrix (Index 30-31) ist in jeder ARINC Ubertragung enthalten und
enthéilt Fehlercodes und Vorzeichen. Bei BNR wird das Vorzeichenbit an Index 29 iibertragen.

Der Rest der Statusmatrix zeigt an, ob Fehler oder Funktionstest in der Ubertragung vorliegen.

Die oben kurz erlduterten drei Datentypen, die der ARINC-429 Standard {ibertragt, werden

nachfolgend genauer vorgestellt.
Datentyp BNR

In Tabelle 2.3 wird im Feld Data ein dezimaler Wert binér iibertragen. Nach Konvertierung in
Dezimalschreibweise kann dieser Wert mithilfe des mit dem Label verkniipften Skalierungsfak-
tors entsprechend skaliert werden und man erhélt den vom Sensor gemessenen Wert. Wichtig
zu beachten ist die Position des MSB und LSB, da die bindre Zeichenkette bei MSB auf der
rechten Seite umgekehrt werden muss. Eine weitere Besonderheit ist auch das Vorzeichen des
iibertragenen Messwerts, welcher mit dem Bit 29 iibertragen wird. Eine Null ist ein positiver-,

eine 1 ein negativer Messwert.
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Datentyp BCD

Die Ubertragung Binir Kodierter Dezimalzahlen (Binary Coded Decimals) ist in Tabelle 2.5
abgebildet und beinhaltet 5 Ziffernfelder. Das erste Feld ist oktal représentiert. Die Felder
2-5 sind jeweils von 4 Bits (hexadezimal) dargestellt. Feld 1 stellt also nur die Werte von 0-7
dar. Falls die erste Stelle des iibertragenen Messwerts grofler als 7 ist, wird Feld 1 mit Nullen
gefiillt und Feld 2 wird MSB. Die SSM stellt das Vorzeichen des Werts.

32|31]30|29|28|27|26|25|24|23]22]21|20| 19]18|17]16[15|14]13[12]11]10]09]08|07[06|05]04]03|02]01
P|SSM| Feld 1 | Feld 2 Feld 3 Feld 4 Feld 5 | SDI Label

Tabelle 2.5: BCD Kodierung im ARINC-429 Bus

Datentyp DISC

Im Format Discrete (DISC) konnen speziell festgelegte Bitformate wie spezifische Gerétekon-
ditionen iibertragen werden. Auch erméglicht die diskrete Ubertragungsform individuelle Bits

oder eine Mischung aus BNR und BCD Werten zu iibertragen.
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2.2 Grundlagen der Mensch-Maschine Schnittstelle

Die Entwicklung einer Mensch-Maschine Schnittstelle (MMS) stellt verschiedene Anforderun-
gen an den Entwickler. Es ist nétig, den Kontext des Anwenders, die Aufgabe und auch das

genutzte Werkzeug fiir die Entwicklung der MMS gut zu kennen.

WANDMACHER [17] stellt die Interaktion als System nach Abbildung 2.5 vor. Dieses setzt sich
aus Benutzer, Aufgabe und Werkzeug und Nutzungskontext zusammen, welche untereinander
in Beziehung stehen. Ein Benutzer moéchte mithilfe des Werkzeugs, einer Computeranwen-
dung, die dargestellte Aufgabe 16sen. Diese Aufgabe legt das Ziel des Benutzers fest. Das
Computersystem stellt als Werkzeug verschiedene Mittel fiir die Losung der Aufgabe bereit.
Die Schwierigkeit der Aufgabe bestimmt sich aus der Passgenauigkeit der verwendeten Me-
thoden auf die Anforderungen der Aufgabe, die Stédrken und Schwéchen des Nutzers allerdings
auch Einfluss auf diese. Werden die Werkzeugeigenschaften verdndert, &ndert sich auch die
Aufgabe aufgrund Anpassung der Losungsschritte. Zuletzt stellt der Nutzungskontext, bzw.
die Arbeitsumgebung einen einflussreichen Faktor dar, der die Qualitit der Aufgabenbearbei-

tung beeinflusst. [18]

Benutzer Aufgabe

Nutzungs-
kontext

Werkzeug

Abbildung 2.5: Schema eines Mensch-Maschine Systems

Im nachstehenden Abschnitt werden allgemeine Grundlagen zur Erstellung einer graphischen
Benutzeroberfliche (GUI (Graphical User Interface)) zur Bedienung einer Maschine vorge-
stellt. Dazu zéhlen Uberlegungen zur Ubersichtlichkeit und Intuitivitit, die die Bedienung in

der besonderen Flugversuchsumgebung verbessern.

Murphys Gesetz wurde nach BLOCH [19] vom amerikanischen Raketenforscher Edward Mur-
phy nach einem Versuch formuliert, in dem an einem Raketenschlitten die Beschleunigung zur
Sicherheit von 16 Sensoren gemessen werden sollte und alle von diesen Sensoren falsch in 90

Grad zur Fahrtrichtung ausgerichtet waren. In seiner Langfassung lautet das Zitat:

“If there’s more than one possible outcome of a job or task, and one of those
outcomes will result in disaster or an undesirable consequence, then somebody

will do it that way.”
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»~Wenn es mehrere Moglichkeiten gibt, eine Aufgabe zu erledigen, und eine davon
in einer Katastrophe endet oder sonstwie unerwiinschte Konsequenzen nach sich

zieht, dann wird es jemand genau so machen.”

Dieses zunéchst zynische Zitat wurde jedoch wenige Zeit spéter als Sicherheitsstrategie bei der
U.S. Air Force verwendet und bringt die menschliche Natur insofern auf den Punkt, dass es
Verwendung redundanter Systeme empfiehlt. BuTz und KRUGER [18] interpretieren Murphys
Gesetz in Hinblick auf die Mensch-Maschine Schnittstelle, dass alles was schiefgehen kann
auch irgendwann mal schiefgehen wird und teilen die Implikationen in die drei Kategorien
Bedienfehler, Eingabefehler und Dimensionierung auf. Insgesamt bedeutet dies, dass
jede drei dieser Kategorien bei der Auslegung und Entwicklung jeder MMS beriicksichtigt

werden miissen.

2.2.1 Direkte Manipulation

SHNEIDERMAN [20] legt dar, dass direkte Manipulation der Elemente sinnvoll ist. Dazu gehoren

drei Prinzipen:
1. Sichtbarkeit aller Objekte und Aktionen
2. schnelle, umkehrbare, schrittweise ausfithrbare Aktionen
3. direkte, visuelle Manipulation der Objekte statt komplizierter Kommandos

Die Sichtbarkeit aller Objekte und Aktionen, also Vermeidung verschachtelter Meniifithrung
in Form von flachen Hierarchieebenen bei der Meniifithrung und direkte und intuitive Ein-
gabe ist ein wichtiges Attribut bei Erstellung jeglicher Anwendungen. Eine Implementierung
schneller, umkehrbarer, schrittweise ausfithrbarer Aktionen projiziert auf die Anwendung eine
Implementierung von Befehlen, die die letzte Aktion riickgéngig machen (z.B. strg+z in Win-
dows). Méchtige Befehle mit folgenschweren Auswirkungen wie Loschen von Elementen und
Dateien sollten als solche gekennzeichnet sein. Im Zweifel soll ein Dialogfenster auftauchen,
welches den Nutzer seine Aktion bestétigen ldsst. Die direkte und visuelle Manipulation von
Objekten soll wie im Windowsdatenexplorer direkt und visuell geschehen und nicht durch
uniibersichtliche Befehle unnotig verkompliziert werden. Auch wenn Kommandozeilen eine
schnelle und effiziente Methode zur Eingabe sind, sind sie trotz schneller Ausfiihrung und
hoher Effektivitdt dennoch fehleranféllig, unintuitiv und mit einem erheblichen Lernaufwand
verbunden. [18]
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2.2.2 Kogpnitiver Durchgang einer Schnittstelle (Cognitive Walkthrough)

Der Cognitive Walkthrough setzt sich aus Fragen zusammen, aus deren Basis die Position des
Nutzers eingenommen werden kann, um einzelne Funktionen einer MMS zu evaluieren und

eine Ausfithrung zielgerichteter Handlungen méglich machen. Diese Fragen sind:

1. Identifizierung
2. Navigation

3. Riickmeldung

Die Identifizierung ist beispielhaft bei Speicherung einer Datei wichtig. Umsetzbar ist dies in
einer klaren Benennung der Funktion und die Darstellung mit der Konvention eines Disket-
tensymbols, damit diese Aktion klar identifiziert werden kann. Weiterhin ist es wichtig, die
Funktion fiir den Nutzer leicht zugénglich zu machen. Beim Speichersymbol ist dies durch
eine vereinfachte Darstellung im Hauptdialogbildschirm der Benutzeroberfliche moglich. Zu-
letzt ist es sinnvoll, dem Benutzer nach Durchfiithrung der Aktion ein angemessenes Feedback
fiir seine Eingabeaktion zu geben. Im Bezug auf das Speichersymbol wére dies ein Popup
mit einer Meldung, dass die Datei abgespeichert ist. Die Beriicksichtigung dieser Fragen als
Leitfaden sorgen bei der Erstellung einer GUI dafiir, dass obskure, unabsichtlich versteckte
Funktionen vermieden werden und die Interaktion zwischen Benutzer und Maschine intuitiv
gestaltet wird. [18]

2.2.3 Heuristische Evaluation

NIELSEN [21] entwickelte die Methode der zehn Heuristiken zur Bewertung der Gebrauch-

stauglichkeit von Mensch Maschine Schnittstellen. Diese sind:
1. Sichtbarer System-Status
2. Ubereinstimmung zwischen System und Realitéit
3. Moglichkeit der freien Navigation
4. Konsistenz und Standardisierung
5. Fehlervermeidung
6. Wiedererkennung geht vor Erinnerung
7. Flexibilitdt und Effizienz

8. Asthetisches und minimalistisches Design
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9. Information und Korrekturangebote bei Fehlern
10. Hilfe und Dokumentation

Zunéchst ist es wichtig, dass der Nutzer vom System stets durch passende und rechtzeitige
Riickmeldung iiber den Status des Systems und was im Hintergrund vor sich geht informiert
werden sollte. Dariiber hinaus spielt die Ahnlichkeit von Konventionen in System und Reali-
tat. Die Verwendung komplizierter Formulierungen oder missverstédndlicher Fachbegriffe sollte
vermieden werden, um mogliche Missinterpretationen des Anwenders auszuschlielen. Zusétz-
lich zur Einhaltung von Konventionen aus der realen Welt sollen Informationen zudem logisch
und nachvollziehbar dargestellt werden. Systemfunktionen werden oft aus Versehen von Nut-
zern ausgewahlt und deshalb sollte aus diesem unerwiinschten Systemzustand ein erkenntlicher
Ausweg vorliegen, z.B. in Form von Befehlen, die die letzte Aktion riickgédngig machen (undo),
bzw. diese erneut ausfithren (redo). Konsistenz und Standardisierung sind fiir Nutzer wichtig,
damit Klarheit herrscht, ob verschiedene Worte, Situationen oder Aktionen dasselbe bedeuten.
Besser als Fehlermeldungen ist Fehlervermeidung. Dazu nétig ist eine aufmerksame Gestal-
tung der Schnittstelle, die Fehler gar nicht erst entstehen lasst. Bestatigungsdialoge sind vor
potenziell inkorrekten Eingaben erforderlich und fehlertréchtige Situationen sollen gar nicht
erst auftreten. Um die Belastung des Nutzers zu senken, kénnen Objekte, Aktionen und Op-
tionen deutlich und auffallend dargestellt werden. Informationen von einem Dialogschritt zum
Néchsten sollen nicht im Kopf behalten werden miissen. Hilfen zur Bedienung sollen immer
erkennbar oder wenigstens leicht aufzufinden sein. Durch Kurzbefehle und Tastenkombinatio-
nen konnen Experten Anwendungen schnell und effizient bedienen. Durch Nutzung von ihnen
ermoglicht das System Neulingen sowie Experten eine effiziente Bedienung. Dialoge sollten
zudem keine unnotigen Informationen beinhalten. Diese senken die Aufmerksamkeit des Nut-
zers fiir relevante Informationen und deren relative Sichtbarkeit. In Fehlermeldungen sollte
das Problem einfach erklart sein und Codes vermieden werden, um die Fehlerlésung fiir den
Nutzer zu vereinfachen. Bestenfalls werden in der Fehlermeldung schon Lésungsméglichkei-
ten benannt. Ein gut gestaltetes System sollte ohne Zunahme von Dokumentation bedienbar
sein. Dennoch diese fallweise nétig, um die Nutzung eines Systems moglich zu machen. Hilfe
und Dokumentation soll die Informationen effizient und tibersichtlich darstellen und auf den
Kontext und Aufgabe des Nutzers fokussiert, spezifische Bedienschritte nicht zu umfangreich
darstellen. [18]

2.2.4 Farbgebung

Bei Auswahl der Farbgebung von Elementen einer Nutzeroberfliche ist es wichtig, dass das
Farbschema so viele Farben wie notig, aber nicht unnétig viele Farben enthélt. Unterschiede
im Farbton eignen sich dabei eher fiir die Unterscheidung von Kategorien. z.B. durch Vari-
anz in Form von Helligkeit oder Sattigung. Diese kénnen, um Wichtigkeit oder Aktualitit
darzustellen, eine begrenzte Anzahl von Werten auf einer kontinuierlichen Séttigungsachse

annehmen. Durch Gruppierung von Elementen gleicher Helligkeit oder Sattigung wird logi-
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sche Ahnlichkeit vermittelt (ausgegraute Elemente -> inaktiv). Fiir eine Signalwirkung helfen
Kontraste zwischen unbunten (schwarz, weif, grau) und bunten Farben. ITTEN [22] erklért
systematisch wie Farben, Kontraste und Farbkldnge unsere Wahrnehmung beeinflussen. Far-
ben werden vom Menschen anhand des Farbtons (von rot bis blau), Sattigung und Helligkeit
(Grauwert) erkannt. Der aus diesen Werten entspringende HSV (Hue, Saturation, Value) Far-
braum ist die mathematische Beschreibung dieser drei Dimensionen. Als kleiner Exkurs ist es
auflerdem sinnvoll, Farbdarstellungen in farbenblindheitskompatiblen Formaten zu erstellen,
da von Farbenblindheit in der Bevolkerung iiber 8% der Ménner und fast 1% der Frauen
betroffen sind. Dies ldsst sich zum Beispiel durch Anderung der Séttigung erzielen. Bei all-
gemeinen Anwendungen ist dies relevant, bei der vorliegenden jedoch vernachldssigbar, da
Piloten und Flugversuchsingenieure durch medizinische Untersuchung davon ausgeschlossen
sind.[18]

Im Luftfahrtkontext sind Hebel in Segelfliegern vereinheitlicht gekennzeichnet in Gelb fiir
Ausklinkvorrichtung, Rot fiir Haubennotabwurf, Blau fir Luftbremsen und Griin fiir Trim-
mung. In der allgemeinen Luftfahrt gilt zudem, dass die Farbe rot fiir Uberschreitung des
Betriebsbereichs gilt, gelb fiir Warnungen und griin fiir Aufhalten im Betriebsbereich steht.
23]

2.2.5 Menschliche Leistung

Bei Erstellung einer MMS ist es nicht nur wichtig, sich mit der Maschine zu beschéftigen,
sondern auch den Menschen und seine Leistungsfiahigkeit zu verstehen. Fiir die Interaktivitat
gilt laut Butz und KRUGER [18], dass bei Reaktion des Programms innerhalb von 100ms
die Ausgabe als direkt wahrgenommen wird. Liegt die Reaktion des Programms zwischen
100ms und einer Sekunde wird die Ausgabe des Programms noch immer als direkt mit der
Eingabe verbunden. Reaktionszeiten des Programms lassen die Verkniipfung von Eingabe
und Ausgabe zunehmend abnehmen bis der Nutzer keinen kausalen Zusammenhang zwischen
Fin- und Ausgabe mehr feststellen kann. Losung dafiir sind 'Lebenszeichen"des Programms

in Form von Ladebalken und Popup-Dialogfenstern.

2.2.6 User Experience

Die User Experience (UX) steht fiir alle Erlebnisse und Eindriicke, die ein Benutzer bei In-
teraktion mit einem Gegenstand hat. Oft wird UX in der Softwareentwicklung, vor allem bei
Webseiten- und Appdesign, benutzt, umfasst allerdings jede Art der digitalen und analogen
Produktinteraktion. Nach den bereits vorgehenden Kapiteln fasst die UX alles unter einen Hut
und versucht, die Arbeit des Nutzers zu optimieren. Dies erfolgt durch eine, von Feedback
gepragte, Modellarchitektur. Nach BuTz und KRUGER [18] kann die Qualitét eines Produktes

in pragmatische und hedonische Qualitdten unterschieden werden:
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Die pragmatischen Qualitdten sind Eigenschaften des Erlebnisses, die durch Benutzbarkeit
(Usability) in Form von Effektivitat, Effizienz und Zufriedenheit charakterisiert werden. He-
donische Qualitdten hingegen beschreiben Aspekte, die indirekt erfolgen. Beispielsweise Sti-
mulation durch ein Produkt oder die Interaktion mit dem Produkt wie auch Identifikation
mit dem Produkt.

Um ein bestimmtes Erlebnis hervorzurufen (z.B. hoher Informationsgrad und einfache Veran-
derbarkeit bei der Anwendung dieser Arbeit), muss dieses Erlebnis schon im Entwurfsprozess
moglichst genau definiert sein und durch die Entwicklungsstadien hindurch konsistent be-
schrieben sein. Da es keine definierte Beschreibungssprache fir UX gibt muss das Erlebnis
anders festgehalten werden. Eine Moglichkeit ist es, Erlebnisse in Form von Geschichten zu
fassen, die den Leser die beabsichtigten Gefithle und Bediirfnisse nachvollziehen lassen. Die
Erstellung einer Geschichte, um das Erlebnis zu definieren, bietet zudem den Vorteil, dass alle
am Prozess Beteiligten, auch wenn sie aus anderen Berufsgruppen stammen, gleichermafien
die Geschichte nachvollziehen kénnen und kein Fachwissen iiber eine Beschreibungssprache
brauchen. [18]

Evaluation der User Experience

Die Quantisierung von User Experience ist nicht mithilfe einer konkreten Messgrofle erfassbar.
Eine Moglichkeit, die Qualitidt einer Nutzerschnittstelle zu evaluieren, sind Interviews, in

denen das Feedback ausgewdhlter Benutzer nach Nutzung der Schnittstelle festgehalten wird.

Diese Interviews lassen sich unterteilen in die Kategorien:

o unstrukturierten Interviews
o semistrukturierten Interviews

e strukturierten Interviews

Diese drei Kategorien konnen den gesamten Entwicklungsprozess begleiten.

Am Anfang der Entwicklung, wenn noch viel Freiraum in der Produktrichtung ist, macht es
Sinn, ein unstrukturiertes Interview zu fithren. Dieses setzt keinen festen Rahmen und festge-
legte Fragen, sondern setzt sich lediglich auf einen Kontext fest, in dessen Richtung die Fragen
orientiert sind. Semistrukturierte Interviews legen einige Fragestellungen im Vorhinein fest,
sind aber in dem Sinne keine multiple choice, sondern Freitextfragen. Fiir eine Evaluation
gegen Ende des Entwicklungsprozesses, wenn es um die Stellschrauben der Anwendung geht,
sind strukturierte Interviews am niitzlichsten. Es gibt z.B. den PANAS (Positive Negative
Affect Schedule) Fragebogen, um Nutzererlebnisse darzustellen. Strukturierte Interviews sind
in der Planung am aufwéndigsten, bieten jedoch auch die groBte Vergleichbarkeit. In diesem
Interviewtyp werden allein im Vorhinein festgelegte Fragen gestellt. Dies ist vor Allem bei

Vergleich von vielen Interviews vonnoten. Strukturierte Interviews sind von den Evaluations-
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typen jedoch auch die aufwandigste Methode, was der Entwicklungszeit der Fragen und deren

Funktionstests geschuldet ist.






3 Programmiertechnische Umsetzung

Kapitel 3 widmet sich der Entwicklung eines Programms zur Dekodierung des Messdaten-
stroms der in D-CODE und Bo-105 eingebauten Messanlage Kam 500, sowie des Entwick-
lungsprozesses der Nutzeroberfliche zur Ausgabe dieser Daten. Zunéchst erfolgt eine Evalua-
tion der Methoden, die fiir dieses Problem anwendbar sind. Darauf aufbauend befasst sich
der zweite Teil mit der Losung des Problems beginnend mit dem allgemeinen Ablauf der
Dekodierungsfunktion und darauf der exemplarischen Dekodierung eines Netzwerkframes in
einer pcap Datei von der Bitebene herauf. Der dritte Abschnitt beschreibt die Entwicklung

der Nutzeroberfliche fiir die Darstellung dieser Daten.

3.1 Entschliisseln des Netzwerkstroms

Um die Flugzustandsdaten aus der Messanlage zu dekodieren, soll zunéchst evaluiert werden,
welche Methode sich am besten dafiir eignet. Idealerweise soll auch die Darstellung der Daten

mit diesem Werkzeug realisiert werden.

3.1.1 Evaluation des Werkzeugs zum Parsing

Fiir eine einheitliche Losung bieten sich Programmiersprachen gegeniiber Anwendungen an,
da Anwendungen weniger Flexibilitdt bieten. Nachfolgend werden Matlab, Javascript, sowie
C++ und python untersucht. Die verschiedenen Anwendungen und Sprachen wurden in Ta-
belle 3.1 auf Basis verschiedener Punkte gegeneinander evaluiert und basierend auf dieser
Evaluation bewertet. Zusédtzlich zu den Programmiersprachen wird auch die Software Lab-
view betrachtet. Labview wird aber nach initaler Betrachtung aufgrund mangelnder Flexi-
bilitdt beziiglich Darstellungsmoglichkeiten verworfen. Eine der Kernanforderungen fiir die
Programmiersprache ist das Parsen von pcap Datein. Fiir Matlab existieren derzeit fiir solche
Vorhaben lediglich unoffizielle, ineffiziente von Matlabnutzern kreierte Losungen. Das Lesen
von pcap Dateien ist nicht offiziell unterstiitzt (Stand 24.02.2020: [24]). Zudem bietet Matlab
eine lediglich wissenschaftlich orientierte Community und unterstiitzt keine Auslagerung von
Bibliotheken.

Javascript (in OpenMCT genutzte Sprache) ist darstellungsorientiert und bietet sich eher fiir

Frontend und Darstellungen an. Fiir den Umfang dieser Arbeit wird jedoch entschieden, eine

21
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Kriterium Labview Matlab OpenMCT/JS python C++
Kenntnisstand 0/5 4/5 0/5 2/5 2/5
Darstellungsoptionen 1/3 2/3 2/3 3/3 3/3
Open Source nein nein ja ja ja
Geschwindigkeit 2/3 1/3 2/3 2/3 3/3
Syntaxkomplexitét 1/3 2/3 2/3 1/3 3/3
Genereller Schwerpunkt Daten- mumetische  Daten- universell universell
darstellung  Analyse darstellung
rapid Prototyping 3/3 2/3 2/3 3/3 1/3
source control 1/3 1/3 3/3 3/3 3/3
Objektorientierung n/a 1/3 3/3 3/3 3/3
Community wisseR s wssen breit breit
schaftlich schaftlich schaftlich
Communitygrofie 1/3 2/3 2/3 3/3 3/3
Syntax 2/3 2/3 1/3 3/3 1/3
Abkapselung 1/3 2/3 3/3 3/3 3/3
Niche vs. generisch 1/3 2/3 2/3 3/3 3/3

Tabelle 3.1: Vergleich der moglichen Werkzeuge

allgemeingiiltige Losung zu finden und aus Griinden der Ubersicht sich auf eine Program-
miersprache zu beschrdnken. Aus denselben Griinden wird sich zunédchst gegen openMCT

entschieden.

Python bietet als wissenschaftlich oft genutzte Sprache mit der Numpy-Bibliothek die M&g-
lichkeit, grofle Mengen an Daten effizient zu manipulieren, auszuwerten und abzuspeichern.
Zudem hat python als weitreichend genutzte Programmiersprache viele Bibliotheken, eine
grole Community und dadurch auch gut dokumentierte Bibliotheken. pythons Syntax er-
moglicht zudem auch Reduzierung des Programmieraufwands, da Logik mit vergleichsweise
wenigen Zeilen dargestellt werden kann. Dies eignet sich vor allem fiir Rapid Prototyping, was
sehr nitzlich bei Neuentwicklungen wie z.B. dieser Arbeit ist. Allerdings muss durch pythons
High-Level Architektur ein nicht zu vernachlissigender Mehraufwand betrieben werden, um

eine C++ &dhnliche Geschwindigkeit zu erreichen.

C++ zeichnet sich durch eine sehr schnelle Ausfithrung der Anwendung aus. Dies verlangt al-
lerdings die explizite Programmierung von Variablen und Funktionsschnittstellen. Dies fiihrt
zu einer langeren Entwicklungszeit als die Programmierung derselben Funktion in beispiels-

weise python.
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Zusammenfassend schneidet python von den verschiedenen Moglichkeiten am besten ab, da
es flir Arbeit mit Netzwerkdaten ausreichend gute Bibliotheken bietet und im Weiteren eine
schnelle Entwicklung moglich macht. python ist zudem eine beim DLR genutzte Sprache und
bietet diverse GUI Bibliotheken. Im kommenden Abschnitt wird python fiir die Dekodierung

des Datenstroms, sowie die Programmierung der Nutzeroberfliche genutzt.

3.1.2 Ablauf des Programms

Der Ablauf der, in dieser Arbeit entwickelten Funktionen zur Entschliisselung des Daten-
stroms, wird anschliefend dargestellt. Zunéchst wird die Struktur der hoéchsten Ebene fiir
Auslesen der pcap Dateien und Ablage der entstandenen Dateien beschrieben. Darauf auf-
bauend wird die Entscheidungsstruktur fiir das Parsen des iNET-X Headers, also der reinen
Zuladung der Netzwerkpakete, dargestellt und schliefSlich wird die Funktionslogik beim Ausle-
sen einer ARINC-429 Nachricht beschrieben. Urspriinglich war eine Echtzeitdekodierung des

Eingabe
Dateipfad

Y

Einlesen der
Xidml-Datei

Auslesen

Xidml-Datei — database.py

\

Einlesen

Flugdaten | Flugdaten

\

Parsen
aller
Flugdaten

I
y

Python Sortieren der
pickle —— Daten und
speichern

\

( Ende )

Abbildung 3.1: Ablauf des Konvertierens der im Flugversuch gemessenen Daten
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Ethernetstreams vorgesehen. Dies kann jedoch im Rahmen dieser Arbeit durch mangelnde Zu-
génglichkeit der Messanlage durch unvorhergesehene Wartungen und das Coronavirus nicht

realisiert werden und wird auf einen spéteren Zeitpunkt verschoben.

In Abbildung 3.1 ist das Auslesen der pcap Dateien abgebildet, die von der Messanlage wéh-
rend des Flugs abgelegt werden. Das Flowchart beginnt mit der Eingabe des Dateipfads, in
welchem sich die, meist mehreren, pcap Dateien eines Flugs befinden. Ausgehend davon wird
die Messanlagenkonfigurationsdatei, die sich in einem .xidml Dateiformat befindet, ausgele-
sen. In diesem Format werden vor allem Infos wie Inhalt der Bus Control Unit (BCU) und
StreamlDs festgelegt. Da diese Infos allein nicht ausreichen, wird basierend auf den Stre-
amlIDs der .xidml Datei aus einer weiteren, im Vorhinein feststehenden, Datei, die aktuell
im python Worterbuchformat ist, spezifischere Infos, wie Labelzuweisungen mit Variablenna-
men und Ubertragungsformaten (z.B. ARINC-429 BNR) zu den StreamIDs ausgelesen. Diese
beiden Dateien werden also zu einem gemeinsamen Konfigurationsformat fusioniert, welches

im weiteren Verlauf fiir das Parsen genutzt wird. Sind die Konfigurationsdaten erstellt, wird

Start
\/
Nutzlast AKISéeTsin
des Pakets [ 7| ' -
header

:

rBCU 1-\.RINC-429—}

BCU CAN ARINC-429
Parsen Parsen Parsen

Sammeln
geparster
Daten

Y

Stopp

Abbildung 3.2: Algorithmus zum Parsen einer iNET-X Ubertragung
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durch die pcap Dateien iteriert. Fiir jede pcap Datei wird die Payload jedes Frames an ei-
ne Funktion zum Auslesen des iNET-X headers weitergegeben. Diese Funktion gibt python
Listen mit Zeitstempel, Variablenname und Messwert zuriick. Sind alle Messdaten aus pcap

Dateien ausgelesen, werden diese gesammelt und in einem bindren, pythonspezifischen pickle

‘ Start ’
\/

Format abgelegt.

Ubergabe
12 Byt
byte ARINC-429
String .
String
* Error
kein Error valider Wert ungiiltiger
A Wert
Konvertierung
Hex nach
Binar
nicht
* Geg:ben gegeben
Label verstrichene
auslesen Zeit auslesen
BNR «—BNR Datent
dekodieren atentyp
andere
\i y
Ruckgabe:
Liste mit leere B
Wert und Rickgabe [

Metadaten

Abbildung 3.3: Ablauf des ARINC-Algorithmus

Die Zuladung des Netzwerkpakets wird im iNET-X Algorithmus in Abbildung 3.2 zunéchst
nach den in Kapitel 2.1.5 vorgestellten Bitmustern zerlegt, sodass die relevanten Felder Zeit
und StreamID ausgelesen werden. Im Anschluss daran, wird die StreamID des Pakets mit den
StreamIDs aus der .xidml Konfigurationsdatei abgeglichen und die dazugehérigen Konfigura-

tionsdaten, sowie die verbliebene Nutzlast and Messdaten an die jeweilige Funktion weiterge-
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geben. Nach dem Dekodieren in einer der Subroutinen ARINC, CAN oder BCU werden die

ausgelesenen Daten in einer Liste gesammelt und an die Elternfunktion zuriickgeschickt.

Funktionalitdt und Vorgehen bei Dekodieren des ARINC-429 Datenstroms werden in Abbil-
dung 3.3 beschrieben. Zum ARINC-429 Algorithmus gehoren viele leere Riickgaben, die auf-
grund von vielen Fehlerindikatoren ausgelost werden konnen. Zunéchst aber wird der Funktion
eine 12 Byte lange Zeichenkette, von der zunichst die erste Zeile auf das Error Bit iiberpriift
wird, iibergeben. Zeigt dieses Bit Fehler an, wird die Funktion umgehend beendet und gibt
nichts zuriick. Falls kein Fehler vorliegt, wird zunéchst die empfangene Hexadezimaldarstel-
lung fiir den ARINC-429 traffic in die Bindrdarstellung konvertiert. Im Anschluss daran wird
das oktale Label ausgelesen und, falls dieses nicht in den iibertragenen Konfigurationsdaten
gespeichert ist, wird die Funktion wie beim Error Bit auch umgehend beendet. Ist das Label
jedoch bekannt, wird die Sign Status Matrix (SSM) auf Fehler iiberpriift und, falls es sich
um den Datentyp BNR handelt, auch das Vorzeichen schon ausgelesen. Im Anschluss an die
SSM wird im Zuge der Paritét gepriift, ob die Priifsumme aller Bits ungerade ist. Falls die
Summe gerade ist, wird die Funktion beendet, falls sie ungerade ist wird der Zeitstempel aus-
gelesen und der Datentyp dekodiert und zusammen mit Variablenname und -Einheit an die
Elternfunktion Ubertragen. In dieser Arbeit wird allein der BNR Datentyp dekodiert. Dieser
Datentyp allein ist jedoch schon ausreichend, um 95% der Daten auszulesen. Zudem werden

in den anderen ARINC-429 Datentypen weniger relevante Messdaten iibertragen.
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3.1.3 Dekodierung des Datenstroms mit python

Beispielhaft sei der Prozess der ARINC-429 Dekodierung erlautert. Dieser Abschnitt dient
als detaillierte Ausfithrung zum vorherigen Kapitel 3.1.2 und beschreibt das Dekodieren einer
ARINC-429 Nachricht und dessen iNET-X Header.

Pcap Auslese

Nach Abbildung 3.1 wird zunéchst die Konfigurationsdatei der Messanlage eingelesen. Zu-
néichst werden alle Pakete getffnet und die Beladung an die iNET-X Funktion zum Parsen
des Inhalts weitergegeben. In Abbildung 3.4 ist eine gedffnete pcap Datei eines D-CODE Flug-
es in dem Netzwerkanalysewerkzeug Wireshark gedffnet. Im oberen der drei Fenster befinden
sich die empfangenen Frames, im mittleren Fenster die Voranalyse von Wireshark mit den
verschiedenen OSI-Ebenen und im dritten Fenster der Inhalt des ersten Frames der pcap Da-
tei. Im dritten Fenster ist aktuell die Zuladung des Pakets blau markiert. In diesem Bereich
befinden sich die Flugdaten in Form des iNET-X Headers und der ARINC-429 Nachrichten,

die im nachstehenden weiter behandelt werden.

Die blaue markierte Zuladung wird in Hexadezimalform an die iNET-X Funktion iibergeben
(sieche Abbildung 3.2). Die Paketzuladung und der dekodierte iNET-X Header wird in Tabelle
3.2 dargestellt. Die Darstellung liest die Daten entsprechend Tabelle 2.2 aus.

InfoLine: 11000000
StreamlID: ac000al7
Sequence Number: 00017431

Packet Length: 0000040c
PTP Seconds: 5e58e6d0
PTP Nanoseconds:  167c1715
Error Check: 00000000

ARINC-429 Msg#1  [0003601100000000FFe649FH!

ARINC-429 Msg#2  0003611100057e40600085bb
)]

ARINC-429 Msg#N 0003b311025¢dbcOFFF9197b

Tabelle 3.2: Dekodieren des iNET-X Headers eines Pakets der Kam-500 Messanlage

Erstens wird der iNET-X header abgetrennt und die Datenfelder werden dekodiert. Wichtig
ist dabei der Zeitstempel und die StreamID. Die StreamID entscheidet, von welcher Quelle

die Dateien stammen. In den untersuchten Dateien gab es beispielsweise 7 verschiedene Stre-
amIDs. Drei von diesen sind ARINC-429 kodiert, drei im CAN (Controller Area Network)
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M Data_004_003.cap

Datei  Bearbeiten  Ansicht MNavigation Aufzeichnen Analyse  Statistiken Telephonie Wireless Tools Hilfe

A mae TRABRe=EF LS EaQanE

W [Anzeigefilter anwenden ... <cirl-/>

No. Source Destination Protocol  Length  Info

r 192.168.28.1 235.0.9.3 upp 1678 8910 + 8610 Len=1036
' u 192.168.28.1 235.0.0.4 uop 490 8018 > 8010 Len=443
I 3 0.015278 192.168.28.1 235.0.9.8 uop 1654 8910 + 8610 Len=1012
I 4 9.928163 192.168.28.1 235.0.9.1 uop 498 1023 » 1023 Len=456
' 5 @.030921 192.168.28.1 235.0.0.8 uDP 1654 8918 > 8610 Len=1012
I 6 ©.031008 192.168.28.1 235.0.9.2 uop 130 8910 + 8610 Len-88

‘ 7 9.031238 192.168.28.1 235.0.9.3 uDP 1678 8918 > 8610 Len=1036
! 8 ©.846527 192.168.28.1 235.0.9.8 uop 1654 8910 + 8610 Len=1012
: 9 8.059413 192.168.28.1 235.0.0.1 uDP 498 1023 > 1023 Len=456
' 10 @.962171 192.168.28.1 235.0.0.8 uDP 1654 8918 > 8610 Len=1012
‘ 11 0.062488 192.168.28.1 235.0.9.3 uop 1678 8910 + 8610 Len=1036
' 12 8.977778 192.168.28.1 235.0.0.8 uDP 1654 8918 > 8610 Len=1012
- Ll R o — PO
> Frame 1: 1878 bytes on wire (8624 bits), 1878 bytes captured (8624 bits)

> Ethernet II, Src: Curtiss-_8@:02:a6 (09:8c:4d:80:02:a6), Dst: IPvdmcast 83 (@1:00:5e:80:00:03)

> Internet Protocol Version 4, Src: 192.168.28.1, Dst: 235.8.0.3

> User Datagram Protocol, Src Port: 8610, Dst Port: 8810

> Data (1036 bytes)

@1 8@ Se 8@ 88 83 08 Bc
@4 28 78 e3 4@ @@ T 11
1f 4a 1f 4a 84 14
@a 17 80 @1 74 31 @0 8@
17 15 @6 08 @0 00 08
9 b ee 1 11

4d 8@ 82 as @3 Be 45 88
3f 34 c@ a8 1c @l eb o8

84 @c 5e 58 e6 d@ 16 7d
60 11 6@ a0 08 @ o)
7e 48 68

Ga 11 80 41 4e
08 ed 01 45

3 6b 1 §
4b 40 ed 02

a5

bc 20 &8 3|
85 5
3 7b 1
9 &5

fe

ab 48 68 @5 e
co af @0 @3
Ba 11 81 4c 56 20 T e6

eb 88 83

@ ¥ Data (data), 1036 Bytes

Abbildung 3.4: Eine pcap Datei in der Netzwerkanalysesoftware Wireshark

Format und eine der StreamlIDs ist im Format der Bus Control Unit (BCU) dekodiert. BCU
und CAN wurden als mittelfristige Ziele als weitere Dekodierungsméglichkeiten gesetzt. Die
Daten aus ARINC-429 sind fiir die aktuelle Darstellung allerdings ausreichend. Nachdem die
StreamID erfasst ist, wird im Fall von ARINC-429 der Hex-String in 12 Byte lange Abschnit-
te (Messages) geteilt und nacheinander geparst. Die braun unterlegte ARINC Message aus
Tabelle 3.2 wird im Weiteren untersucht. Die ARINC-Message aus dem iNET header 3.2 wird
weiter aufgeteilt, siche ARINC-Message Definition 2.2:

Infozeile:

Elapsed Time:

Datentraffic:

00036011
00000000

Tabelle 3.3: Aufteilung einer ARINC-Message aus Tabelle 3.2

Der Datentraffic in bindr konvertiert und auf die BNR Tabelle aus Kapitel 2.1.5 gelegt ergibt:
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32(31|30(29(28|27|26(25|24|23(22|21|20({19|18|17[16|15{14(13|12|11{10|09|08]07|08|07{06|05/04|03|02|01
P |SSM MSB Data LSB SDI Label
1(1(1f{1j1j1f1f1}1}1f1f1}1(0(0f1}1}j0(0O|1]|0|Of1|O|O|1f1|1|1|1|{1]0|1]|1

Tabelle 3.4: Die untersuchte ARINC-429 Nachricht eingesetzt in die BNR-Kodierungsleiste

In Tabelle 3.5 werden die einzelnen Felder aus Tabelle 77 farbig unterlegt dargestellt und der

traffic wird umgekehrt, um mit den Indizes zielfithrend zu arbeiten.

Binértraffic i1 1 111111100110010010 [@TTTII0TT

Binartraffic (umgekehrt) ORI 010010011001111111 1 [Tl

Tabelle 3.5: Farbig unterlegter ARINC-429 traffic

Der Datenverkehr muss folglich noch entschliisselt werden und wird in der kommenden Passage
dekodiert. Nach Kapitel 2.1.5 kann der ARINC-429 traffic nun wie in Tabelle 3.6 dargestellt

entschliisselt werden.

-: Im Beispiel indiziert das Label 337. Die zusammengehorige Variable bei
StreamlID ist die Roll Attitude Rate, also Nickrate.

-: Die Source Data Identifier ist fir die vorliegende Anwendung nicht relevant,
wird aber dennoch tibermittelt.

BNR-Wert : Der bindre Zahlenwert wird in Tabelle 3.7 in dezimal und mit dem skalier-
wert multipliziert dargestellt. Zu beachten ist, dass bei negativen Zahlen
von vollen Bytes heruntergezéhlt wird. Es macht also Sinn, zuerst das Sign
Bit auszulesen, bevor man mit dem Zahlenfeld beginnt

Sign Bit : Das Vorzeichenbit stellt bei
0: positiven Sinn
1: negativen Sinn
dar. Ist also im vorliegenden Beispiel negativ.

SSM : Fiir BNR gilt, dass bei 11 eine vollsténdige, regulire Ubertragung herrscht.
Dies ist gegeben.

-: Die einzelnen Daten werden mit Zeitstempel, Name und Wert zuriickgege-
ben. Die Anzahl der Einsen im Binértraffic in Tabelle 3.5 betrdgt ohne das
Paritédtsbit 22. Um eine ungleiche Summe von Einsen zu gewéhrleisten muss
das Paritdtsbit 1 sein. So ist die Gesamtsumme der Einsen in dem tibertra-
genen traffic ungerade und die Paritdt nach ARINC-429 wird eingehalten

Tabelle 3.6: Entschliisselung der farbig markierten ARINC-429 Felder des Binérstrings aus
Tabelle 3.5

Die binar dargestellten Daten aus Tabelle 3.5 sind in Tabelle 3.7 entschliisselt dargestellt und

stammen aus der in dieser Arbeit entwickelten pythonfunktion(Siehe Anhang A.2.2).
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Bezeichnung Wert

sign False

label 337

DataOkParity True

DataOkSSM  True

ElapsedTime  1582884560.3772311
PTPTime 1582884560.3772311
binaryFormat BNR

ARINCwert -0.8037109375
VarName Roll Attitude Rate
VarUnit deg/s

Tabelle 3.7: Auswertung des traffics mit python

Da die Message die erste des Pakets ist, sind das Feld Elapsed Time (entspricht 28.02.2020, um
11:09:20 2020) und PTP-Zeit in Tabelle 3.7 identisch. Schliefilich ist die Zeit, die seit Initiali-
sierung des Pakets in der Messanlage vergangen ist, null. Die Paritéit, sowie die Priiffung mit
SSM indizieren Freiheit von Fehlern. Die gemessene Variable ist die Rollrate, in der Konfigu-
ration gespeichert als Roll Attitude Rate. Die Rollrate ist zudem aufgrund des Vorzeichenbits
negativ. Standardméfig werden in einem iNET-X Paket viele ARINC-429 Messages abge-
schickt, die letztlich durch fehlende Informationen nicht dekodiert werden kénnen. Bei Bedarf
kénnen diese Informationen jedoch zu einem spéteren Zeitpunkt in die Konfigurationsdatei

aufgenommen werden, damit sie dekodiert werden konnen. [14]

Optimierung der Algorithmen

In der ersten Iteration benétigt das Parsen der Flugdatenaufzeichnungen eines ganzen Flugs
mit pyshark 10 Minuten. Fiir Evaluation einer effizienteren Methode, welche durch die Pakete

iteriert, wurden verschiedene Bibliotheken auf Funktionalitdt getestet.

Die Bibliotheken pyshark, scapy und dpkt wurden durch eine Beispielsdatei auf ihre Geschwin-
digkeit untersucht.

Das Ergebnis ist in Abbildung 3.5 dargestellt. Es zeigt sich, dass Zeitunterschiede von zwei
Groflenordnungen zwischen pyshark mit 12 Sekunden und dpkt mit 0.3 ersichtlich sind.

Somit bewegt sich dpkt in einer vollstdndig anderen Gréflenordnung als die anderen beiden
Bibliotheken. Dies erklart sich durch den Umfang von pyshark und scapy. Sie zerlegen den

Netzwerkverkehr im Vorhinein schon stark. Da Metainformationen in der vorliegenden An-
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Zeit in Sekunden

pyshark scapy dpkt

Abbildung 3.5: Geschwindigkeitsunterscheid bei Iteration durch eine exemplarische pcap-
Datei

wendung nicht relevant sind, kann alles nicht automatisch geparste selber erginzt werden

werden.

Beim Parsen der Netzwerkaufzeichnungen eines 1,5h Fluges konnte die Zeit durch die Nut-
zung von dpkt von 10 auf 5 Minuten halbiert werden. Hierbei wird der Teil des Programms
wesentlich effizienter ausgefiihrt, der die pcaps ausliest. Die Verarbeitung der pcaps, sowie das

parsen des ARINC-429 Formats nimmt jedoch immer noch einen erheblichen Teil der Zeit ein.

Urspriingliche Zielsetzung

Der Fokus dieser Arbeit und der Echtzeitauslesung wurde anfangs aufgrund von Wartungsver-
zogerungen von der Bo105 Messanlage auf die der D-CODE veréndert. Dazu kamen zusétzliche
Komplikationen aufgrund Corona und unvorhergesehen Wartungsverzogerungen auch bei der
D-CODE. Aufgrund dessen konnte nicht mit Echtzeitdaten gearbeitet werden und es wurde
auf Grundlage aufgezeichneter Fliige der D-CODE an der Entschliisselung und Darstellung
der Messdaten gearbeitet. Die Darstellung als Wiedergabe eines Fluges bringt andere daten-
technische Implikationen mit sich, wird aber die spéater darauf aufbauende Echtzeitauslesung
begiinstigen, da viele der Grundbausteine wie Datenverwaltung und Darstellung schon ent-
worfen sind. Auch kamen einige Features wie Pausieren und Vor- und Zuriickspulen auf einer

Zeitleiste dazu, welche bei Anfang der Entwicklung nicht zwingend vorgesehen waren.
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3.2 Schnittstelle Mensch-Maschine

Der Entstehungsprozess der Benutzeroberfliche wird in den néichsten Absitzen dargelegt,
indem zunéchst die Anforderungen festgelegt werden, die Methoden zur Erfiillung dieser eva-
luiert werden und abschliefend das Vorgehen bei der Erstellung erklért wird. Die konkreten
Schritte bei der Erstellung sind in Abbildung 3.6 dargestellt; diese stellt die Entwicklung der
MMS dar, die in diesem Abschnitt beschrieben wird.

i i . Evaluation durch Sind Designzyklus
unstrukturierte Darauf basierend: h . A ' ;
RahmF:;l:l:(?ilrJ)n?m en )™ Interviews ™| Erstellen Prototyp semistrukturierte |- Anderungen Nein- beendet bis neue
oune Interviews notig? zr;eveurﬁggrin
Ja
¢ Anderung

nétig

Anderungen

einpflegen

Abbildung 3.6: Schritte bei Erstellung der GUI

3.2.1 Uberlegungen zur Darstellung der Daten

Das Vorgehen zur Erstellung der GUI besteht zunichst daraus, Uberlegungen zur Darstellung
der Flugzustandsdaten anzustellen. Erster Schritt dabei ist, die Anforderungen festzulegen
und Gespriche mit Flugversuchsingenieuren, den zukiinftigen Nutzern, zu fithren und dann zu
recherchieren, was in der Industrie verwendete Konventionen zur Darstellung von Daten sind.
Nachdem ein aussagekriftiges Stimmungsbild eingeholt ist, wird sich auf die Konkretisierung
dieser Anforderungen, wie gute Konfigurierbarkeit, Ergonomie und zeitgeméfle Darstellung

gekiimmert.

Interviews mit Flugversuchsingenieuren

Im Rahmen der Erstellung der GUI wurde zunéchst ein Anforderungsprofil der geforderten
Anwendung erstellt. Dafiir wurde als Grundlage die in der Ausschreibung definierte Arbeit

genommen und unstrukturierte Interviews mit Flugversuchsingenieuren gefiihrt.

Diese Interviews werden mit den Flugversuchsingenieuren des DLR Malte Kreienfeld und
Waldemar Krebs gefiihrt. Beide sind von der Darstellungsoberfliche iiberzeugt und bestér-
ken, dass Fluginstrumente in der Oberfliche, sowie PFD und Moving Map relevant sind.
Abgesehen davon wird darauf hingewiesen, dass die Konfigurierbarkeit der Datenanzeige ein
wichtiger Aspekt ist, um die Werte fiir die unterschiedlichen Messparameter der Flugversu-
che angemessen anzuzeigen. Im Hintergrund dieser Interviews stand immer die iibersichtliche
Darstellung und auf dem Luftfahrtkontext basierte Darstellung der Daten. Die Fritherkennung

fehlerhafter Daten sorgt dafiir, dass Flugversuche nicht doppelt geflogen werden miissen.
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Menschliches Leistungsvermogen

Kapitel 2.2.5 stellt die Grundlagen der menschlichen Leistungsfihigkeit in Hinblick auf die
Interaktivitat vor. Darauf aufbauend setzt die menschliche Psychologie der Aufnahme von
Daten einige Grenzen. Um den Nutzer deshalb nicht zu iiberlasten oder die Anzeige zu iiber-
laden, wird beschlossen, nicht alle 90 Variablen, die wahrend eines Fluges gemessen werden,
auf einer Seite anzuzeigen, sondern diese in drei bis fiinf graphischen Anzeigen mit Plots dar-
zustellen. Wichtig ist, dass der Nutzer wihrend der Nutzung maximales Situationsbewusstsein
bei minimaler Arbeitsbeanspruchung hat. Um dies zu realisieren, kann die bereits vorgestell-
te Farbgebung hilfreich sein, damit durch Einfirbung zusammengehérender Elemente und

Einhaltung von Konventionen aus dem Cockpit dies bewerkstelligt wird.

Allgemeines Layout

Das aus den Interviews gewonnene Wissen kann nun auf den Anwendungsfall {ibertragen
werden. Zunéchst wird sich fiir eine Tabstruktur der einzelnen Thematiken entschieden, um
verschiedene Daten zu strukturieren. So konnen einzelne Tabs beliebig konfiguriert werden und
thematisch getrennt werden. Zudem wird die in Abbildung 3.7 dargestellte Nutzeroberfliche
der Firma Aerodata untersucht. Darauf basierend wird entschieden, dass das in der linken
Leiste obere und mittlere Element, eine Moving Map, sowie ein Primary Flight Display (PFD)
in dieser Form in die Oberfliche dieser Arbeit aufgenommen werden. Zusétzlich soll es zur

erhohten Ubersicht méglich sein, diese linke Leiste zu minimieren.
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Abbildung 3.7: Benutzeroberfliche der Firma Aerodata [25]
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Auswahl eines Mobile Device

Um die Daten im Luftfahrzeug darzustellen, wird festgelegt, ein Tablet mit optionaler Tas-
tatur zu verwenden. Fiir Flugversuche, bei denen Beschleunigung variabler Stérke in allen
Richtungen, stattfinden kann, besteht die Anforderung an ein mobiles Gerét, dass sich durch
beispielsweise ein Kniebrett festmachen lisst. Ein Surfacelaptop mit optionaler Tastatur ist
fiir diese Umsténde geeignet, da eine Tastatur bei Bedarf in einer ruhigeren Flugphase ausge-
klappt werden kann, um beispielsweise Notizen wahrend des Flugs zu machen. Im Weiteren
ist zu beachten, dass bei Nutzung von mobile devices(mobiles elektronisches Gerét) in Luft-
fahrzeugen Loschtaschen fiir Batteriebrand an Bord sein miissen. Durch mobile Anwendung
und nicht festeingebaute Gerite kann zudem der Zertifizierungsprozess verkiirzt werden. [26,
27]

Resultierend aus dem geplanten Einsatzumfeld Flugversuch im Hubschrauber und in einer
unbedruckten Kabine der Do 228 mit starken Turbulenzen und Vibrationen, die man aus der
Passagier-Luftfahrt nicht kennt, kommen hohe Anforderungen auf das Gerét zu. Das mobi-
le Gerat sollte moglichst robust sein. Hinzu kommt eine notwendige Leistungsgfahigkeit fiir
die Datenverarbeitung in python. Fiir die Anwendung in der D-CODE sollte es speziell dem
Luftdruck bei 27000ft bei unbedruckter Kabine standhalten. Dariiber hinaus gehort zu den
Anforderungen, dass das Gerét gegen die Umwelteinfliisse Sonne, Hitze und Kélte resistent ist,
es Vibration in den im Flugversuch iiblichen Dosen aushélt, es robust genug ist, um wéhrend
Turbulenzen ein Herunterfallen oder etwaige lose Gegenstinde auszuhalten und wasserdicht
ist. Um den Datenstrom auszulesen ist ein Ethernet, sowie Bluetooth Anschluss nétig und
eine Schnittstelle zu einer Tastatur soll auch bestehen. Weiterhin ist es wichtig, dass durch
das Betriebssystem eine ausreichende Konfigurierbarkeit der Software gegeben ist, um es ge-

gebenenfalls auf spezielle Anforderungen anzupassen.

Ein Gerét, dass diese Anforderungen zufriedenstellend erfiillt, ist das Latitude 7220. Von

diesem Tablet erfiillte Bedingungen sind:

zertifiziert fir Betriebsstiirze nach Militarnorm 810G und 810H

Betriebstemperatur -29° bis 63°C

mit Handschuh bedienbarer Bildschirm

zusatzliche Makrotasten

ausreichend leistungsfihige Hardware

Zusatzlich zum Latitude 7220 wird von den Flugversuchsingenieuren die Nutzung eines iPads
vorgeschlagen, deren Nutzung dieser schon Standard im Cockpit ist und sie ein praktisches

Format besitzen. In Tabelle 3.8 werden beide Geréte einander gegeniibergestellt.
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Anforderung \Gerdt  Latitude 7220 iPad
technische Daten 16GB Ram, 8x1,9GHz 4GB Ram, 2x2,26 GHz
Bildschirmdiagonale 11,6" 11"

Getestet nach Mil Norm Nur durch zuséatzliche
Robustheit

810G und 810H Schutzhiille moglich
Betriebssystem Windows iOS

PyQt lauft auf
Entwicklungsaufwand Swift ermoglicht Appentwicklung

gangigen Betriebssystemen

Vorwissen python Vorwissen vorhanden kein Vorwissen in Swift vorhanden

] ) ) ] _ Datenmanipulation und Einbindung
Datenmanipulation Mit Numpy Datenmanipulation
von Bibliotheken umsténdlich

Ethernetmodul vorhanden,

Schnittstellen Apple Lightning, Smart Connector
sowie USB und gingige Formate

Preis 2460 1209

Tabelle 3.8: Vergleich des iPad mit dem Dell Latitude 7220

iPads sind bei Piloten und Flugversuchsingenieuren schon in Gebrauch und haben ein intuiti-
ves und bekanntes Design. Sie sind allerdings nicht so performant wie Windows Tablets. Eine
fir den Anwendungsfall zundchst absolut notwendige Ethernetverbindung ist nur mit zwei
seriell geschalteten Adaptern moglich. Dies gewéhrleistet keine feste Verbindung und begiins-
tigt bei der Auswahl das Windows Tablet. Das Windows Tablet erfiillt somit nicht nur die
Grundanforderungen, sondern auch dariiber hinaus weitere Leistungsmerkmale wie erweiterte
Betriebstemperaturen und einen mit Handschuhen bedienbaren Bildschirm. Dies ist fiir den
Anwendungsfall im Helikopter geeignet, da bei bestimmten Einsidtzen Hubschrauberpiloten
und Flugversuchsingenieure (FVI) generell mit Handschuhen als Teil der Schutzausriistung

fliegen miissen.

3.2.2 Elemente der GUI

Die Flugversuchsingenieure haben einige Anforderungen im Kapitel 3.2.1 an die GUI geéu-
Bert. Diese soll neben der Konfigurierbarkeit auch Standardanzeigen der Luftfahrt besitzen,
damit die Flugversuchsingenieure einen grofieren Uberblick der Flugsituation erlangen. Diese

Standardanzeigen werden in den kommenden Absétzen genauer dargestellt und erldutert.
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Abbildung 3.8: Das Instrumentensixpack [28]

Bedeutung von Farben in der Mensch-Maschine Schnittstelle

Wie in Kapitel 2.2.4 erwdhnt kénnen Farben in Bezug auf Anzeigen und Auswahlmoglich-
keiten durch &hnliche Farben in Sattigungsstufen bei den Tabs gruppiert werden und eine
Signalwirkung durch Kontraste erzielen. In dieser Anwendung wird der Einsatz von Farben
bei z.B. gleichartigen Messdatenvariablen bzw. Tabmarkierungen in Erwagung gezogen. So ist
bei beispielhafter Gruppierung von Navigations- und Fluglagedaten ein schnelles Erfassen und
Auswéhlen der gewiinschten Darstellung moglich. Weiterhin spielen Farben in der Luftfahrt
eine wichtige Rolle, um Zustinde darzustellen. So stellen die Farben griin, gelb und rot wie
in einem Ampelsystem verschiedene Signale dar. Die griine Farbe steht fiir Einhaltung der
Betriebszustdnde bzw. normalen Betrieb, gelb hingegen als Hinweis, dass etwas geringfiigig
nicht in Ordnung ist und Achtung im weiteren Vorgehen geboten ist. Die Farbe rot schliefilich
bedeutet Eintreten eines schwerwiegenden Fehlers, bzw. Uberschreiten der Betriebsgrenzen.
Dies ist vor allem bei Geschwindigkeitsanzeigen hilfreich, um die Anzeige in Relation zu den
Grenzen des Luftfahrzeugs zu setzen. In der Arbeit werden Farben eingesetzt, um durch eine
Ampel den Status der Messwerte darzustellen. Diese Ampel funktioniert auf eine Weise, dass
bei Messwertgroflen auflerhalb eines festgelegten Limits kein griiner Status mehr angezeigt

wird.
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Fluginstrumente

In der Luftfahrt gibt es verschieden allgemeingiiltige Darstellungen von Fluginstrumenten. Ei-
nige Instrumente, die den Flugzustand messen sind in Abbildung 3.8 dargestellt. Das von der
britischen Luftwaffe vor dem zweiten Weltkrieg eingefiihrte und seitdem international genutz-
te Sixpack nutzt den kiinstlichen Horizont als Hauptelement und stellt links vom kiinstlichen
Horizont den Fahrt- und rechts den Héhenmesser dar. In der zweiten Zeile befinden sich von
links nach rechts der Wendezeiger (Drehbewegung um Hochachse), der Kompass und das
Variometer, welches die Hohendnderung anzeigt. Neben Anzeigen zum Flugzustand gibt es
beispielsweise noch Anzeigen zum Status des Flugzeugs oder des Antriebs. Um auf den Luft-
fahrtkonventionen aufzubauen, ist es von Vorteil, diese zu nutzen und Variablen in dieser Form
darzustellen. Der Fahrtmesser in Abbildung 3.8 stellt die Farbgebung z.B. sehr {ibersichtlich
dar. Der griine Bereich ist der Man6verbereich, in dem alle Ruder voll ausgeschlagen werden
kénnen. Im gelben Bereich sind starke und extreme Ruderausschlage zu vermeiden, um die
Flugzeugstruktur zu schiitzen, und Geschwindigkeiten ab dem roten Strich sind zu vermeiden.
Der weifle Bereich stellt zudem den Geschwindigkeitsbereich fiir ausgefahrene Landeklappen
dar.

Primary Flight Display (PFD)

Ein Primary Flight Display (PFD) (Abbildung 3.9) ist eine effiziente Darstellung, die das
urspriingliche Sixpack (Abbildung 3.8) von Instrumenten kondensiert. PFDs sind in aktuellen
Verkehrsflugzeugen der Standard.

Abbildung 3.9: Das PFD [28]
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Ein PFD zeigt die Werte Flughdhe, Geschwindigkeit, Anstellwinkel, Rollwinkel, Variometer
und Kompasskurs an und bietet dem Piloten eine direkte Ubersicht iiber den Flugzustand.
Da jedem Piloten und Flugversuchsingenieur diese Ansicht bekannt ist, bietet es sich an, ein
PFD einzubauen, da die Nutzung von diesem zusétzlich auch einen positiven Einfluss auf das

Situationsbewusstsein hat.

Navigation Display

Eine bewegte Karte als Navigationsanzeige differiert in der Funktionsweise nicht stark von
einem Automobilnavigationsgerit, ergédnzt aber fiir Luftfahrzeuge wichtige Informationen wie
Flughéfen und andere Flugzeuge, Wetterinformationen, Geschwindigkeit tiber Grund, ange-
zeigte Geschwindigkeit, Windvektor und Autopilotenmodus dargestellt. Zudem erméglicht ei-
ne Karte in der Luft auch bei unklarem Wetter eine rasche Ubersicht. Das Navigation Display

stellt Werte wie Kurs, Langen- und Breitengrad sowie Karteninformationen dar.

Datendarstellung im Plot

Fiir den Flugversuchsingenieur ist auch die Datenanzeige mit Blick in die Vergangenheit re-
levant. So wird in den Plots der GUI die letzten 10 Sekunden der Daten angezeigt. Auf
diese Weise ist die Informationsdichte tibersichtlich darstellbar. Zusétzlich zu dieser Art der
kurzen Historie soll auch das Darstellen der Daten des gesamten Fluges moglich sein, um
beispielsweise ein Hohenprofil darzustellen. Zur Zeit der Abgabe sind bei der Darstellung
einige Optimierungsmoglichkeiten offen. Es wurde noch kein Leistungstest der Anwendung
mit allen zukiinftigen Graphen durchgefiihrt. Nach aktuellem Stand werden die Daten den
Flugdaten entsprechend mit 25 Hz abgespielt. Eine Mdoglichkeit zu glattem Ablauf auch bei
stockenden Daten ist die die Wiedergaberate von 25 Hz bei rechnerischer Uberladung zu ver-
ringern. Ein downsampling, bei dem weniger Datenpunkte angezeigt werden, soll mit allen
Mitteln vermieden werden, da so ein Tiefpassfilter implementiert werden kann, der die Daten
verfilscht. Zudem kénnen noch Arbeiten in Richtung von multiprozessorbasierten Funktionen
hinzugefiigt werden, die die Nutzung von mehreren Kernen erméglichen, sowie eine spétere
Implementierung effizient zu laufender Skripte in C++4. Es wird beschlossen, die Daten wie in
Abbildung 3.10 mit drei Feldern darzustellen. Diese stellen kompakt die Rohinformationen,

das Instrument fiir eine schnelle Ubersicht und die Historie fiir genauere Informationen.

3.2.3 Umsetzung

Der folgende Abschnitt zeigt die Entstehung der Nutzeroberfliche und stellt die die Funkti-

onsweise der dabei entstandenen Schnittstelle vor.
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Abbildung 3.10: Gewihlte Darstellung der Daten fiir die Benutzeroberfliche

Ergonomie

Da es sich um eine Luftfahrtanwendung handelt, bei der wiahrend des Versuchs schnell Daten
dargestellt werden miissen, steht die Ergonomie und das schnelle Erkennen der vielen Da-
ten im Vordergrund. Wichtig dabei ist vor allem die Robustheit gegen Anwenderfehler und
moglichst intuitive Meniifithrung. Die Darstellung der Daten wird mit einer Darstellung dhn-
lich Abbildung 3.10 erstellt. Durch diese Darstellung ist ein sinnvolles, den reguldren links-
nach Rechtskonventionen entsprechendes Datenformat gewéhlt, welches auf schnellen Blick
alle relevanten Informationen enthélt. Zusétzlich wird das PFD und die Moving Map fiir die
Nutzeroberfliche gewahlt. Dies ist fiir die Endnutzer, Flugversuchsingenieure und Piloten ein
gewohnter Anblick und fiihrt zu einem schnellen Erfassen der Parameter und einer geringeren

Aufmerksamkeitsbelastung.

Erstellung einer graphischen Flugversuchsoberflache

Weiteres wichtiges Kriterium der GUI ist die einfache Anpassung an verschiedene Flugversu-

che, bei denen andere Variablen fiir den Benutzer interessant sind.

Somit ist eine Konfigurationsdatei unerlésslich. Als Ausblick steht, einen Generator fiir diese
Datei zu entwickeln, welcher intuitiv zu bedienen ist, Eingabefehler vermeidet und im gleichen

Zug die Nutzereinarbeitungszeit senkt.
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Programmablauf der Nutzeroberflaiche

Abbildung 3.11 stellt den Ablauf fiir die aktuelle Benutzeroberfliche zur Wiedergabe von
Flugdateien in einem Flowchart dar. Fiir die Darstellung von Flugdaten nach dem Flug gilt,
dass der Nutzer zunéchst die Daten von einem gewiinschten Flug auswéhlt, die danach in
die Anwendung geladen werden. Sobald dies geschehen ist, wartet das Programm auf eine
manuelle Eingabe des Nutzers. Wird die Wiedergabe gestartet, begibt sich das Programm in
eine Wiedergabeschleife, die bei Betéatigung des Pause oder Stopp Knopfes unterbrochen wird.
Wiéhrend der Schleife wird zunéchst die Zeit beim Driicken des Knopfes gespeichert, um eine
Abhéngigkeit von dieser Zeit fiir die nachsten Zeitschritte zu schaffen. Die Matrix mit dem
gewahlten Fenster an Flugdaten wird an eine Funktion zur visuellen Darstellung der Daten

weitergeleitet und auf Unterbrechung der Wiedergabe gepriift.
Vorgehen

Bei der Erstellung wird sich an bestehenden Flugversuchsoberflichen orientiert, um in die
GUI einen direkten Ubergang zu bekannten Systemen zu erstellen. Durch die skalare Dar-
stellung des aktuellen Werts auf einer Anzeige, sowie die Vergangenheitsanzeige der nahen
Vergangenheit in einem Plot hat der Flugversuchsingenieur eine schnelle Ubersicht iiber die

Messdaten wahrend seines Flugversuchs.

Bei Erstellung der Oberfliche ist zunéchst von den bekannten Daten eines Flugs auszuge-
hen und diese dann in einem Wiedergabemodus der Oberfliche darzustellen. Ein Modus zur

Liveausgabe wird auf Basis des bestehenden Systems inplementiert.

Dieses Vorgehen fiigt dem Endprodukt einige Eigenschaften hinzu. So ist es moglich, die
Messdaten zu pausieren /einzufrieren, und es ist ebenso moglich, die Daten zuriickzuspulen, um
in z.B. einem unereignisreichen Flugabschnitt die Messdaten eines Flugversuchs im Nachhinein

durchzugehen.
V1-grundlegende Funktionalitat

Zunéchst wird in der ersten Version eine simple Arbeitsversion erstellt, um die grundlegen-
de Funktionalitdt zu priifen. Es gibt verschiedene Tabs fiir die zusammengehorigen Themen.
Flugdaten kénnen in Plots dargestellt werden und die Programmlogik zur Wiedergabe funk-
tioniert. Die Darstellung ausgewéhlter Daten iiber eine Konfigurationsdatei ist zu diesem

Zeitpunkt bereits moglich.
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Abbildung 3.12: Ablauf der Anwendung

V2-erweiterte Version

In der zweiten Iteration werden zwei Elemente in einer Sidebar hinzugefiigt, die bei Bedarf
nach besserer Ubersicht ausgeblendet werden kénnen. Die im Hintergrund laufenden Funktio-

nen zum Abspielen der Flugdaten werden optimiert.
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Abbildung 3.13: V2 der GUI

V3-Addition von Rundinstrumenten und Graphen, noch nicht implementiert

Zusétzliche Darstellungselemente wie Fluginstrumente, eine Ampel fiir den Status des Da-
teninputs werden hinzugefiigt. Es ist moglich, den angezeigten Datenzeitraum von 5 bis 60s
auszuwéhlen und es ist moglich, die Wiedergabegeschwindigkeit bei vergangenen Fliigen an-

zupassen.
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Abbildung 3.14: V3 der GUI (noch nicht implementiert)

Zusammenfassend kann die Interaktion des Nutzers mit Abbildung 3.15 zusammengefasst
werden. Der Nutzer interagiert mit der MMS und kann die anzuzeigenden Daten und die
Datenquelle auswéhlen. Diese Schnittstelle leitet die Anfrage an das Backend weiter, welches
die Daten aus dem Echtzeitdatenstrom oder einer Aufnahme des Datenstroms auslesen kann.
Diese Daten leitet das Backend an die Benutzeroberfliche weiter, in der diese dargestellt

werden.

Q Graphische Oberflache
bedient

Interaktion Darstell
mit Daten arstellung
Nutzer
Handlungs-
anweisung Flugdaten
Netzwerkfunktionen

Vergangene

Fluge

Abbildung 3.15: Systemskizze Front- und Backend






4 Zusammenfassung und Ausblick

n der vorliegenden Arbeit wird ein Datenstrom aus der Messanlage der D0228 D-CODE
I im ARINC-429 Format entschliisselt, sowie eine Nutzeroberfliche nach Maflstdben der
Mensch-Maschine Schnittstelle entwickelt, welche die Daten dieses Datenstroms wiedergibt
und sich konfigurieren lassen soll. Motivation hierfir ist der Wunsch nach einer Livedarstel-
lung der Flugzustandsdaten wahrend des Flugversuchs, um primér die Moglichkeit zu erlan-
gen, dem Flugversuchsingenieur Zustandsdaten im Flug anzuzeigen und sekundér eventuelle
Sensorfehler moglichst frith zu erkennen. Zudem wurde die Dekodierung der Flugzustandsda-

ten im Vergleich zur vorherigen Dekodierung durch IMC Famos optimiert.

Das Vorgehen war, zunichst Flugdaten von vergangenen Fliigen mit der kostenlosen Softwa-
re Wireshark auszulesen. Aufbauend darauf wurde mit der Programmiersprache python ein
Parser fiir die Netzwerkdaten geschrieben. Hierbei traten aufgrund zunichst unzuginglicher
Dokumentation Verzogerungen beim Parsen auf. Das Format ARINC-429 ist hochspezialisiert
fir flugzeuginterne Datentiibertragung. Die Dokumentation ist dementsprechend beschrankt
zuganglich. Nachdem die Daten entschliisselt und in einem bindren pythonformat abgelegt
sind, werden diese mit bereits iiber IMC Famos entschliisselten Daten verglichen. Nachdem
eine vollstandige Ubereinstimmung gewihrleistet ist, beginnt die Entwicklung der Anwendung
zur Darstellung der Daten. Da die Messanlagen aufgrund Verzogerungen in der Wartung und
mangelnde Zugénglichkeit zum Standort durch den Coronavirus nicht zugénglich sind, wird
anstelle der Echtzeitauslesung der Messdaten mit den dekodierten Flugmessdaten gearbei-
tet und ein Player fiir die Flugdaten entwickelt, dessen Oberfliche auch wéhrend der Fliige
nutzbar sein wird. Dazu werden Interviews mit Flugversuchsingenieuren gefithrt, um die Be-
nutzeroberflache ihren Wiinschen entsprechend zu erstellen. Mit diesen gewiinschten Features
wird nun die Nutzeroberflache zunachst in Form eines Players fiir vergangene Fliige entwickelt.
Dieser bietet den Flugversuchsingenieuren und Testpiloten bekannte Anzeigen wie ein PFD

und bietet so in herausfordernder Umgebungen eine rasche Ubersicht iiber den Flugzustand.

Im Rahmen einer ausfiihrlichen Analyse hinsichtlich einer optimalen Gestaltung dieser Mensch-
Maschine Schnittstelle wurden neben der Literaturrecherche auch Interviews mit Flugversuch-

singenieuren gefiihrt.

Durch Verzoégerungen bei der Wartung des Hubschraubers Bo-105 wurde der Fokus dieser
Arbeit auf die Messanlage der D-CODE gelegt. Bedingt durch Pandemieanordnungen am
Standort konnte das Auslesen der Messanlage nicht vor Ort stattfinden. Der Test der entwi-

ckelten Anwendung im Flug wird jedoch noch nach der Abgabe dieser Arbeit erfolgen.
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Mit dieser Arbeit wurde eine Grundlage fiir Weiterentwicklungen bei Dekodierung von Daten-
stromen iiber Ethernet Streams, sowie bei GUI-Entwicklungen fiir Oberflichen zur Darstellung
der Daten wihrend des Flugs geschaffen. Eine spétere Portierung der Anwendung von PyQt
ins C++ QT Framework ist neben weiteren Optimierungen bei eventuellen spéteren Perfor-
manceschwéchen in python moéglich. Portierung auf den Hubschrauber Bo105 wird nach Ende
dieser Arbeit geschehen. Die entwickelte Arbeit kann dariiber hinaus um Datenstrome aus

anderen Quellen, wie beispielsweise experimenteller Sensorik, erweitert werden.
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A Appendix

A.1 bindre Kodierungen

Im Folgenden soll die Darstellung der drei Zahlensystem mit der Dezimalschreibweise beispiel-
haft verglichen werden. Die Konversion eines bindren Datenformats in die Dezimalschreibweise
erfolgt iiber eine Skalarmultiplikation der Bits und der zugehérigen Werte. Zur Verdeutlichung
wird diese Rechenoperation fiir das gegebene Beispiel in Gleichung A.1 durchgefiihrt und die
8 Bit-Abfolge 11000101 in Dezimalschreibweise konvertiert, um im Weiteren das zugehorige
ASCII Zeichen zu ermitteln.

obitIndex  _ 198
obitinder  _ gy
obitIndex  _ 39
obitIndex  _ 16
Dezimal : |1; 1 05 04 03 1o 07 1o - ghitindes _ =197 (A1)
obitIndex _ 4
obitIndez _ 9
obitIndex _  q

Das auf der Zahl 16 basierende System kann vier Bits darstellen und ermdéglicht es somit,
Zeichenketten auf einem Viertel des urspriinglichen Raums darzustellen. Da es im Hexade-
zimalsystem 2 = 16 Moglichkeiten gibt, das Dezimalsystem lediglich nur die Werte von 0-9
abdeckt, werden die Werte von 10 bis 15 mit den Buchstaben A-F aufgefiillt. Bei Umrechnung
von Bindr zu Hex werden nicht wie in Gleichung A.1 alle Bits zusammengerechnet, sondern
wie in Gleichung A.2 die Bits von 11000101 in 4er Péckchen zusammengefasst.

Hez : 11000101
[1100] =>(1*8+1%44+0%x2+0x1)=12=>C
[0101) =>(0%84+1%x44+0%x24+1%x1)=5
[1100][0101] =>C5

(A.2)

Zusétzlich zur Binéar-, Dezimal- und Hexadezimal-Schreibweise gibt es auch die oktale Darstel-
lung, welche durch Zusammenfassung von 3 Bits entsteht, dquivalent zu Gl.A.2 jedoch durch
Zusammenfassung von 3 Bits anstelle von 4. Diese Darstellung wird selten benutzt findet
aber spéter in dieser Arbeit in Form des ARINC-429 Label Anwendung. Die verschiedenen
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Datentypen sind in Tabelle 2.1 aufgelistet. Das zugehérige ASCII-Zeichen fiir das Byte C5
aus Tabelle 2.1 ergibt sich nach Abgleich mit einer ASCII-Tabelle [29] als das Zeichen A.[30]

A.2 pcapDatei-bindre Kodierung

In Tabelle A.1 ist die Bindrstruktur des globalen Dateikopfes und des lokalen Framekopfes
einer Pcap Datei dargestellt.

Zur kurzen Einfiihrung wird in dieser Abbildung die Belegung der einzelnen Bytes mit Infor-
mationen dargestellt. Die bindrKette zdhlt von links nach rechts, sowie von oben nach unten
und stellt in der linken Spalte den Index der Bytes, ab Index Null startend, dar. Die Spalten 2-
5 teilen dies weiter auf Belegung pro Byte auf. Abbildung 2.3 die Kodierung einer pcap-Datei
dar. Diese beginnt mit einem globalen Dateikopf von 24 Byte Lange, gefolgt von einem Frame-
kopf mit 16 Byte Lénge, welcher vor jedem einzelnen Netzwerkrahmen steht. Diese Ethernet
Frames bezeichnen die vom Netzwerk tatséchlich iibertragenen Pakete. In Tabelle A.1 sind
die einzelnen Bytes vom Global Header und Paket Header aufgefiihrt. Der Globale Header
besitzt zundchst das 4-Byte grofie Feld Magic Number, welches festlegt, ob die folgenden Fel-
der umgekehrt oder direkt zu lesen sind. Die Felder des globalen Headers(griin) definieren
einzelne Eigenschaften der pcap Datei, wie Umkehrung, Versionsnummer, Zeitstempel, Feh-
lererkennung und generelle Informationen zum Netzwerk. [13]
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Bytes

Description

Magic Number

Used to detect the file format and the byte ordering.
The writing application writes Oxalb2c3d4(using its
native byte ordering format) to this field. The reading
application will read either Oxalb2c3d4 (identical) or
0xd4c3b2al (swapped). If the reading application
reads the swapped Oxd4c3b2al value, it indicates that

all the following fields must also be swapped.

Vmajor | Vminor

The version number of this file format (current version is 2.4).

This zone

The correction time, in seconds, between UTC and the

local time zone of the following packet header time stamps.

For example, if time stamps are in UTC, this zone is simply 0;

if time stamps are in Central European time, such as Amsterdam

or Berlin (which is UTC + 1:00), this zone must be -3600.

12

Sig flags

The accuracy of the capture timestamp. Not supported in

most pcap-compatible tools

16

Snap lengths

To capture the entire Ethernet frame, this is typically set to 65535.

20

Network

Data link layer type, for example 1 for Ethernet. This can be
various types such as Token Ring or FDDI.

24

Ts Sec

The date and time when this packet was captured. This value

relates to seconds since January 1, 1970 00:00:00 UTC.

30

Ts USec

The time, in microseconds, when this packet was captured, as

an offset to ts__sec.

34

Incl Len

The number of bytes of packet data actually captured and

saved in the file.

40

Orig Len

The length of the packet, as it appeared on the network when

it was captured

Tabelle A.1: pcap Global Header(griin) und Paket Header(grau)[13]
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A.

2.1 Netzwerktopologien

Abbildung A.1: Der Netzwerktopologietyp Bus

Auf der Anwendungsebene gibt es nun standardisierte Formate zur Ubertragung von Daten.
Das in der vorliegenden Messanlage auf der ndchsten Ebene verwendete Format ist iNET-X.
Dies ist ein proprietdres Format des Messanlagenherstellers, Curtiss-Wright.

A.2.2 Python Code fiir Parsen einer ARINC-429 Message

Anbei der Python Code fiir das Dekodieren einer ARINC-429 Message

© 00 O U i W N

e e el el
N O U W NN O

18
19
20
21
22
23
24

parse ARINC 429

from Parsing.parseFunctions import *

def parseARINC429(data, config, PTPTime):

:param data:

:param config:

:param PTPTime:

:return:

"""this function only accepts simple 12 byte/24hex ARINC 429
messages """

# first thing: check for errors in ARINC message

if checkError (data):
print ("Error in parseARINC429: checkError ticked off")
return None

# separate ARINC traffic and convert into binary bites
traffic = binaryConverter (data[16:24], 16, 2) [::-1]
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25

26
27
28
29
30

31
32
33
34

35
36
37
38
39
40

41

42
43
44
45
46

47

48
49
50

51
52
53

54
55
56
57
58

59
60
61
62

63
64
65
66
67
68
69
70

# read label and then from configdict to know what to do for
each label
label = readlabel(traffic)

try:
binaryFormat = config.get(label) [0]
# get sign-status matrix(SSM) to determine value sign and if
computed data is alright
DataOkSSM, sign = SSMDecoding(traffic, binaryFormat)
DataOkParity = checkParity(traffic)
except TypeError:
# print("Label ", label, "in stream ", config["streamName"],
" not defined in database.py. ")
pass
else:
if DataOkSSM is True and DataOkParity is True:
# decode elapsed time into nanoseconds
ElapsedTime = int(data[8:16], 16) * 1e-9 + PTPTime
# busId = int(binaryConverter (datal[:8], 16, 2)[24:31],
2)
# try to get the format from the label. If label has no
according format. Catch error.
ARINCValue, ARINCAttributes = None, None

# iterate through the different decoding types
if binaryFormat == "BNR":
ARINCValue, ARINCAttributes = parseBNR(traffic,
config.get(label), sign)
return [ElapsedTime, ARINCValue, *ARINCAttributes
[3:6], ARINCAttributes [7]]
elif binaryFormat == "BCD":
pass
#ARINCValue, ARINCAttributes = parseBCD(traffic,
config.get(label), sign)
elif binaryFormat == "DISC":
pass
# ARINCValue, ARINCAttributes = parseDISC(traffic,
config.get(label), sign)
else:
print ("unknown bus format parseARINC429.py")

# return value only if there was valid data
# [3:6],[7] to not return bit information back upwards to
inet header

def readlabel (Payload):

# TODO: read label and then decide which data type is at hand:
BNR, BCD, discrete,...

#Label:Usage Subgroup

1556-161: Maintenance
270-276:Discretes
350-354:Maintenances
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71 :param Payload:

72 :return:

73 e

74 label = Payload [0:8]

75

76 # convert to octal value and return

77 return binaryConverter (dataln=label, formatIn=2, formatOut=8)

78

79

80 |def parseBNR(traffic, config, sign):

81 e

82 this function will parse the Binary data in the ARINC-429 format

83

84 :param sign: tells program if the value is negative or not

85 :param traffic: get all 32 bytes of info

86 :param config: get defining parameters for ARINC-429 message

87 :return:

88 e

89 # TODO: Binary BNR Transmitted in fractional twos complement
notation

90 # get SSM value

91 # get LSB and MSB position

92 # get value out of the payload

93 # convert to real number and revert the whole thing.

94 #i guess that’s right. idk

95 value = int(traffic[config[2] - 1l:configl1]]1[::-11, 2)

96

97 # Scaling. get MSB weight, LSB weight should be resolution,
right? RIGHT? roundabout i guess.

98 # get MSB weight and work down from there

99 resolution = configl[6] / (2 ** (config[1l] - config([2]))

100 value = value * resolution

101

102 # TODO: check if range is okay. or perhaps do it at a later
stage of the program.

103 e

104 a negative sign can only be added if

105 * the sign is negative and

106 * the positive Sense is not "no" ergo: there exists

107 a negative side of the variable

108 e

109 if not (config[7] == "No") and not sign:

110 value = 2 * config([6]-value

111 value = valuex(-1)

112 return value, config

113

114

115 |def parseBCD(traffic, config, sign):

116

117 # decode each letter for itself

118 # first letter

119

120 # Digit 1

121 if configl[1]>28:

122 pass

123

124 # Digit 2
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95

125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144

145
146

147

148
149
150
151
152
153
154
155

156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174

175
176

def

def

if config[1]>24 and configl[2]<49:

pass
# Digit 3
# Digit 4
# Digit 5

return value, config

pass

# return value, config

parseDISC(traffic
pass

, config,

# return value, config

SSMDecoding (Payload,

sign):

msgFormat) :

this function gets the whole message string as well as the
actual value format

it returns two booleans:
-isDataOk to determine whether the values are alright and it’s
computed correctly.
-signValue for the number sign(Vorzeichen) True for positive
False for negative

:param Payload: gives the whole arinc message string

:param msgFormat:

is in binary coded decimals,

contains if the value of ARINC message

:return: isDataOK and signValue

nonn

# TODO: check for computed data and functional test.

if any is evident.
SSMBits = Payload [29:31]
# preassign signValue

signValue = True
isDataOk = True
if SSMBits == "10":

# no computed data
isDataOk = False

elif SSMBits == "
# functionalt

01":
est

isData0Ok = False

else:
if msgFormat
signValue

== "BCD":

= SSMBCD (Payload)

= SSMBNR(Payload)

elif msgFormat == "BNR":
isDataOk, signValue

elif msgFormat == "DISC":
isDataOk

else:

= SSMDISC(Payload)

binary numbers or discrete data.

skip rest

raise Exception("Error 4 in SSMDecoding in parseARINC429

with
return isDataOk,

format: "
signValue

B

msgFormat)
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177
178
179
180

181
182
183
184
185
186
187
188
189
190
191

192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216

217
218
219
220
221
222
223
224
225
226
227
228
229

def SSMBCD(Payload):

nnn

evaluate SSM Binary Coded Decimal bits according to

documentation
:param Payload:
:return:

nnn

SSMBits = Payload [29:31]

# for BCD

if SSMBits == "00":
signValue = True

elif SSMBits == "11":
signValue = False

else:

raise Exception("Error 1 in SSMDecoding in parseARINC429

with format: BCD")
return signValue

def SSMBNR(Payload):

nnnn

evaluate SSM Binary bits according to documentation

:param Payload:
:return:
SSMBits = Payload[29:31]
# for BNR
if SSMBits == "00":
# failure Warning
isDataOk = False
elif SSMBits == "11":
# working as intended
isDataOk = True
if Payload[28] == "1":
# sign negative
signValue = False
elif Payload[28] == "O":
# sign positive
signValue = True
else:

raise Exception("Error 2 in SSMDecoding in parseARINC429

with format: BNR")
return isDataOk, signValue

def SSMDISC(Payload):
SSMBits = Payload [29:31]

if SSMBits == "11":
# Failure Warning
isDatalOk = False
elif SSMBits == "00":
# Verified data, normal operation
isDatalOk = True
else:

raise Exception("Error 3 in SSMDecoding in parseARINC429

with format: DISC")
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230
231
232
233
234
235
236
237
238
239
240
241
242

243
244
245
246
247
248
249
250
251
252
253
254
255
256

257
258
259
260
261
262
263
264
265
266
267

def

def

return isDataOk

checkError (Payload) :

non

check and evaluate error Codes

:param Payload:

:return:

binaryInfoline = binaryConverter (Payload[:8], 16, 2)

# convert to Error Bit & error code

errorBit, errorCode = binaryInfolLine[0], binaryConverter (
binaryInfolLine [1:6], 2, 16)

# line to retrieve the bus id from info 1line

# busId = int(binaryConverter (Payload[:8], 16, 2)[24:31], 2)

if errorBit == 1:
isNotGood = True
else:
isNotGood = False

return isNotGood

checkParity(traffic):

nmnn

The number of Logic 1s transmitted in each word is an odd number

>

with bit 32 being set or cleared to obtain the odd count

:param traffic:
:return: isDataOk
mmnn
if traffic.count("1") % 2 == 1:
isDatalOk = True
else:
isDatalOk = False
print ("Parity is very much not ok")
return isDataOk
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