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Ziel
• Identifikation von Web Service Angriffen

– Coercive Parsing
– XML eXternal Entity (XXE) Angriffe
– WS-Addressing Spoofing
– XML Signature Wrapping
– …
– ..
– .

Ansatz

• Datenanalysesystem als teilnehmendes
SWIM Subsystem

• Modulbasierte serial-in-the-large-iterative-
in-the-small Machine Learning Big Data
River Lösung
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Umsetzung
• Modulsequenzierung Data River/Data Lake

• SOAP Message Klassifikation unter
Berücksichtigung von

– Service Identifier
– Subnetzmask
– Nachrichtenlänge
– Übertragungsdauer
– Headerlänge
– …
– ..
– .

• Einstufungen

– Angriff
– In Ordnung
– Undefiniert

• Neuronales Netz Multilayer Perzeptron
Klassifikation
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