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Abstract

Die Steuerung von Lichtsignalanlagen (LSA) hat einen wichtigen Einfluss auf die Qualitat, die
Sicherheit und die Umweltvertraglichkeit des Verkehrsablaufs in stadtischen Stral3ennetzen.
Zu diesem Zweck kommen verschiedene Steuerungsansatze [1], [2] und Systeme zur An-
wendung, die z.B. auch die Bevorrechtigung der Sondereinsatzfahrzeuge (SEF) von Polizei
und Feuerwehr an Lichtsignalanlagen unterstitzen sollen. Ziel dieser Systeme ist es, die
Einsatzkrafte moglichst schnell (Einhaltung von Hilfsfristen) und sicher (keine Uberfahrt roter
Signale) an ihren Einsatzort zu bringen. Dabei weisen diese Systeme bisher allerdings noch
einige Nachteile auf. So ist die zur Bevorrechtigung notwendige Positionsbestimmung der
Fahrzeuge in dicht bebauten Innenstadtbereichen aufgrund von Mehrwegeausbreitung und
plétzlich auftretenden Abschattungen der Satellitensignale oftmals nicht hinreichend prazise.
Die Positionssignale kénnen zudem durch manipulative Eingriffe gestort (Jamming) oder
verfalscht (Spoofing) werden. Im Bereich der LSA-Steuerung besteht zudem das Problem,
dass sich die Bevorrechtigung oftmals nur auf die unmittelbar nachste Kreuzung beschrankt,
anstatt flexibel entlang einer Einsatzroute zur Verfligung zu stehen. Au3erdem werden haufig
alle nicht durch das Sondereinsatzfahrzeug genutzten Zufahrten einer Kreuzung gesperrt,
obwohl hier kein Konflikt mit dem Einsatzfahrzeug besteht. Daraus ergeben sich unnétige
Stauungen fir den allgemeinen Verkehr und ggf. nachfolgende Einsatzfahrten. Das Ziel des
Forschungsprojektes ,HALI Berlin“ ist es daher, diese bestehenden Einschrankungen zu ad-
ressieren und eine Einsatzwagenbevorrechtigung entlang dynamischer LSA-Routen auf Ba-
sis des Europaischen Satellitennavigationssystems Galileo und des PRS-Dienstes (Public
Regulated Service) unter den realen Bedingungen eines komplexen, innerstadtischen Test-
feldes zu demonstrieren.

Galileo PRS ist ein spezieller, kryptographisch geschiitzter Navigationsdienst, der u.a. An-
wendern und Behorden mit Sicherheitsaufgaben zur Verfligung steht. Das PRS-Signaldesign
sowie die eingesetzte Verschlisselung sorgen dabei fur einen sehr hohen Schutz gegeniiber
Stérung und Verfalschung, was die Umsetzung einer Reihe sicherheitskritischer Anwendun-
gen ermdglicht, welche mit anderen Navigationsdiensten in dieser Form nicht umsetzbar
sind. Um die Anforderungen fir den Realbetrieb zu erfullen, werden die existierenden
,PROOF miniPRS-Receiver” [3], [4], [5] aktuell hinsichtlich Zuverlassigkeit und Robustheit
gegenlber Interferenzen und Genauigkeit der Positionierung im Projekt weiterentwickelt,
bevor sie in einer Reihe von Sondereinsatzfahrzeugen zum Einsatz kommen. Der bisherige
Entwicklungsstand zielte nur auf die Verarbeitung des Open Service (OS) und des PRS-
Signals unter Laborbedingungen und in statischen Szenarien unter idealen Empfangsbedin-
gungen ab.

Parallel dazu werden momentan mehrere Lichtsignalanlagen im Berliner Testgebiet im Stadt-
teil Moabit technisch so angepasst, dass sie die Schaltwiinsche der Einsatzfahrzeuge emp-
fangen kénnen. Grundlage ist der HALI*-Ansatz aus Finnland [6], welcher auf deutsche Ver-
haltnisse adaptiert wird. Daflr ist es notwendig, einen zentralen HALI-Server aufzubauen,
der die Positionen der Fahrzeuge empfangt und zusammen mit deren bekannten Zielorten
eine verkehrlich optimierte Routenempfehlung berechnet. Entlang dieser vorgeschlagenen
Einsatzroute werden die einzelnen Lichtsignalanlagen in Abhéngigkeit aktueller Fahrzeugpo-
sitionen dynamisch und tGber mehrere Knotenpunkte hinweg vom HALI-Server dezentral ge-
schaltet, wobei auch auf Abweichungen vom Routenvorschlag reagiert werden kann. Eine
Information tber die vorgeschlagene Route zusammen mit der geschalteten Bevorrechtigung
wird den Einsatzkraften zudem ins Fahrzeug Ubertragen. Im Rahmen des mehrmonatigen
Testbetriebs wird das HALI-Gesamtsystem hinsichtlich verkehrlicher und sicherheitstechni-
scher Aspekte evaluiert, mit dem Ziel, dieses in den Regelbetrieb zu tberfiihren.

! HALI ist eine Abkurzung des Finnischen ,HalytysAjoneuvojen Llikennevaloetuudet®, was ,Ampel-
steuerung fur Einsatzfahrzeuge® bedeutet.
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1 Einleitung und Motivation von ,,HALI_Berlin“

In Deutschland werden seit fast 100 Jahren Lichtsignalanalgen (LSA) zur Steuerung des
StralBenverkehrs an Kreuzungen eingesetzt. Dabei wird als priméres Ziel eine Erhéhung der
Verkehrssicherheit fur alle (auch nicht-motorisierte) Verkehrsteilnehmer angestrebt. AulRer-
dem soll auf diese Weise der Verkehrsfluss auch in Nebenrichtungen stetig am Laufen gehal-
ten werden. Somit Uben LSAs einen grofRen Einfluss auf die Sicherheit, Qualitat, und Um-
weltvertraglichkeit des Verkehrsablaufs insbesondere in Stadten mit einem verdichteten Ver-
kehrsnetz aus.

Das Ziel des Projektes ,HALI Berlin“ ist es, diese Funktionen von LSAs besser auf die An-
forderungen von Behorden und Organisationen mit Sicherheitsaufgaben (BOS) abzustim-
men. Sondereinsatzfahrzeuge (SEF) miussen Kreuzungen bei Einsatzfahrten unter Nutzung
von Sonder- und Wegerechten jederzeit auch bei rotem Signal fir ihre Fahrtrichtung tber-
gueren koénnen. Damit verbunden sind jedoch die in Abbildung 1 beispielhaft dargestellte
Verringerung der Geschwindigkeit der SEF und gleichzeitig eine wesentliche Erh6hung der
Gefahrdung aller Verkehrsteilnehmer. In der Literatur ist in diesem Zusammenhang von ei-
nem ca. zehnfachen Anstieg des Unfallrisikos die Rede [7]. Mit der im Projekt ,HALI_Berlin®
verfolgten, dynamischen Priorisierung von SEF (d.h. Grinfreigabe fiir die jeweilige Fahrtrich-
tung) an Knotenpunkten soll einerseits eine Reduzierung der Reisezeiten als integraler Be-
standteil der Hilfsfristen insbesondere in verkehrlich stark belasteten Bereichen des Stra-
Bennetzes erreicht werden. Andererseits kann durch eine solche Priorisierung und die damit
verbundene, signaltechnisch gesicherte Uberfahrt Giber Knotenpunkte auch eine wesentliche
Erhodhung der Verkehrssicherheit aller Verkehrsteilnehmer erfolgen. Damit werden nicht nur
Menschenleben geschitzt, sondern auch Sachschaden vermieden, was zu einer Reduzie-
rung der Kosten (insb. der volkswirtschaftlichen Folgekosten von Unféllen) fir Einsatz- und
Rettungsdienste fuhrt. Gleichzeitig lassen sich auf diese Weise die Einsatzbereitschaft und
Verfligbarkeit von Einsatzkraften erhéhen.

gerechte. Bild: Thomas Banneyer, Quelle: https://www.express.de/bonn/rtw-

stecken-im-stau-fest-bus-chaos-bringt-bonner-retter-in-not-3543224, aufgeru-
fen: 09.05.2018.

In Deutschland existieren bereits kommerziell verfliigbare Systeme zur Bevorrechtigung der
SEF. Diese weisen allerdings systembedingt Schwéachen und Nachteile auf, welche ein vol-
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les Ausschopfen der Potenziale einer Einsatzmittelbevorrechtigung in einem hochverdichte-
ten innerstadtischen Verkehrsnetz verhindern:

1. Die zur Bevorrechtigung notwendige Positionsbestimmung von SEF ist insbesondere
in dicht bebauten Innenstadtbereichen aufgrund von Mehrwegeausbreitung und plétz-
lich auftretenden Abschattungen der Satellitensignale oftmals nicht hinreichend prazi-
se und kontinuierlich verfugbar. Zusatzlich weisen die bislang im nicht-militérischen
Bereich verfligharen Ortungssysteme eine Anfalligkeit fur manipulative Eingriffe wie
Signalstérung (Jamming) oder -verfalschung (Spoofing) auf. Diese Eingriffsmdglich-
keiten mussen jedoch im Fall sicherheitskritischer Anwendungen weitestgehend aus-
geschlossen werden.

Aufgrund des Signaldesigns bietet der so genannte Public Regulated Service (PRS)
des européaischen Satellitennavigationssystems Galileo eine prinzipiell erhbhte Ver-
fugbarkeit und Genauigkeit auch bei schwierigen Umgebungsbedingungen. Aul3er-
dem gewahrleistet die eingesetzte Verschlisselung eine sehr hohe Datenintegritat
sowie einen gesteigerten Schutz gegeniber Stérung und Verfalschung der Ortungs-
signale und ermdglicht somit sicherheitskritischen Anwendungen wie eine Bevorrech-
tigung von SEF an Kreuzungen.

2. Darlber hinaus weisen am Markt existierende Lésungen zur Einsatzmittelbevorrech-
tigung noch weitere verkehrliche Beschrankungen auf. Die Bevorrechtigung erfolgt
bei Kreuzungen, z.B. in der Néahe von Feuerwachen oder Krankenh&usern, nur sta-
tisch, d.h. zeitabhéangig nach einer Aktivierung und unabhangig davon, ob die SEF die
Kreuzung bereits oder tatsachlich Uberquert haben. Somit bleiben diese Knotenpunk-
te fur den allgemeinen Verkehr unnétig lange gesperrt, was zum Teil massive Staus
zur Folge hat. AuRerdem beschrénken sich die bisherigen Systeme auf Einzelknoten;
eine Koordinierung Uber mehrere hintereinander befindliche Knotenpunkte findet
nicht statt. Somit besteht kein zeitlicher Vorlauf zur Auswahl bzw. Anpassung der Sig-
nalprogramme. Dadurch kann einerseits eine Uberfahrt des SEF bei Grin nicht ver-
lasslich gewahrleistet werden. Andererseits kann kein Abbau von Staus auf der Zu-
fahrt zur Kreuzung und damit zur Raumung des Fahrtweges fir das SEF erfolgen.
Weiterhin arbeiten diese Systeme mit einer kompletten Sperrung aller Verkehrsstro-
me einer Kreuzung aul3er der Fahrtrichtung des SEFs. Dieses Vorgehen fihrt zu ei-
ner erheblichen Staubildung und einem massiven Anstieg von Warte- und Verlustzei-
ten fur alle weiteren Verkehrsteilnehmer und damit i.d.R. auch fiir nachfolgende Ein-
satzfahrten.

Bei ,HALI_Berlin® sollen alle LSA in eine Koordinierung einbezogen werden. Der
Schaltzustand der Anlagen und damit auch die Mdglichkeiten, das richtige Signalpro-
gramm mit entsprechendem Vorlauf flr die SEF dynamisch zu aktivieren, wird vom
HALI-Server Uberwacht und bei der Bestimmung der optimalen Fahrtroute bertck-
sichtigt. Durch die genaue Ortung und Nachverfolgung der SEF ist es zudem mdglich,
Sighalprogramme so passgenau zu schalten, dass einerseits die das SEF hemmen-
den Fahrzeuge vor der Kreuzung abflie3en kénnen. Andererseits werden die ent-
sprechenden Signalprogramme und damit die Sperrung des Knotenpunktes nur so-
lange aufrechterhalten, wie fur eine sichere Uberfahrt der SEF notwendig ist. Dariiber
hinaus analysiert der HALI-Ansatz auch die Fahrbeziehung an den Knotenpunkten
und den weiteren Routenverlauf der SEF und lasst die so genannten nicht-feindlichen
Verkehrsstrome, welche nicht mit der Fahrt der SEF in Konflikt stehen, weiter flieRen.
Auf diese Weise werden die Verkehrssicherheit erhdht und die negativen Eingriffe
und Folgewirkungen von Fahrten mit Sonder- und Wegerechten minimiert.

Das Forschungsprojekt ,HALI_Berlin® demonstriert die Vorteile des Verfahrens in einem
komplexen innerstadtischen und verkehrlich hoch belasteten Testfeld in Berlin-Moabit. Eine
Praxiserprobung wird dabei unter realen Einsatzbedingungen in Zusammenarbeit mit der
Berufsfeuerwehr und Polizei Berlin durchgefiihrt. Anschlielend erfolgt eine Evaluation der
Ergebnisse, welche neben den verkehrlichen und einsatztaktischen Wirkungen auch das
Potenzial fur eine Ubertragung auf andere Stadte in Deutschland beleuchten soll.

4



POSNAYV 2018 HALI_Berlin

2 HALI-Gesamtsystem

Das im Rahmen des Forschungsprojekts aufgebaute Gesamtsystem besteht aus drei Teil-
komponenten, wie in Abbildung 2 dargestellt. Diese sind im Einzelnen:

1. eine Flotte von SEF der Berufsfeuerwehr und Polizei Berlin, welche mit ,PROOF mi-
niPRS-Receivern® ausgestattet sind und bei Einsétzen ihre Positionen mittels VPN-
Verbindung Uber Mobilfunk an einen zentralen HALI-Server Ubertragen;

2. ein Netzwerk von beeinflussbaren LSAs, die ebenfalls mittels VPN-Verbindung tber
Mobilfunk vom zentralen HALI-Server gesteuert werden;

3. ein zentraler HALI-Server, der basierend auf den von den Einsatzfahrzeugen emp-
fangenen Positions-, Geschwindigkeits- und Zeitinformationen und unter Berlcksich-
tigung der aktuellen Verkehrslage eine optimale Anfahrtsroute bestimmt und die ent-
sprechenden LSA so schaltet, dass die Fahrzeit zum Einsatzort sowie die Nebenef-
fekte auf den Ubrigen Verkehr minimiert werden.

o
o, Schaltbefehle
ol ™,  Uber VPN-Tunnel
” \\ ;»’..‘ "“‘ (MObI|funk)
\ ‘.’0,. “‘.’

l’ N )

; Galileo \\

] PRS | =] ..."'...--....%"::‘%

HALI-
---------------------------- ‘\__J__/
| VPN-Tunnel ~ Server L‘i—‘.ii
(Mobilfunk)

Abbildung 2: Darstellung der Komponenten des HALI-Gesamtsystems.

Die Positionsbestimmung der SEF von Berufsfeuerwehr und Polizei erfolgt dabei durch einen
nicht-6ffentlichen, verschlisselten Ortungsdienst des européischen Satellitennavigationssys-
tems Galileo, welcher als Public Regulated Service (PRS) bezeichnet wird. Vor Beginn einer
Einsatzfahrt wird mit diesem Dienst die Position eines SEFs verlasslich bestimmt und gesi-
chert Uber einen VPN-Tunnel an einen zentralen HALI-Server Ubertragen. Weiterhin emp-
fangt der HALI-Server von der Rettungsleitstelle der Feuerwehr die Koordinaten des Notfal-
lortes nach einer Alarmierung. Bei der Polizei erfolgt die Aktivierung direkt Gber eine Schnitt-
stelle zur Einsatzleitzentrale. Der HALI-Server verknupft die Startposition der SEF mit den
vom Einsatzleitsystem Ubermittelten Zielkoordinaten und bestimmt unter Berlcksichtigung
der aktuellen Verkehrslage sowie der aktuellen Schaltzustande aller auf der Strecke befindli-
chen (und ausgestatteten) LSAs eine optimale Anfahrtsroute. Dabei ermittelt das System, zu
welchem Zeitpunkt welche Signalprogramme an den LSA zu schalten bzw. zu verlangern
sind, um eine moglichst verzogerungsfreie Durchfahrt der SEF zu gewahrleisten. Die ermit-
telte Route wird wiederum gesichert an das SEF zuruckulbertragen und mittels eines Tablets
angezeigt. Dabei erfolgt nicht nur die Visualisierung der eigentlichen Fahrtroute, sondern
auch eine Darstellung des Zustands der LSA-Priorisierung an den entsprechenden Kreuzun-
gen sowie der Integritat der GNSS-Informationen. Wahrend der Fahrt wird die Fahrzeugposi-
tion kontinuierlich nachverfolgt und die LSAs entlang der Route entsprechend dem Fahrtfort-
schritt des SEF bei Annaherung auf Grin geschaltet. Auf diese Weise flieRen vor den Kreu-
zungen wartende Fahrzeuge ab, so dass das SEF diese Kreuzungen sowohl zlgiger errei-
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chen als auch signaltechnisch gesichert und ohne Stopp und behindernde Verkehrsstrome
Uberqueren kann. Der Ansatz von ,HALI Berlin® analysiert weiterhin die Situation an den
Knotenpunkten und definiert die in Bezug zur gewahlten Fahrtroute konfliktfreien, nicht-
feindlichen Verkehrsstréme. Diese kdnnen auch wahrend der Einsatzfahrt weiterhin verkeh-
ren und auf diese Weise z.B. Staus auf den Zufahrten der Knotenpunkte abbauen. Dies mi-
nimiert in Summe die verkehrlichen Folgewirkungen von Einsatzfahrten wie Staus und lange
Wartezeiten fur alle Verkehrsteilnehmer und explizit auch fur ggf. nachfolgende Einsatzfahr-
ten. Wenn ein SEF wahrend der Fahrt von der vorher berechneten, optimalen Route ab-
weicht, wird unmittelbar eine neue Anfahrtsroute bestimmt, an das SEF zuriickgemeldet und
die LSAs auf dieser Route entsprechend beeinflusst. Sollten weitere Einsatzfahren (auch
anderer Organisationen) im Nahbereich des jeweiligen SEF erfolgen, wird eine entsprechen-
de Warnung ausgegeben.

3 Galileo PRS und PRS-Receiver

Der Galileo Public Regulated Service (PRS) ist ein spezieller, kryptografisch geschiitzter Na-
vigationsdienst [3], der nur fur staatliche oder offiziell autorisierte Nutzer verfigbar ist. Eine
leistungsfahige Verschliusselung verhindert effizient die absichtliche Verfalschung von Zeit
und Position (Spoofing). Dartiber hinaus vermindert Galileo PRS durch die Verwendung un-
terschiedlicher Frequenzbander (E1A und E6A) auch die Unterbrechung oder Uberlagerung
der Navigationssignale durch eine Storquelle (Jamming). Auf diese Weise lasst sich eine
Vielzahl sicherheitskritischer und anspruchsvoller Anwendungen realisieren, die mit anderen
Navigationsdiensten in dieser Form fir nichtmilitdrische Nutzer nicht moglich sind. Dieser
Vorteil kann fiir eine robuste Ortung speziell in Krisensituationen entscheidend sein, da die
frei verfigbaren OS-Signale von GPS und Galileo dann teilweise blockiert, kinstlich ver-
schlechtert oder tberhaupt nicht mehr verfigbar sein kénnten. Aul3erdem bieten das speziel-
le Signaldesign und die Verwendung verschiedener Frequenzen bei Galileo PRS maf3gebli-
che Vorteile unter schwierigen Umgebungsbedingungen wie innerstadtische Hauserschluch-
ten mit Abschattungen oder Mehrwegeausbreitungen der Satellitensignale.

Zu Projektbeginn wurden zunachst Nutzeranforderungen der beteiligten BOS an eine Positi-
onsbestimmung der SEF ermittelt. Diese Anforderungen betreffen im Wesentlichen die Ver-
fugbarkeit, Storfestigkeit und Genauigkeit der Positionierung in innerstadtischen Bereichen
sowie die zu erwartenden Betriebsbedingungen bei einem Fahrzeugeinsatz (Temperatur,
Witterung, St6Re und Beschleunigungen). Um diesen Anforderungen gerecht zu werden,
erfolgte durch die Siemens AG in Zusammenarbeit mit Fraunhofer 11S und Airbus eine An-
passung und Weiterentwicklung des in Abbildung 3 dargesteliten ,PROOF miniPRS-
Receivers® [4, 5, 6], welcher aus dem von der Bundeswehr/WTD81 finanzierten Forschungs-
und Entwicklungsprojekt ,PROOF — Funktionsmuster” hervorgegangen ist.

‘EW e

Abbildung 3: ,PROOF miniPRS-Receiver® zur Positionsbestimmung mit Galileo PRS.
6
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Dieser Receiver unterstitzt sowohl die ungeschitzten GPS L1 C/A und Galileo E1 OS-
Signale mit 24 Kandlen als auch die kryptographisch geschiitzten Galileo PRS-Signale auf
E1A und E6A mit ebenfalls 24 Kandlen. Der Receiver kann eine kombinierte GPS/Galileo
Positionslosung berechnen, welche auch mit externer Sensorik (z.B. Inertialnavigationssys-
tem (IMU) und Odometer) gestiutzt werden kann. Fir den Empfang der PRS-Signale ist eine
breitbandige GNSS-Antenne fiir mindestens die Frequenzbander E1A (1575.42 MHz, 40
MHz) und E6A (1278 MHz, 40 MHz) notwendig.

Da PRS-Receiver einen extrem hohen Schutzbedarf haben, muss der ,PROOF miniPRS-
Receiver® vor dem Einsatz im Projekt HALI_Berlin auf Basis der PRS-Regularien noch eine
Sicherheitszertifizierung nach Common Criteria (CC) durchlaufen. Neben dem PRS-Receiver
selbst stehen die Entwicklungslabore und die Fertigung von Siemens in Flrth sowie die Ent-
wicklung-Prozesse zur Hard- und Softwareherstellung auf dem Prifstand. Dabei muss ein
PRS-Receiver die Prifstufe EAL4+ mit der Ergdnzung AVA VAN.5 (vollstdndige Miss-
brauchsanalyse und hohes Angriffspotential) erreichen. Dies entspricht einem sehr hohen
Stand der Vertrauenswiirdigkeit nach nationalem und internationalem Standard. Neben die-
ser Sicherheitszertifizierung nach den standardisierten CC-Regularien muss ein PRS-
Receiver zusatzlich die Zulassung durch die nationale Sicherheitsbehorde (BSI) auf Basis
einer ,Crypto Device Evaluierung (CDE)“ erhalten. Aufgrund der Nutzung des PRS-
Receivers in Fahrzeugen wird auch eine ECE Kennzeichnung, welche vom Kraftfahrt-
Bundesamt vergeben wird, bendtigt. Damit ist es mdglich, dass der ,PROOF miniPRS-
Receiver” auch ohne speziellen Eintrag in die Fahrzeugpapiere betrieben werden kann.

Die beabsichtigte Verwendung des PRS-Receivers bei echten Einsatzfahrten bedeutet fir
die Entwicklung dartber hinaus, dass die Hardware physisch Wetter-, Stol3- und Beschleuni-
gungsvorgangen im oder am Fahrzeug widerstehen kénnen muss. Da bei den bisherigen
Entwicklungen fur den PRS-Receiver eine reine Funktionalitdt mit den OS- und PRS-
Signalen unter Laborbedingungen sowie in statischen Szenarien im Fokus stand, erfolgte
eine entsprechende Hartung der Gerate, um diese physisch widerstandsfahig zu machen
und eine verlassliche Verbindung mit Satelliten unter den Bedingungen im Fahrzeugeinsatz
zu gewahrleisten. Weiterhin wurden neue Algorithmen fir eine schwierige innerstadtische
Umgebung entwickelt und implementiert, die trotz Abschattungs- und Signalmehrwegeffekten
durch Reflexionen eine robuste und préazise Positionsbestimmung mit hoher Verfligbarkeit
ermdglichen. Darlber hinaus wurden notwendige Schnittstellen fiir eine Anbindung an die
Fahrzeugsensorik bereitgestellt. Durch den Einsatz eines Inertialnavigationssystems und
Sensoren zur Entfernungsmessung lasst sich eine definierte Systemleistung in Bezug auf die
Kontinuitat im Betrieb auch dann gewahrleisten, wenn die Galileo-Signale durch Bricken,
Tunnel oder &hnliche Hindernisse temporar nicht verfigbar sind. Abschlieend wurden die
angepassten ,PROOF miniPRS-Receiver noch hinsichtlich der notwendigen Leistungsauf-
nahme bei Betrieb und Standby, der Startzeiten bis zur ersten Positionsmeldung sowie des
Platzbedarfs entsprechend optimiert. Die Ergebnisse dieser Optimierung stellt Abbildung 4
beispielhaft dar. Die Abbildung zeigt den in einen Warnlichtgehduse fur Einsatzfahrzeuge
integrierten Radiator der NavXperience 3G+C zusammen mit einer IMU. Dieses Modul wird
auf den SEF der beteiligten BOS wéahrend des HALI-Feldtests montiert.

Mit diesem aktuellen Entwicklungsstand der PRS-Hardware fur den Fahrzeugeinsatz wurden
Funktionstests in zivilen Messfahrzeugen durchgefiihrt. Die Ergebnisse dieser Funktionstests
stellt Abbildung 5 dar. Der Receiver erreicht auch bei Signalabschattung durch hohe Gebau-
de eine fur die Navigation in StralRennetzen absolut hinreichende Positionsgenauigkeit.
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Abbildung 5: Ergebnisse erster Fahrzeugtests des weiterentwickelten Galileo OS/PRS
,PROOF miniPRS-Receivers* mit IMU-Sensorfusion. Die Farben in der Darstel-
lung reprasentieren die Rohdaten unterschiedlicher Versuchsfahrten verschie-
dener Lange mit derselben Hardware. Visualisierungsgrundlage: Google Earth.

4 HALI-Server und LSA-Beeinflussung

Weltweit sind verschiedene Systeme zur Priorisierung von Einsatzfahrzeugen an lichtsignal-
gesteuerten Knotenpunkten im Einsatz. In Deutschland konnten sich diese Systeme bisher
jedoch aufgrund verschiedener Nachteile weder langfristig noch flachendeckend etablieren.
Eine dynamische Koordination mehrerer Kreuzungen entlang von Streckenziigen kann in
Anbetracht der Ungenauigkeiten und stellenweisen Ausfallen bei der Positionsbestimmung in
innerstadtischen Gebieten durch Abschattungen und Mehrwegeausbreitungen nicht sehr
zuverlassig erfolgen. Auflerdem erschwert die Inkompatibilitat der installierten LSA-
Steuerungen verschiedener Hersteller den Einsatz dieser Systeme wesentlich. Aus diesen
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Grunden beschrankt sich die Anwendung von Bevorrechtigungssystemen in Deutschland
i.d.R. auf einzelne Knoten in unmittelbarer Nahe von Feuerwachen oder grof3en Kranken-
hausern. Obwohl es in Deutschland Systeme gibt, die auch eine Koordination mehrerer LSA
fur diesen Anwendungszweck ermadglichen, sind diese oft komplex im Aufbau, an die Techno-
logie eines einzigen Herstellers und seines zentralen Verkehrsrechners gebunden und daher
sehr teuer. Der Einsatz dieser Systeme erfordert daher unter Umstanden — je nach installier-
ter Verkehrssteuerungshardware in der jeweiligen Kommune — den Austausch grol3er Teile
dieser Infrastruktur. Ein weiterer Nachteil ergibt sich aus den sehr geringen Vorlaufzeiten,
welche einen dynamischen Einsatz mit einem verkehrsadaptiven Routing verhindern.

Um diese Nachteile zu umgehen und eine einfache Moglichkeit zur Priorisierung von SEF zu
ermoglichen, passt das Projekt ,HALI Berlin“ den HALI-Ansatz aus Finnland [6] an die Ge-
gebenheiten deutscher Stadte an. Dies betrifft in erster Linie die eingeschrankten oder feh-
lenden Zugriffsmoglichkeiten auf einen zentralen Verkehrsrechner zur Steuerung der LSAs.
Als Losung wird der so genannte HALI-Server verwendet, der kostengunstig und hersteller-
unabhangig ist und die zentrale Steuerung- und Informationsinstanz des Gesamtsystems
darstellt. Seine Hauptaufgaben bestehen in der Berechnung einer optimalen Fahrtroute so-
wie der Bestimmung und zeitgenauen Schaltung der erforderlichen Signalprogramme (d.h.
An- und Abmeldung der SEF an den LSA) in Abhangigkeit der aktuellen Fahrzeugpositionen.
Zu diesem Zwecke stellt der HALI-Server Kommunikationsschnittstellen zu den Einsatzleit-
systemen der beteiligten BOS bereit, empfangt die Positionsdaten der ausgestatteten SEF
und bewertet die aktuelle Verkehrssituation auf Basis unterschiedlicher Eingabedaten wie
kommunale Sensoren, Taxi-FCD oder weitere kommerzielle Verkehrsdaten als Grundlage fir
die Routenberechnung. Fur die Bewertung der Verkehrssituation ist aul3erdem im Vorfeld
eine Analyse der Hauptfahrrichtungen der BOS, der zur erwartenden Verkehrsmengen und
Ruckstaulangen pro Fahrbeziehung sowie der ggf. bereits vorhandenen Priorisierung fir z.B.
OV an den Kreuzungen notwendig. Dabei miissen die Spuranzahl und die Belegung der
Spuren vor den Knotenpunkten detailliert ausgewertet werden, um einerseits ein reibungslo-
ses Abfliel3en der sich vor dem SEF befindlichen Fahrzeuge und andererseits eine besonde-
re Behandlung nicht-feindlicher Verkehrsstrome zu gewahrleisten.

Fur die Entwicklung und den Test des HALI-Servers wurde eine Verkehrssimulation des Test-
felds mit der DLR-Verkehrssimulationssoftware ,SUMO® [8] erstellt, die Abbildung 6 zeigt.
Gleichzeitig wurde ein Konzept fir die Umsetzung der Kommunikationsarchitekturen des
HALI-Servers mit den Einsatzleitsystemen der beteiligten BOS sowie der PRS-Receiver mit
besonderer Beachtung von Sicherheitsaspekten abgeleitet.
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Abbildung 6: SUMO-Simulationsmodell mit hinterlegten LSA-Schaltplanen und Verkehrs-
nachfrage (links) und entworfener Feuerwehrplan im Programm Siemens
Sitraffic Office zur Bevorrechtigung (rechts).
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Das virtuelle Testfeld in der Verkehrssimulation beinhaltet alle notwendigen verkehrstechni-
sche Parameter (Signhalprogramme, Spuranzahl und -belegung, Vorfahrtregelungen, Tags-
und Wochengéange der mittleren Verkehrsmengen) sowie die aus der Kommunikationsarchi-
tektur hervorgehenden Latenzen in Ubereinstimmung mit der realen Situation.

An einem Verkehrsingenieurarbeitsplatz erfolgte die verkehrstechnische Planung und An-
passung der Lichtsignalanlagen im Testfeld in Berlin-Moabit. Die an den einzelnen LSAs im
Testfeld vorhandenen Signalprogramme bzw. -programmgruppen wurden analysiert und fur
eine Bevorrechtigung der SEF aus verschiedenen Anfahrts- und Zielrichtungen angepasst.
Das Ziel bestand dabei in der Sicherstellung eines Signalprogrammwechsels innerhalb eines
moglichst geringen, vordefinierten Zeitfensters sowie in der geringstmoglichen Beeintrachti-
gung der (brigen, nicht-feindlichen Verkehrsstrome. Zur Erhéhung der Ubertragbarkeit der
Lésungen auf andere deutsche Kommunen sollen die LSAs im Testfeld nicht Uber einen
zentralen Verkehrsrechner angesprochen werden. Aus diesem Grund wurden eine Hard-
ware-LOosung sowie eine Schnittstelle konzipiert und umgesetzt, welche den Empfang der
Schaltwiinsche und die Aktivierung der entsprechenden Signalprogramme zur Bevorrechti-
gung der SEF lokal an den LSAs ermdglicht. Die entwickelten und angepassten Signalpro-
gramme zur Priorisierung der SEF wurden anschlieBend mit Hilfe der Verkehrssimulation
getestet und weiter im Hinblick auf die realen Einsatzbedingungen und -besonderheiten op-
timiert. Abbildung 6 zeigt bereits deutlich den freien Fahrweg fir das SEF sowie das signal-
technisch gesicherte Uberqueren (griiner Signalgeber), so dass ein sicheres und behinde-
rungsfreies Passieren von Kreuzungen ermadglicht wird.

Weiterhin wurden Schnittstellen zur Ubertragung und Darstellung der Informationen tiber die
vorgeschlagene Route und den Status der geschalteten Bevorrechtigung in die SEF auf ein
Tablet umgesetzt. Nachfolgende Abbildung 7 verdeutlicht die Nachverfolgung einer simulier-
ten Einsatzfahrt durch den HALI-Server sowie die dabei auftretenden Verzégerungen an den
Knotenpunkten (unter Berlicksichtigung einer mittleren Verkehrsmenge).
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Abbildung 7: Nachverfolgung einer virtuellen Einsatzfahrt in der SUMO-Simulation, abgebil-
det auf das Testgebiet in Berlin-Moabit zum Test von HALI-Serverdiensten.
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Nach diesem logischen Funktionsnachweis schlossen sich eine Reihe von Tests im DLR-
LSA-Labor an. Diese dienten der Sicherstellung der korrekten und beeinflussungsfreien
Funktionen aller Algorithmen und Kommunikationsverbindungen auf realer Verkehrssteue-
rungshardware. Abbildung 8 veranschaulicht dabei die Einbausituation der entwickelten
Komponenten.

Abbildung 8: Durchfiihrung von Labortests zur Bevorrechtigung mittels Feuerwehrplanen mit
LSA-Steuergerat (links) und Industrie-Mini-PC (rechts) im DLR-LSA-Labor.

5 Testfeld und Validierung

Nach erfolgreichem Abschluss der funktions- und sicherheitstechnischen Vortests bzgl. des
weiterentwickelten ,PROOF miniPRS-Receivers” sowie des neu entwickelten HALI-Servers
wird in den nachsten Monaten die verkehrstechnische Umrlstung des Testfelds in Berlin-
Moabit erfolgen. Abbildung 9 stellt das Testfeld, den Bereich der durch ,HALI_ Berlin“ beein-
flussbaren LSAs (blau hervorgehoben) sowie die Lage der im Gebiet befindlichen Feuerwa-
che und der Polizeidirektion dar.
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Abbildung 9: Erweitertes HALI-Testgebiet (blau umrandet) in Berlin-Moabit.
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Das Testfeld umfasst eine Gruppe von insgesamt neun LSAs in Berlin-Moabit im Bereich der
der Feuerwache LevetzowstralRe und in der Néhe der Dienststelle der Polizeidirektion 3 —
Abschnitt 33. Es stellt einen verkehrlich hoch belasteten Abschnitt des Berliner StralRennet-
zes dar: Unter anderem durchqueren ein Autobahnzubringer sowie der Zubringer zum Flug-
hafen Tegel vom Innenstadtbereich aus das Testfeld. Die damit verbundene, hohe Verkehrs-
nachfrage fuhrt teilweise zu Ruckstaus Uber mehrere Kreuzungen insbesondere zur Nach-
mittagsspitze. Diese Situation stellt die Einsatzkrafte regelm&Rig vor Herausforderungen.
AulRerdem weist das Testfeld durch die dichte Bebauung unmittelbar an den Stral3enrandern
und die tiefen Hauserschluchten die Merkmale eines so genannten ,urban canyons* auf und
stellt somit auch fir eine genaue und zuverlassig verfigbare Positionsbestimmung eine Her-
ausforderung dar.

Die Einrichtung des HALI-Testfelds in der Berliner Innenstadt setzt eine teilweise Modernisie-
rung der dort installierten Verkehrssteuerungssysteme voraus. Dabei werden neun LSA
technisch so erweitert, dass sie Informationen tber die Anndherung von Einsatzfahrzeugen
und die damit verbundene Prioritatsanforderung empfangen und verarbeiten kbnnen. Zusatz-
lich missen SEFs der Berliner Polizei und der Berliner Berufsfeuerwehr mit den weiterentwi-
ckelten ,PROOF miniPRS-Receivern und den dazugehérigen Antennen ausgestattet wer-
den.

Nach Abschluss dieser Arbeiten wird die Leistungsfahigkeit des gesamten HALI-Systems
Uber einen langeren Zeitraum im Praxiseinsatz durch Feuerwehr und Polizei Berlin bewertet.
Die Auswertung der dabei gesammelten Einsatz- und Verkehrsdaten soll unter anderem utber
statistische Zeitgewinne wahrend der Einsatzfahrten zu unterschiedlichen Verkehrssituatio-
nen sowie Uber die Unfall- und Stauraten im Vergleich zum Zustand mit deaktiviertem HALI-
System informieren. Das Ziel ist die Beurteilung des Nutzens des HALI-Systems fir Einsatz-
fahrzeuge von Polizei und Feuerwehr bezogen auf die Reisezeit zu ihren Einsatzorten. Zu-
satzlich kann das Potenzial zur Reduzierung von Unfallkosten entlang der Einsatzroute
guantifiziert werden.

6 Bearbeitungsstand

Aktuell sind alle Vorarbeiten wie die Implementierung der HALI-Server-Instanz und die Schaf-
fung der notwendigen Schnittstellen zu den Einsatzleitsystemen der BOS sowie den
,PROOF miniPRS-Receivern* weitestgehend abgeschlossen. Die Algorithmen zur Routenbe-
rechnung und Signalprogrammwahl sind entwickelt und deren Funktionsweise in einer Ver-
kehrssimulation untersucht und nachgewiesen. Die Typzulassungen der Receiver stehen
kurz vor dem Abschluss, der Fahrzeugeinbau der Receiver ist mit den beteiligten BOS und
entsprechenden Fachwerkstatten abgestimmt. Erste Tests der PRS-Hardware in Fahrzeugen
des Projektpartners Fraunhofer 1IS verliefen erfolgreich. Im néchsten Schritt wird die Umris-
tung bzw. Ertiichtigung der Verkehrssteuerungsinfrastruktur im Testfeld sowie der Einbau der
,PROOF miniPRS-Receiver” in je drei SEF der Berufsfeuerwehr und Polizei Berlin erfolgen.
Nach abschlieRenden Funktionstests kann die Praxiserprobung im Testfeld in Berlin-Moabit
Uber einen Zeitraum von mehreren Monaten beginnen.

7 Zusammenfassung

Das vorliegende Dokument beschreibt das im Projekt ,HALI_Berlin“ entwickelte Gesamtsys-
tem fur eine aufwandsarme und herstellerunabhangige Bevorrechtigung von Sondereinsatz-
fahrzeugen (SEF) der Organisationen und Behdrden mit Sicherheitsaufgaben (BOS). Ein
wesentliches Hemmnis von derzeit am Markt verfigbaren Systemen zur Einsatzmittelbevor-
rechtigung ist die Unsicherheit bei der Positionsbestimmung der SEF im flieRenden Verkehr,
insbesondere in den fur Navigationsanwendungen schwierigen innerstadtischen Bereichen.
Daher wird der Ansatz verfolgt, den so genannten Public Regulated Service (PRS) des euro-
paischen Navigationssystems Galileo fur diese Zwecke zu nutzen. PRS ist ein spezieller,
kryptografisch geschitzter Navigationsdienst ausschlieflich fur staatliche oder offiziell autori-
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sierte Nutzer mit gesteigerten Sicherheitsanforderungen. Auf dieser Basis wurde ein Ge-
samtsystem konzipiert und entwickelt, welches mit Hilfe eines so genannte HALI-Servers als
zentrales Steuerungselement die dynamische und zeitgenaue Priorisierung von SEF an LSA
entlang der gesamten Fahrtroute zum Zielort unabhéngig von der vorhandenen Verkehrs-
steuerungsinfrastruktur ermdoglicht.
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