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Projekt PROV-SPEC

Die Aufzeichnung detaillierter Informationen Gber die Entstehung und den
Ursprung von Daten wird als Provenance bezeichnet [1]. Basierend auf einem
Modell des aufzuzeichnenden Prozesses (,, Provenance-Modell”) werden dabei
alle relevanten Informationen des Prozesses in einer Datenbank gespeichert.
Diese kénnen dann analysiert und entsprechend der interessierenden
Fragestellen ausgewertet werden.

Ziel des Vorhabens ist die Erstellung eines Vorschlags fur einen nationalen
Standard eines offenen Provenance-Modells. Dieser Vorschlag soll auf Basis
bereits bestehender offener Provenance-Modelle erstellt werden. Insbesondere
auf Grundlage des Open Provenance Modells (OPM) [2] und dessen
Weiterentwicklung Provenance Data Model (PROV-DM) [3]. Im Projekt sollen
dazu diese existierenden Modelle evaluiert und ggf. an nationale BedUrfnisse
angepasst werden. Im Gegenzug sollen Vorschlage und Ideen in die
internationalen Standardisierungsgremien, insbesondere das World Wide Web
Consortium (W3C), eingebracht werden.

Der Vorschlag fir einen nationalen Standard soll praxisrelevant, praktikabel und
einsatzbereit sein. Die Praxisrelevanz soll durch Evaluation mit praxis- und
industrienahen Anwendungen verschiedener Branchen bewiesen werden (im
Vorhaben insbesondere durch Anwendungen aus den Ingenieurwissenschaften,
der Medizin und der Klima- und Meeresforschung). Praktikabilitat soll durch
maoglichst einfach und anwendungsnah gestaltete Methodiken und
Schnittstellen zu Provenance-Datenbanken erreicht werden. Die
Einsatzbereitschaft soll durch Bereitstellung einer Provenance-Datenbank als frei
verflgbare Open-Source-Software und durch Bereitstellung eines tbersichtlichen
Handbuchs hergestellt werden.
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Zusammengefasst waren die Ziele des Projekts:

e Erstellung eines Vorschlags fir ein DIN SPEC fur ein offenes Provenance-
Modell.

e Erstellung und Dokumentation einer Methodik zur Einfihrung von
Provenance-Aufzeichnung in existierende und geplante Prozesse.

e Bereitstellung einer frei verfligbaren Provenance-Datenbank als
Referenzimplementierung.

Voraussetzungen, unter denen das Vorhaben
durchgefiihrt wurde

Ein standardisiertes Modell fir Provenance-Daten ergibt ein hohes MaB an
Interoperabilitat zwischen Firmen und Institutionen. Die aufgezeichneten
Provenance-Daten bei Kooperationspartnern, Zulieferern oder
Unterauftragnehmern kénnen so zu den Process Ownern (z.B. das
auftraggebende Unternehmen) mitgeliefert werden. Diese kénnen dann bei der
Analyse des Prozesses mit einbezogen werden, z.B. wenn Fehler auftreten oder
Prozessaudits durchgefihrt werden sollen. Durch die Standardisierung ergeben
sich in solchen Fallen Einsparungen in den Unternehmen, da eine Konvertierung
der Provenance-Daten dann nicht notwendig ist.

Planung und Ablauf des Vorhabens

Im Vorhaben sollte ein Vorschlag fir die Standardisierung eines erweiterbaren
Modells fir Provenance-Informationen erarbeitet werden. Die
Anwendungsdomane sollte urspriinglich die Standardisierung des Modells far
ein elektronisches Laborbuch sein [4, 5], das der Richtlinie eines guten
Laborbuches (des OECD) folgt. Anhand dieses exemplarischen Anwendungsfalls
sollte die Tauglichkeit des zu standardisierenden Provenance-Modells evaluiert
werden. Dies wurde im Verlauf des Vorhabens geandert; stattdessen wurde das
Provenance-Modell PROV-DM anhand von Softwareentwicklungsprozessen und
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anhand eines Teilbereichs von Gesundheitsdaten evaluiert.

Neben einem Standardisierungsansatz sollten in diesem Vorhaben auch
geeignete Werkzeuge, die bereits im DLR im Einsatz sind, entsprechend
weiterentwickelt werden. Dazu gehdrt u.a. die Erstellung einer
Referenzimplementierung fir eine Provenance-Datenbank, die als Open-Source-
Software allen Anwendern zur Verfligung gestellt werden soll.

Stand der Wissenschaft und Technik vor
Vorhabensbeginn

Provenance (dt. Provenienz) beschreibt die detaillierte, nachvollziehbare Historie
von Dingen. Im wissenschaftlichen und technischen Umfeld ist mit Provenance
gemeint, das Ergebnisse so ausreichend dokumentiert sind, dass sie
nachvollziehbar und reproduzierbar sind. Dies kann man beispielsweise durch
detailliertes Aufzeichnen aller relevanten Arbeitsschritte in wissenschaftlich-
technischen Prozessen erreichen. Idealerweise geschieht diese Aufzeichnung
automatisch und ist im Falle von Prozessen, die durch Softwaresysteme realisiert
sind, fest in die Software integriert.

Die Aufzeichnung aller Schritte eines Prozesses erfolgt in der Regel durch
Speicherung aller wichtigen und notwendigen Informationen in einer dafir
entwickelten Datenstruktur. Diese Datenstruktur nennt man Provenance-Modell.
Das Provenance-Modell beschreibt die Reprasentation der Provenance-Daten
eines Prozesses im Computer.

Vor Beginn des Vorhabens fehlten standardisierte Provenance-Modelle. Auch
eine standardisierte Methodik zum EinfUhren von Provenance-Aufzeichnung
bestehender Prozesse gab es nicht. Insbesondere war es nicht mdéglich,
Informationen zwischen zwei verschiedenen Provenance-Datenbanken
auszutauschen. Es gab zwar schon langer eine groBe Anzahl unterschiedlicher
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Provenance-Modelle, aber die Gemeinsamkeiten sind oftmals gering,
angefangen von den grundlegenden Begriffen bis hin zur genauen Semantik der
Informationen. Es fehlte also ein Ansatz oder Standard um Interoperabilitat
zwischen den Provenance-Datenbanken verschiedener Prozesse herzustellen.
Ebenso wurden und werden unterschiedlichste Technologien fur die
softwaretechnische Implementierung von Provenance-Datenbanken verwendet.
Zum Beispiel werden relationale Datenbanken, XML-Datenbanken oder Graph-
basierte Datenbanken eingesetzt. AuBerdem kommen unterschiedlichste
Schnittstellen zum Hinzufligen von Provenance-Informationen in die Datenbank
und zur Abfrage der Provenance-Informationen zum Einsatz.

Um die verschiedenen Ansatze zur Reprasentation von Provenance-Daten besser
zu verstehen, ihre Gemeinsamkeiten zu erkennen und Grinde fir Unterschiede
herauszufinden wurde im Jahr 2006 die sog. , Provenance Challenge”
durchgefihrt [6]. Als ein Ergebnis entstand eine Spezifikation flr ein erstes
vereinheitlichtes Provenance-Modell, das Open Provenance Model (OPM). In
weiteren Schritten der Provenance Challenge wurde das OPM evaluiert (z.B. in
Bezug auf Interoperabilitat) und weiter entwickelt. Im Jahr 2010 fUhrten diese
Aktivitaten zur Etablierung der W3C Provenance Working Group, in dessen
Rahmen das Provenance Data Model (PROV-DM) als Nachfolger des OPM
entwickelt wird.

Eigene Arbeiten mit dem Open Provenance Model

Seit 2006 wurden in der Abteilung Verteilte Systeme und Komponentensoftware
eine Reihe von Arbeiten auf Basis des OPM durchgefihrt. Ziel war, Erfahrungen
mit dem OPM zu sammeln und sein Tauglichkeit fir den praktischen Einsatz zu
evaluieren. Einige Arbeiten hatten daneben reinen Forschungscharakter.

Die durchgefihrten Arbeiten waren:
e Aufzeichnen von Provenance-Informationen aus Python-Skripten durch
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aspektorientierte Programmierung [7]

¢ Analysieren vom grundlegenden Anforderungen fir das Analysieren von
Provenance [8, 9]

e Erstellen eines Provenance-Modells fir verteilte Simulations-Workflows
und Integrieren von Provenenance-Aufzeichnung in die Integrations- und
Workflowumgebung TENT [10]

e Entwickeln eines elektronischen Laborbuchs zur nachvollziehbaren
Dokumentation von Experimenten und Simulationen [11, 12]

e Erstellen eines Provenance-Modells fur Softwareentwicklungsprozesse
und exemplarisches Aufzeichnen von Provenance-Informationen von
Teilprozessen [13-15]

e Ermitteln grundlegender Anforderungen an Komponenten zur
Visualisierung von Provenance-Informationen [8, 9]

e Entwickeln einer Client-Bibliothek zum Aufzeichnen von Provenance-
Informationen in Python [16]

e Entwickeln eines Services zum Speichern von Provenance-Informationen
in der Graph-Datenbank Neo4j [17]

Zusammenarbeit mit anderen Stellen

Die Arbeiten wurden in Abstimmung mit der W3C Provenance Working Group
durchgefihrt. Es lieB sich nicht realisieren, dass das DLR Mitglied im W3C wird.
Dies ware notwendig gewesen, um formell in den Gremien des W3C
mitarbeiten zu kénnen. Daher war vom DLR niemand bei den formellen Treffen
der Provenance Working Group dabei.

Unabhangig davon, hat das DLR mit wesentlichen Experten auf der Gebiet der
Provenance-Forschung zusammen gearbeitet. Insbesondere mit der University of
Southampton (Prof. Luc Moreau und Mitarbeiter) und die VU Amsterdam (Dr.
Paul Groth; inzwischen bei Elsevier), zu denen bereits langjahrige Kontakte
bestanden
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Ergebnisse des Vorhabens

Evaluation und Zusammenfassung vorhandener
Lésungen

Im Projekt ging es zunachst darum, den aktuellen Stand im Bereich der
Provenance-Modellierung zu erfassen.

Als Ergebnis lasst sich feststellen, dass das einzige Provenance-Modell, das
bereits standardisiert ist oder sich in der Standardisierung befindet, das PROV ist.
PROV [18] ist eine Familie an Spezifikationen im Bereich Provenance. Die
verschiedenen Spezifikationen wurden im Wesentlichen in den Jahren 2011 bis
2013 durch die W3C Provenance Working Group erarbeitet. Sie liegen als ,, W3C
Recommendations” vor.

Die wesentlichen und wichtigsten W3C-Spezifikationen zu PROV sind die
folgenden:

e PROV-O: Die PROV Ontology. Diese Ontologie beschreibt formal die bei
PROV verwendeten Begriffe und der zwischen ihnen bestehenden
Beziehungen.

e PROV-DM: Das PROV Data Model. Dieses Datenmodell erlaubt die
Abbildung von anwendungs- und doméanenspezifischen Provenance-
Informationen im Rechner und deren Austausch untereinander.

e PROV-N: Die PROV Notation. Diese Notation dient der
menschenlesbaren Darstellung von Provenance-Informationen.

¢ PROV-CONSTRAINTS: Die Definition von PROV Constraints. Mit Hilfe
von Constraints kann man Beschrankungen, Validitat und Gultigkeit von
Provenance-Informationen abbilden. Sie bilden eine Untermenge des
PROV-DM.

e PROV-AQ: Die PROV Provenance Access and Query Spezifikation,
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welche beschreibt wie man Gber Standard-Web-Protokolle auf
Provenance-Informationen Uber Resourcen im Web zugreifen und diese
finden kann.

e PROV-PRIMER: Eine einfache Einfiihrung in das PROV Datenmodell.

Grundkonzpte von PROV

Die Grundkonzepte werden nun kurz vorgestellt. Die detaillierte Darstellung
findet sich in ausgezeichneter Form in den Originalquellen zu PROV-DM und
PROV-O sowie in relativ kurzer Form in dem PROV-PRIMER, einem Uberblick
Uber das PROV Datenmodell.

Die zugrundeliegende Definition von Provenance ist

Provenance is information about entities, activities, and people
involved in producing a piece of data or thing, which can be used
to form assessments about its quality, reliability or
trustworthiness.

Dem entsprechend werden in PROV die drei Grundelemente Entity, Activity und
Agent definiert. Zusatzlich werden Definitionen fir Abhdngigkeiten,
Zusammenhange, Rollen, Versionen und Revisionen, Planen bzw. Rezepten und
Zeit fur die Grundelemente definiert. Abbildung 1 stellt die drei Grundelemente
und einige grundlegende Beziehungen zwischen ihnen im Zusammenhang dar.
Da PROV dazu dient, die Entstehung oder Verarbeitung von Dingen formal zu
beschreiben, sind die Beziehungen in der Vergangenheitsform formuliert (z.B.
fur wasDerivedFrom: ,Datei 2 wurde abgeleitet aus Datei 1").
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wasDerivedFrom

wasAttributedTo

wasGeneratedBy

wasAssociatedWith
Activity

Abbildung 1: Grundkonzepte von PROV.

Die Grundelemente von PROV sind:

e Entity: Die Entities sind Dinge irgendeiner Form, zum Beispiel
physikalische Objekte, digitale Objekte, Konzepte, oder sonstiges.
Konkrete Beispiele sind Dateien, Dokumente, Webseiten, Grafiken etc.

e Activity: Die Activities erzeugen oder verarbeiten Entities. Activities
kdnnen einzelne Aktionen, Operationen oder Prozesse sein.

e Agent: Die Agents haben bestimmte Rollen in Bezug auf die Activities;
sie sind im gewissen Sinne fir Activities verantwortlich. Agents kénnen
zum Beispiel Menschen, eine Software oder Organisationen sein.

Relationen setzen die Grundelemente zueinander in Beziehung. Die wichtigsten
Relationen sind:

e Benutzung und Erzeugung: Die Relationen used und wasGeneratedBy
beschreiben, was passiert ist. Dies sind die Benutzung einer Entity durch
eine Acitvity und die Erzeugung einer Entity durch eine Activity.

e Verantwortung: Die Relationen wasAttributedTo und
wasAssociatedWith beschreiben die Beziehung zwischen Agents und den
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Entities bzw. Activities.

¢ Ableitung und Revisionen: Die Relation wasDerivedFrom beschreibt
die Ableitung einer neuen Entity durch eine bestehende Entity. Die
Relation wasRevisionOf beschreibt die Erzeugung einer neuen Version
einer Entity.

Evaluation

Mit Hilfe dieser Grundelemente und den Relationen zwischen Ihnen kann man
die Provenance verschiedenster Prozesse beschreiben. Bei der Evaluation im
Rahmen dieses Vorhabens waren alle auftretenden Prozesse (ber das PROV
Datenmodell abbildbar. Anhang von zwei Beispielen soll das im Folgenden
illustriert und verdeutlicht werden:

e Softwareentwicklungsprozesse
e Gesundheitsrelevante Daten von Wearable Devices

Softwareentwicklungsprozesse

Softwareentwicklung ist heutzutage ein komplexer Prozess. Es sind eine Vielzahl
von Entwicklungstools, Entwicklern und Prozessschritten auf verschiedenen
Zeitskalen beteiligt (siehe zum Beispiel Abbildung 2). Das Ergebnis, die lauffahige
Software, ist in Bezug auf ihre Qualitat und Fehleranfalligkeit stark abhangig von
dem Gesamt-Softwareentwicklungsprozess.

Die groBe Herausforderung bei Softwareentwicklungsprozess ist, den Prozess
genau zu verstehen und moéglichst Aussagen und Zusicherungen Uber die

Qualitat des Endprodukts, d.h. der lauffahigen Software, zu machen. Weitere
Fragestellungen kommen aus dem Bereich Complience, also ob die Entwickler
oder die Organisation sich an vorgegebene Prozesse oder Regularien gehalten
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haben, oder aus dem Bereich Produktivitat, wo es um die Analyse von
Aufwanden geht. Tabelle 1 enthélt Beispiele fur Fragestellungen mit jeweils einer
konkreten Frage, die sich mit Hilfe aufgezeichneter Provenance-Informationen
beantworten lassen.

QUARTERLY
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eloase Datalled Code+Tast System- Doc. for "
» ments » d > A - Case - : > | i+ Review p Release 5
Elicitation Planning Design Gommen Analysis Test Users ‘
Mantis (Mantis) Together, ? Sotograph  Salanium, (Taxtaditor) Subwversion, :
XMLSpy el qftast Ul instAnylWhere |
Clover FureCoverage 1
|
{Change) MONTHLY Discussion Incre- |
~» Requesis [—» g;:::za Dli\nf:i;f“sr | + = mental |-, :
I + Decision 9 2 Inspaction Releasa |
: Manfis Mantis Doxygen/ Juipiter” Subvarsion |
[ Javadoc, Sotograph |
[ Wik :
| DAILY |
| UnitTast Check-In Build Integeation :
I ¥ + |-+| (Codestyle |+ + +-»| SWsystem |-, |
| | | Goding + Test) Deploy Test I \
I 1 e.g. JUnit, Subversian/  Amt/ Maven2, Selanivim, : :
I | Together, Checkstyle/  CruissControl gftest Lt | |
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! | Exlpss Purify(C++) | !
|
b e e e e 4 |
Abbildung 2: Typischer DLR-Softwareentwicklungsprozess
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Fragestellung

Beispiel

Error detection
Quality assurance
Process validation
Monitoring
Statistical analysis
Developer rating

Information

Which change set resulted in more failing unit tests?

How many releases have been produced this year?

From which revision was release X built?

How much time has been spent implementing issue X?

How many developers contributed to issue X?

Which developer is most active in contributing documentation?

Which features are part of release X?

Tabelle 1: Fragestellungen fiir Softwareentwicklungsprozesse

Um die aufgezeigten Fragen bei Softwareentwicklungsprozessen mit Hilfe der
Provenance beantworten zu kénnen, muss der Prozess in dem PROV
Datenmodell modelliert werden. Konkret wurde im Rahmen des Vorhabens ein
Prozess mit bestimmten Entwicklungstools im DLR modelliert (siehe Abbildung
3), was sich aber leicht auf andere Softwareentwicklungsprozesse tbertragen

|dsst.
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Abbildung 3: Beispiel fiir einen konkreten Softwareentwicklungsprozess aus dem DLR

Im Folgenden sind zwei Teilmodelle des PROV-Datenmodells dargestellt , wobei
es hier nicht um Vollstandigkeit geht sondern nur um zwei Beispiele. Abbildung
4 zeigt das Teilmodell fir die Anderung eines Issues, also zum Beispiel einer

Anforderung oder eines Fehlerreports. Abbildung 5 zeigt das Teilmodell fur den
Commit einer Source-Code-Anderung, d.h. das Ubergeben einer Dateidnderung
an das zentrale Versionsmanagementsystem.
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change_id: int (M)
name: string (M) new_assignee: string (0)

: AGENT new_release: string (0}
‘@ ?;;:-_'L:Jy;;R @) new_status: string (O}

prov_type: ENTITY WAS_DERIVED_FROM
type: ISSUE_CHANGE

SSECIATED_WITH WAS ED_FROM

assignes: strmg (M)
prov_type: ACTIVITY " |dent|‘||er string (M)
timestamp: fleat (M) \ /A5 GENERATED BY pICN type: ENTITY
type: ISSUE_CHANGE_PROCESS status: string (M)

type: ISSUE

WAs_DERTED_FROM

prov_type: ENTITY
release: string (M)
type: RELEASE

Abbildung 4: PROV Modell fiir die Anderungen eines Issues (z.B. Anforderung oder Bug)

aslgnee: strlng (M)

protesmetl o [ ReSACIE | s et by _[op ouE SER0D
status: string (M) type: COMMIT lype:_COMM]T_FA]LURE
type: ISSUE

WITH
T WAS_GENHRATED_BY WAS_DERIVED_FROM

name: string (M)
prov_type: AGENT

type: USER prov_fype: ENTI WAS_DERIVED_FROM change_set: string (M)

revision: string (M) = = - D prov_type: ENTITY
type: REVISION type: CHANGE_SET

Abbildung 5: PROV Modell fiir einen Commit, d.h. einer Anderung an einem Source Code

Diese beiden Beispiele sollen zeigen, wie die konkrete Modellierung fir (Teil)-
Prozesse mit PROV-DM aussieht. Zur Nutzung in der Praxis muss man als
nachstes die im PROV Modell geforderten Informationen zur Laufzeit des
Softwareentwicklungsprozesses besorgen und in einem Provenance-Store
speichern. Danach kann man auf den gespeicherten Informationen abfragen
machen.
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Gesundheitsrelevante Daten von Wearable Devices

Das zweite Evaluationsbeispiel ist aus dem Bereich gesundheitsrelevanter,
personlicher Daten die mit Hilfe von sog. Wearables erfasst und anschlieBend in
der Cloud gespeichert und auf verschiedene Weise analysiert werden. Das
Grundproblem, das hier durch Provenance geldst werden soll, ist die
Nachvollziehbarkeit dieser Daten. Also welchen Weg haben die Daten
genommen, wo wurden Sie gespeichert, von wem wurden sie verarbeitet,
welchen Organisationen hatten Zugriff auf die Daten, etc. In Tabelle 2 sind
Beispiele fur konkrete Provenance-Fragen aufgelistet, die wir in unserer
Anforderungsanalyse ermittelt haben [19].

Fragestellung Beispiele

Entity focused e What data about the user were created during the activity X?
e What data about the user were automatically generated?
e What data about the user were derived from manual input?

Activity focused e Which activities support visualization of the users data?
e In which activities can the user input data?
e What processes are communicating data?

Agent focused e What parties were involved in generating data X?
e What parties got access on data X?
e Can other parties see user’s data X?

Tabelle 2: Fragestellungen fiir gesundheitsrelavante Daten von Wearable Devices

Die Abbildung 6 zeigt ein Bespiel fir solche Daten. Dargestellt ist die Erfassung
von Gewicht mit einer elektronischen Waage (,, Withings Scale”), die
Weiterleitung des gemessenen Wertes Gber WLAN zur der Cloud des Herstellers,
die Darstellung des Wertes in einer App auf dem Smartphones des Nutzern, die
Auswertung der Gewichtswerte mit Apps und Web-Services von Drittanbietern
oder selbst geschriebenen Skripten, bis hin zur Veréffentlichung von
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Gewichtswerten auf Social-Media-Kanalen. Ahnliche Beispiel fiir Daten-
Workflows lassen sich fUr viele andere Messwerte aufstellen, die mit modernen
elektronisch vernetzen Sensoren erfasst werden kénnen.

Da diese Workflows sehr komplex und vielfaltig werden kénnen, waren sie ein
gutes Beispiel fur die Evaluation des PROV-DM.

Applications
Withings WLAN> —— Withings
. weight scale Withings o<notify> Cloud API
<step on> Health Mate App <request>
h
<display> . < are>\.
/ Weight <share> —¢
<display> Companion App
\ . <export> tif
'?display> <display> - /<no ity>
witter
Smartphone: A
User CSV File b
<import>
\ T~
<display> Psyth‘): —_<request> — |
<generate> crip
[EET (] H b Zenobase
t
Image <export> Web App & APl il

Abbildung 6: Datenfluss fiir die Erfassung und Verarbeitung von Gewichtsdaten

Als Ergebnis der Evaluation ist eine erste Version eines allgemeines Provenance-
Modell in PROV-DM herausgekommen, mit dem sich viele der relevanten
Workflows abbilden lassen. Tabelle 3 zeigt das entstandene Modell [19, 20],
aufgeteilt in Submodelle fir die funf wesentlichen Aktivitaten:

e Input
e Export
e Request
e Aggregate
e Visualize
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Aktivitat PROV Submodel
Input gt
UserData

wasGeneratedBy ~

- wasDerivedFrom
name: siring

type: class

N

UserData - Input

wasAssociatedWith

a\““ . T
name: string

T
timestamp: float

wasAttributedTo

nam.
name: string -
e: class
ty;: UserData
! T
d -~
Agent use
wasAssociatedWith
- -
wasDerivedFrom wasGenerated By
= R
name: string
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Aktivitat PROV Submodel
T
: st
Request =
- -7
- UserData
=
SuAf;:::'e wasDerived From - ,
wasGeneratedBy
wasAssnciated\-\-’iﬂ-q_
— hadPlan
=
type
API
Configuration
- _—
type: class
Aggregate name: string

N

UserData

name: string
type: class
\
\

wasAttributedTo

Agent

- T
timestamp: float

used -~ -

wasAssociatedWith

Aggregate

wasDerived From

UserData

T
timestamp: float

-
-
-

wasGenerated By

-
name: string
type: class
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Aktivitat PROV Submodel
A A name: string
Visualize e
name: string -
: cls
’

wasAssociatedWith

timestamp: float
used ~~ "~

Visualize

timestamp: float i

/

-~
wasDerivedFrom wasGeneratedBy <

Tabelle 3: PROV Datenmodell fiir Daten von Wearables. Zur besseren Ubersicht aufgeteilt
in Submodelle fiir jede Aktivitat.

Zum Demonstrieren, wie die aufgezeichnete Provenance-Information in der
Praxis aussieht, hier ein Beispiel: Abbildung 7 zeigt die Provenance fur die
Erzeugung eine Bildes aus Schrittzahlerdaten. Diese Provenance wurde
automatisch aufgezeichnet. Das Programm holt sich Schrittzahlerdaten von der
Cloud des Herstellers (,, library:fitbit”) und verarbeitet diese in mehreren Schritten
unter Benutzung verschiedener Bibliotheken bis am Ende eine Grafik als Ergebnis
herauskommt (,, graphic:steps”).
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et
\kl_lbrary.ﬁ[bl_l/ P
used
prov:version 0.1.3 | fitbit_request:time_series

a striTime 1ms-n«;-|ms.50.33;ma\
user:onyame @googlemail.com provistart
ﬁ/,y——;ﬁ proviendTime 2015-00-13T15:50:34+02:00

wasAttributed To

wasGeneratedBy

proviame fithit_user:22X4YM (userda[;]j[s ) provitime 2015-09-13T15:50:34+02:00
Qlibmry:pandas > method:generateDict T C llbrary matplol]nb \\ / g ]1brary qcaborn \
\ wasGeneratedBy /wasDerivedFrom \ /
prov:version 0.16.2 ( userdata:steps \/\ prov:version 143 method matplotlib_| plot prov:version 0.5.0

\ provistartTime 2015-00-13T15:50:49+0200 I . . LT
~

proviendTime 2015-09-13T15:50:50+02:00 <\ b mpki S&)l‘{/}

wasDerivedFrom wasGeneratedBy

( graphic:steps > prov:time 2015-09-13T15:50:50+02:00 proviversion 3.6.5

Abbildung 7: Aufgezeichnete Provenance der Analyse von Schhrittzdhlerdaten

Weiterentwicklung und Bereitstellung der
Referenzimplementierung

Um Provenance-Informationen zu nutzen, mussen Sie wahrend der Laufzeit von
Prozessen gespeichert werden. Dies kann auf vielfaltige Weise geschehen, zum
Beispiel in klassischen Dateien oder in beliebigen Datenbanken.

Damit Nutzer eine leicht zugangliche Speicherméglichkeit fir Provenance-
Informationen zur Verfiigung haben, wurde im Rahmen des Vorhabens eine
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Provenance-Datenbank als Referenzimplementierung erstellt. Diese
Referenzimplementierung PyProv steht unter einer Open-Source-Lizenz (Apache
Licence 2.0) allen auf der Plattform github zur Verfligung .

Die Implementierung PyProv stellt eine REST-Schnittstelle zur Verfligung, Uber
die Provenance-Informationen aus Auswendungen und Workflows heraus
geschickt werden kénnen. Die Provenance-Informationen werden dann in eine
Graph-Datenbank Neo4j gespeichert. Eine Graph-Datenbank wird deshalb
verwendet, weil Provenance-Informationen Graphen sind (gerichtete azyklische
Graphen).

Die University of Southampton hat einen &ffentlich zuganglichen Provenance-
Store aufgesetzt und zur Verflgung gestellt [21]. Dieser ist Uber eine Web-
Service-Schnittstelle benutzbar. In diesem Provenance-Store kénnen Provenance-
Dokumente in der PROV-N Notation gespeichert werden. Die Dokumente
kdnnen visualisiert und in verschwenden Formaten exportiert werden. Fir einen
einfachen Test und fir Experimente mit Provenance ist dies eine sehr
komfortable Méglichkeit. Lediglich fur vertrauliche oder geheime Daten sollte
bzw. muss ein eigener Provenance-Store innerhalb der eigenen Organisation
aufgesetzt werden.

Ausblick

Die Nutzung und die Entwicklung weiterer grundlegender Technologien wird in
einer Reihe von Arbeiten und Projekten weitergefihrt. Dabei wird bei allen
aktuellen Arbeiten das PROV Datenmodell verwendet. Konkret wird an
folgenden Themen im DLR gearbeitet:

¢ Integration in reale Anwendungen: Hier wird das Aufzeichnen von
Provenance-Informationen in Anwendungen und Softwaresysteme
integriert. Dabei wird dann die Provenance standig zur Laufzeit
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aufgezeichnet. Beispiele sind die Integration in Apps und Services aus
dem Gesundheits- und Medizinbereich auf Basis des Provenance-Modells
fir Quantified Self [22] und die Integration in das System BACARDI zur
Prozessierung und Speicherung von Weltraumschrottdaten.

¢ Integration in Messaging-Systeme: Als Grundlage zur Aufzeichnung
von Provenance in Anwendungen aus dem Bereich der verteilten
Systeme und des Internet-of-Things werden die beiden Messaging-
Systeme MQTT und ZeroMQ um Provenance-Aufzeichnung erweitert.

e Visualisierung von Provenance: Um Provenance-Informationen fur
Menschen nutzbar zu machen, kann sie visualisiert werden. Hier werden
grundlegenden Forschungen durchgefiihrt, um diese Graph-basierten
Daten geeignet zu visualisieren. Als eine Beispiel werden die Provenance-
Informationen aus dem Medizinbereich in Form von Comics visualisiert.
Damit sollen die Informationen Leuten zugénglich gemacht werden,
welche von IT keinerlei Kenntnisse haben.

e Speicherung von Provenance: Zur Speicherung von Provenance wird
vor allem dran gearbeitet, leicht benutzbare Schnittstellen in Python zu
Graph-Datenbanken zu entwickeln. Neben Neo4;j sollen hierbei auch
weitere Graph-Datenbanken wie zum Beispiel ArangoDB genutzt werden
kdnnen. Zur falschungssicheren Speicherung von Provenance werden
Blockchains verwendet. Mit diesen verteilten, kryptographisch
gesicherten Datenbanken sollen insbesondere Provenance-Informationen
von sensiblen Anwendungen gesichert werden.

Standardisierung eines erweiterbaren Modells fiir Provenance-Daten
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