Automatisierte Bedronungsanalyse in AVATAR

Bedrohungsanalyse

Es ist wichtig, sicherheitstérdernde Methoden und Tests frihzeitig in den Lebenszyklus der Softwareentwicklung zu
integrieren, um Sicherheitsprobleme und die damit verbundenen kostspieligen AbhilfemalBnahmen zu vermeiden [1].
Die Bedrohungsanalyse ist eine solche Methode, mithilfe derer Schwachstellen bereits in der Designphase eines
Softwareprojekts gefunden werden kénnen. Der Analyseprozess besteht aus den vier Schritten Systemmodellierung,
Bedrohungszuordnung, Priorisierung und der Auswahl von geeigneten MalBnahmen. Dabei wird das Ziel verfolgt,
potenzielle Bedrohungen im Bezug auf Sicherheit und Privatsphare zu identifizieren und abzumildern.

Problemstellung

Eine grol3e Herausforderung bei der Anwendung der Bedrohungsanalyse besteht darin, dass die Durchfihrung
zeitautwendig ist und Expertise Uber das Softwaresystem sowie Softwaresicherheit erfordert [2, 3]. Zusatzlich ist
der Prozessablautf der Analyse unstrukturiert und nicht klar definiert [4]. Um diese Nachteile zu Gberwinden,
arbeiten wir an der Automatisierung der Bedrohungsanalyse. A
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im Folgenden beschrieben. Fur die Bedrohungszuordnung und die
MalBnahmen zur Abmilderung gibt es bereits einfache regelbasierte
Systeme, welche anhand eines Katalogs eine Zuweisung von Bedrohungen bzw. MaBBnahmen durchfihren [5].
Weiterhin gibt es Methoden, die die Priorisierung der Bedrohungen anhand eines allgemeinen
Bewertungssystems (z. B. CVSS-Scores) oder durch zusatzliche Annotationen vornehmen [6, 7].
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Systemmodellierung

speicher Bei der Systemmodellierung wird eine abstrakte Reprasentation des Softwaresystems erstellt, welche als
PO“a Grundlage tur die Bedrohungsanalyse verwendet wird. Sie ist eine mihsame Aufgabe, die manuell von
Experten mit Wissen Uber Softwaresicherheit und das Softwaresystem durchgefthrt wird. Fir die
Automatisierung spielt sie somit eine wichtige Rolle. Eine manuelle Rekonstruktion kann bei gro3en
Bedrohungszuordnung Softwareprojekten, wie beispielsweise bei der Software Chromium bis zu zwei Jahre dauern [10].

Wir legen den Fokus auf Bedrohungsanalyseverfahren, die als Eingabe einen abstrakten Datenflussgraphen
verwenden, wie beispielsweise Linddun [8] und Stride [9]. Der Graph soll direkt aus dem Quellcode des
Softwareprojekts rekonstruiert werden, da fir eine sinnvolle Bedrohungsanalyse eine aktuelle Version der
Architektur benotigt wird, die in vielen Projekten nicht vorhanden ist [3]. In der Literatur gibt es kein Vertahren,
das eine automatisierte Rekonstruktion des Datenflussgraphen aus dem Quellcode eines Softwareprojekts
durchfihrt, deshalb muss ein neues Vorgehen erforscht werden.
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Erwartete Ergebnisse

e . /;gt:|tsf:tt In diesem Teilvorhaben soll der Prozess der Datenflussgraphrekonstruktion aus dem Quellcode automatisiert
e werden, um die Bedrohungsanalyse ressourcenschonender zu gestalten und die praktische Anwendbarkeit zu
verbessern. Dadurch kann die Bedrohungsanalyse deutlich einfacher in den agilen Softwareentwicklungsprozess
sowie in bestehende Softwareprojekte integriert werden. Unsere Forschungsergebnisse werden in AVATAR
Maf3nahmen verwendet, um technische Risiken bezUglich Sicherheit und Datenschutz weitestgehend automatisiert aus der
Implementierung abzuleiten. Dadurch wird eine kontinuierliche Risikobewertung wahrend des
Softwareentwicklungsprozesses ermdaglicht.
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